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Resumo. Em vista da crescente necessidade de garantir a protecdo de dados
pessoais e a privacidade dos individuos em um mundo cada vez mais informa-
tizado é crucial que os SGBDs deem suporte a técnicas que facilitem a aplica-
cdo dessas garantias quando envolvem dados sob sua gestdo, como o direito
ao consentimento, onde o individuo define os propdsitos de acesso e de pro-
cessamento dos seus dados. Neste trabalho, apresentamos uma extensdo da
gramdtica SQL, chamada ConSQL, que permite a definicdo e a manutencdo de
propositos de acesso a relacoes, tuplas e atributos de um banco de dados re-
lacional. ConSQL, completamente integrada ao processo de reconhecimento
de SQL no PostgreSQL, gera estruturas de dados associadas ao esquema de um
banco de dados para posterior utilizacdo na verificagdo de propositos em tempo
de execucdo de consultas. O artigo também descreve, por meio de exemplos ex-
pressos em ConSQL, consentimentos de usudrios e mostra a utilidade deles no
processamento de consultas que assegura a aplicacdo de propdsitos.

1. Introducao

A quantidade de dados dos usudrios em posse das empresas possibilita a constru-
cdo de varios tipos de sistemas, como os sistemas de aprendizagem de maquina, porém
traz consigo o seguinte problema: As pessoas t€ém realmente controle sobre seus dados
pessoais? [Solove and Citron 2017]. Tendo em vista esse cendrio, os governos de diversos
paises ao redor do mundo levantaram preocupacao com esses fatos e, consequentemente,
comegcaram a realizar estudos focados em atualizar as legislagcdes responsaveis por norma-
tizar a maneira pela qual os dados dos seus cidaddos devem ser coletados e armazenados
e, ainda, quais os direitos e deveres que os diversos atores, interessados em acessar ou pro-
cessar esses dados, t€ém sobre eles. Para exemplificar, podemos citar algumas legislacoes:
General Data Protection Regulation (GDPR) [General Data Protection Regulation 2016],
California Consumer Privacy Act (CCPA) [California 2018] e Lei Geral de Protecao de
Dados Pessoais (LGPD) [Brasil 2018].

No Brasil, a LGPD guarda semelhancas a GDPR. Sinteticamente, ambas as leis
sdo baseadas em pelo menos quatro principios fundamentais, a saber: consentimento,
direito de ser esquecido, portabilidade e privacidade. Neste trabalho, estamos interessados
no consentimento, que garante que os dados de um usudrio serdo processados somente
para os fins especificos que o préprio usudrio deu o consentimento ou a permissao. Assim
os usudrios devem dar permissio as organizacdes para que estas possam utilizar os dados
em um dado tipo de processamento. Portanto, deve existir um controle de acesso sobre
quais dados podem ser disponibilizados para um certo objetivo de processamento.



Os Sistemas Gerenciadores de Banco de Dados (SGBDs) sdo utilizados para ar-
mazenar os dados e, consequentemente, devem apresentar algum mecanismo que permita
o controle do consentimento dos usudrios sobre os seus dados. A Linguagem de Con-
sulta Estruturada (Structure Query Language - SQL) ja permite especificar algum tipo
de controle de acesso sobre os dados, mas de maneira implicita, sendo que ndo ha uma
especificacdo de linguagem para lidar com o consentimento requisitado pela LGPD de
maneira explicita. O presente trabalho tem como objetivo principal estudar e avaliar uma
estratégia de especificagdo de consentimento por meio da extensdo da gramatica SQL,
permitindo entdo o uso do consentimento de maneira explicita no ambiente dos SGBDs.

As contribui¢des do trabalho sdo (1) uma extensdo da gramatica SQL para consi-
derar o conceito de consentimento de propdsitos e (2) um exemplo de uso dessa extensao
inserido no ambito de um SGBD. A extensdo da SQL suporta a especificacdo de pro-
positos associados aos dados para posterior verificacdo em tempo de processamento de
consulta. O exemplo facilita a compreensao dos propdsitos e mostra um caso simples de
uso.

2. Processamento de Consultas Orientado a Propésito

No processamento de consultas tradicional de um SGBD, um usudrio submete
uma consulta SQL ao sistema e este, por sua vez, realiza as etapas de reconhecimento,
otimizagdo e execucdo para gerar a resposta correta [Elmasri and Navathe 2000]. Neste
tipo de arquitetura, a resposta € formada por todos as tuplas que satisfazem as condi¢des
impostas pela consulta, como predicados de selecao, condicdes de juncdo, e eventuais ou-
tras restricoes. Ao analisarmos cuidadosamente as normas de protecdo e privacidade de
dados, como a LGPD e a GDPR, identificamos uma nova restri¢do de acesso aos dados.
Resultados de consultas devem ser consistentes com propdsitos decorrentes de consenti-
mentos explicitamente definidos por usuérios de aplicacdes. Para possibilitar que SGBDs
lidem com o conceito de consentimento, desenhamos uma arquitetura de processamento
de consultas orientado a propdsito mostrada na Figura 1.
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Figura 1. Fluxo de consultas com consentimentos/propésitos dos usuarios.

No fluxo apresentado na Figura 1, o usudrio encaminha além da consulta SQL, os
propésitos dos quais aquela consulta faz parte. A sintaxe da consulta SQL, na interface
do SGBD, nao ¢€ alterada. O propdsito da consulta é automaticamente formado pelo perfil
do usudrio e a aplicacdo com a conexao ativa. O ConSQL adiciona dois novos médu-
los ao processamento de consulta: Especificacdo de Propdsito e Reforco de Propdsito.
Enquanto que o primeiro € um submddulo do médulo de Execucdo e € responsédvel por
garantir que os dados utilizados durante a execu¢@o da consulta serdo somente 0s que pos-
suem os propdsitos apresentados na consulta, o segundo € encarregado de realizar todo



o gerenciamento de propdsitos. O mdédulo de especificagdo de propdsito tem as funcdes
de armazenar os propdsitos existentes em um banco de dados, verificar se 0s propositos
presentes na consulta sdo sintaticamente e semanticamente corretos, € analisar a consulta
e averiguar quais partes da consulta cada propdsito estd relacionado. Para tanto, este moé-
dulo ird armazenar e, posteriormente, utilizar as informagdes guardadas nos Metadados
de Propésito.

Os moédulos de extensdo e metadados da Figura 1 estdo parcialmente implemen-
tados no PostgreSQL, notadamente o médulo de especificacdo de propésito, foco deste
trabalho. Nele apresentamos uma extensdo da gramética SQL para dar suporte ao con-
ceito de propdsito e mostramos, por meio de um exemplo, a sua utilidade. O detalhamento
completo da arquitetura e os resultados parciais de eficdcia e desempenho do protétipo es-
tdo fora do escopo deste artigo.

3. Definicao de Propdsitos

O ConSQL representa propdsitos como conjuntos de dados visto que esse mo-
delo nos permite lidar com os propdsitos de maneira simplificada e, como mostram
[Kraska et al. 2019], € uma maneira de reduzir o espaco de armazenamento ocupado pelos
metadados de propdsito. Dessa forma, os propdsitos definidos para um banco de dados
sdo armazenados em estruturas de dados associadas ao esquema, de modo a permitir a
recuperacdo quando necessario.

O ConSQL adiciona as construcdes abaixo a linguagem SQL. Criar e manter pro-
positos no escopo de um banco de dados € o principal objetivo. Além disso, pode-se as-
sociar propdsitos a objetos do esquema, especificando a granularidade, como uma tabela,
um atributo de uma tabela e at€ mesmo um conjunto de tuplas que satisfaz um predicado.
Com isso, ConSQL garante que os propodsitos criados estejam ligados aos dados de modo
que esses dados sejam utilizados somente para os seus respectivos propositos atrelados.
Os novos comandos seguem a gramdtica definida mais adiante e, quando utilizados, adi-
cionam metadados ao esquema de um banco de dados por meio de um conjunto P de
propositos.

CREATE PURPOSE p { ON SCHEMA s } (1)
UPDATE PURPOSE p TO new_name 2)
DROP PURPOSE p { ON SCHEMA s } A3)
SET PURPOSE p TO TABLE ¢ )
SET PURPOSE p TO ROWS ON TABLE ¢ { WHERE P(z) } 5)
SET PURPOSE p TO COLUMN ¢ ON TABLE ¢ (©)
DELETE PURPOSE p FROM TABLE t 7
DELETE PURPOSE p FROM ROWS ON table ¢ { WHERE P(z) } ®)
DELETE PURPOSE p FROM COLUMN c ON table ¢ ©)

Na construgado (1), o usudrio do SGBD insere uma cadeia de caracteres p que no-
meia o proposito. As chaves representam uma entrada opcional. Dentro do esquema do
banco de dados, o propdsito recebe um identificador numérico tnico que serd usado pelo
SGBD para procedimentos internos. O nome p € vinculado a esse identificador numé-
rico. Se um nome de esquema s for inserido, o propdsito é adicionado ao conjunto P
desse esquema s. Caso contrario, o proposito € adicionado ao conjunto do esquema da
conexdo atual do SGBD. J4 na constru¢do (2), o propdsito p pertencente ao conjunto P
serd renomeado para new_name enquanto o identificador numérico do propdsito perma-
nece inalterado, uma vez que somente o nome do propdsito serd sobrescrito. Por fim, a



construcdo (3) permite que um propdsito p e todas as suas referéncias sejam excluidos
em cascata do esquema s, se este for inserido, ou do esquema atual, caso contrdrio. Em
resumo, esses sao as extensoes necessarias na gramdtica SQL para permitir a defini¢do de
propdsitos na linguagem.

A construcdo (4) € utilizada para fazer a ligacdo entre um propdsito p e uma re-
lagdo t. Ao receber esse comando, o SGBD cria, caso ndo exista, um mapa H que liga
tabelas a um conjunto de propésito, utilizando o identificador inico da tabela como chave
e o identificador do propdsito como valor. Caso ¢ ja esteja em H, e p’ seja o propdsito
anterior, insere p’ U p.

O comando (5) associa um propdsito p a todas as tuplas = da relacdo ¢ onde o
predicado definido na cldusula opcional WHERE ¢€ atendido. Para isso, € criado, caso nio
exista, um mapa h(t) para a relagdo ¢, que é armazenada nos metadados dessa relagdo.
Caso x ndo esteja em h(t), o par <z, p> é inserido, caso contrério, seja <z, p’> o par
presente em h(t), com p’ o conjunto de propdsitos atrelados a x, excluimos <z, p'> e
inserimos <z, p’ U p> a h(t). E importante deixar claro que ha somente um mapa H no
banco de dados, jd os mapas h(t) sdo criadas para cada relagdo do banco de dados.

Para uma granularidade mais fina, o comando (6) permite associar um propdsito
p para um atributo c. Para isso, o SGBD cria, caso ndo exista, um vetor V', no qual cada
posi¢do representa um atributo da tabela, e guarda-o junto aos metadados da relacdo ¢. Os
valores nas posi¢des do vetor sdo instanciados com () quando ele é criado. Em seguida,
seja p’ o valor anterior do propdsito na posi¢ao ¢, p’ recebe p’ U p.

Os comandos (7), (8) e (9) sdo inversos aos comandos (4), (5) e (6) respectiva-
mente. Ou seja, em vez de inserirmos a unido, inserimos a diferenca p’\p, efetivamente
removendo o propdsito p do conjunto de propdsitos da relagdo, tupla ou coluna. No
entanto, caso p'\p resulte no conjunto vazio, removemos a relacdo ¢ de H em (7) e remo-
vemos a tupla x de h(t) em (8). Ja em (9), p’ recebe o resultado da operagdo p’\p, isto é,
uma representacdo do conjunto vazio.

3.1. Gramatica de Propésitos

Para produzir a linguagem apresentada, estendemos a gramdtica SQL com as pro-
dugdes abaixo. O simbolo ndo-terminal <stmt> é o responsdvel por produzir todos os
comandos SQL, de criacdo de tabelas a selecdes e juncdes. Representamos isso com
reticéncias (...). Primeiro, adicionamos o simbolo terminal PURPOSE. Os demais sim-
bolos terminais presente no ConSQL (CREATE, UPDATE, DROP, SET, DELETE, ON,
TO, TABLE, SCHEMA, ROWS, FROM e COLUMN) ja fazem parte da SQL. Nossa gra-
maética acrescenta cinco novas produgdes a este simbolo: <CreatePurposeStmt>, <Upda-
tePurposeStmt>, <DropPurposeStmt>, SetPurposeStmt> e <DeletePurposeStmt>. Ade-
mais, a SQL j4 possui um simbolo que reconhece nomes de tabelas e de colunas, re-
presentados por <table_ref> e <columnref>, portando, basta acrescentar um simbolo que
reconhece nome de propdsitos. <SCONST> representa um simbolo padrao da SQL que
reconhece cadeia de caracteres. Ja o simbolo <where_clause_p> € uma simplificacao
da cldusula WHERE presente na gramatica do SELECT cuja diferenca entre elas € a de
que <where_clause_p> s6 aceita as cldusulas légicas, ou seja, ndo aceita operacdes mais
complexas como selecdes alinhadas e USING. A implementacdo atual do ConSQL aceita
apenas cldausulas do tipo table_alias.column_name = number.



(stmt) =
(CreatePurposeStmt)
(UpdatePurposeStmt)
(DropPurposeStmt)
(SetPurposeStmt)
(DeletePurposeStmt)

(CreatePurposeStmt) ::= CREATE PURPOSE (purpose_ref)
| CREATE PURPOSE (purpose_ref) ON SCHEMA (name)

(UpdatePurposeStmt) ::= UPDATE PURPOSE (purpose_ref) TO (Sconst)

(DropPurposeStmt) ::= DROP PURPOSE (purpose_ref’)
| CREATE PURPOSE (purpose_ref) ON SCHEMA (name)

(SetPurposeStmt) SET PURPOSE (purpose_ref

= TO TABLE (table_ref)
| SET PURPOSE (purpose_ref
|
|

TO ROWS ON TABLE (table_ref)
TO ROWS ON TABLE (table_ref) (where_clause_p)
TO COLUMN (columnref) ON TABLE (table_ref)

SET PURPOSE (purpose_ref
SET PURPOSE (purpose_ref

P

(DeletePurposeStmt) ::= DELETE PURPOSE (purpose_ref) FROM TABLE t (statement)
| DELETE PURPOSE (purpose_ref) FROM ROWS ON TABLE (table_ref)
| DELETE PURPOSE (purpose_ref) FROM ROWS ON TABLE (table_ref)
(where_clause_p)
| DELETE PURPOSE (purpose_ref) FROM COLUMN (columnref) ON TABLE

(table_ref)
(purpose_ref) = (SCONST)

Exemplo. Para entendermos como essa linguagem pode ser usada, suponha que um ad-
ministrador de banco de dados (DBA) de uma institui¢ao sabe que certo setor de pesquisa
deseja acessar dados dos membros da instituicdo, presentes na tabela Membros, com o
intuito de realizar uma pesquisa estatistica. Suponha ainda que a institui¢do tem um se-
tor de recursos humanos que precisa ter acesso ao nimero de dependentes dos membros
da institui¢cdo para cédlculo de remuneracdo. Para garantir o direito de consentimento dos
membros da institui¢do, 0 DBA faz uso das constru¢des do ConSQL para inserir os se-
guintes comandos no SGBD:

CREATE PURPOSE "Pesquisas Estatisticas e Aprendizado de Maquina"

CREATE PURPOSE "Calculo de Remuneragdo"

SET PURPOSE "Calculo de Remunera¢do" TO COLUMN dependentes ON TABLE Membros
SET PURPOSE "Calculo de Remunerag@o" TO COLUMN salario ON TABLE Membros

Ao fazer isso, serdo alocados identificadores para os propédsitos “Pesquisas Esta-
tisticas e Aprendizado de Mdquina” e “Calculo de Remuneracao”, por exemplo, “2” e “5”,
respectivamente. Além disso, o valor x do vetor V' (Membros) na posi¢do da coluna “de-
pendentes” receberd x U {5}. O mesmo acontece para a coluna “salario”. Cada membro
pode entdo optar por compartilhar seus dados para a pesquisa através do comando:

SET PURPOSE "Pesquisas Estatisticas e Aprendizado de Maquina" TO ROWS ON TABLE
Membros AS m WHERE m.cpf = <cpf>

Ao inserir esse comando, a tupla em que o valor na coluna “cpf” for igual a <cpf>
serd incluida no mapa h(Membros) com o valor {2}.

Somente tuplas com o propdsito “Pesquisas Estatisticas e Aprendizado de Ma-
quina” devem estar disponiveis para consultas do setor de pesquisas que visam reali-
zar operagOes estatisticas sobre os dados de membros da instituicdo. O processador



de consulta, por meio do processo de geracdo do plano de execugdo, vai automatica-
mente garantir essa restricdo na geragcdo do resultado. O detalhamento desse processo
estd fora do escopo deste trabalho, mas tem como base outras abordagens descritas em
[Kraska et al. 2019] e [Pappachan et al. 2020], onde a omissdo de tuplas € uma estratégia
comum, mas incluem informag¢des adicionais no resultado como a quantidade de tuplas
omitidas por ndo satisfazer as propodsitos de acesso.

4. Trabalhos Relacionados

A verificacdo de propdsitos correspondentes a tuplas € uma instancia do pro-
blema cldssico de pertinéncia de conjuntos, ji explorado em outros trabalhos, como
[Rizvi et al. 2004] que descreve um modelo de autorizagdo onde consultas sdo reescritas,
ou [Byun and Li 2008] que trata propdsitos como entidades hierdrquicas, estabelecendo
operacoes para a transicao entre estes. Recentemente, o tema voltou ao foco por conta do
surgimento de diversas legislagdes orientadas a preservagao da privacidade de individuos
e a proibi¢do do uso irrestrito de seus dados.

Mais recentemente, [Pappachan et al. 2020] define um middleware para processa-
mento de consultas orientadas a prop6sito, enquanto que [Wang et al. 2019] descreve um
mecanismo para acesso a dados com propdsito, com garantias sobre os dados manipu-
lados. [Shastri et al. 2020] especifica um conjunto de propriedades para atender a legis-
lagcdo, executando um experimento que justifica uma nova evolu¢do nos SGBDs, assim
como [Machado and Amora 2020] elabora sobre os impactos causados pela legislagao,
além de fazer uma revisao da literatura e apontar oportunidades de pesquisa. Estes traba-
lhos tem em comum o argumento da necessidade de extensao dos SGBD como parte ativa
da gestdo dos acessos e permissdes, assim como a discussao sobre impactos trazidos por
essas extensoes, sejam elas acopladas ou integradas ao SGBD.

[Agrawal et al. 2005] e [Pun 2010] atacam diretamente o problema da exten-
sibilidade do SQL para a definicdo de propdsitos de formas distintas. O trabalho
[Agrawal et al. 2005] define um modelo de restricdes semelhante a permissdes, associ-
ando o acesso a um conjunto de permissoes e reescrevendo a consulta de forma a manter
o estado do banco em relagd@o as restricdes. [Pun 2010] altera as clausulas padrdao SQL
para adicionar funcdes de generalizacao e validade aos dados, enquanto outras cldusulas
passam a exigir de forma explicita o propdsito de acesso.

5. Conclusao

O presente trabalho apresentou o ConSQL, uma extensido da gramatica da SQL
que viabiliza o suporte ao conceito de consentimento por meio de propdsitos trazido pelas
novas normas de protecao e privacidade de dados. Descrevemos a gramatica, os novos
comandos adicionados a linguagem e um exemplo de uso. J4 em andamento, mas ainda
com resultados parciais, estamos investigando (1) a defini¢do formal da semantica das
novas construgdes gramaticais introduzidas pelo ConSQL e (2) novos métodos eficientes
de Reforco de Propdsito em tempo de execugao de consulta. Consolidados os resultados,
tais investigacdes serdo objetos de relatos futuros de investigagao.
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