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Resumo. O crescimento na produgdo de tecnologias que auxiliam no sequen-
ciamento genético tem sido acompanhado do aumento na producdo de da-
dos genomicos das pessoas. Ao analisar esses dados é possivel identifi-
car informagodes pessoais e familiares acerca dos individuos, muitas delas
informacgoes sensiveis. Coloca-se assim a necessidade de se preservar a pri-
vacidade dos individuos quando da andlise desse tipo de dado. E comum nas
instituigcoes de saiide executar o processo de comparar o dado genomico de um
individuo com um conjunto de dados de outros pacientes, buscando encontrar
semelhancas entre eles a fim de realizar andlises e tratamentos similares. Este
trabalho estuda a preservacdo de privacidade dos individuos neste processo.
Investigamos perturbar o dado genémico por meio da privacidade diferencial
com o objetivo de permitir andlises iiteis e ao mesmo tempo dificultar a re-
identificacdo do titular do genoma.
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1. Introducao

As melhorias tecnoldgicas no sequenciamento de genoma tem gerado uma enorme quan-
tidade de dados genéticos que sdo de suma importancia para muitas pesquisas. Os dados
genOmicos sdo coletados para fornecer servicos relacionados a satide. Além disso, carre-
gam informacdes diferentes de outros dados de sadde, por exemplo, informacdes que po-
dem ser utilizadas para verificar a suscetibilidade de um individuo adquirir alguma doenca
futuramente e auxiliar a prevencdo da mesma doenca. Outra propriedade importante dos
dados gendmicos ¢é a presenca de semelhangas entre individuos que sdo parentes de san-
gue, pois a formacgao de um individuo se da a partir da combinagdo de material genético
dos seus pais. Isso leva individuos de uma mesma arvore genealdgica a possivelmente
apresentar as mesmas doengas hereditarias.

Quando dados gendmicos sao mal utilizados, uma variedade de abusos e ameacas
podem acontecer. O aumento do uso e compartilhamento dessas informacdes levanta
questdes éticas e de privacidade. Em geral os problemas de privacidade relacionados a
dados gendmicos sdo: o genoma pode ser utilizado na re-identificacdo de um individuo;
pode revelar informagdes acerca de doencgas genéticas; contém informacgdes de famili-
ares, e o compartilhamento pode revelar problemas de saide de uma familia completa;
o genoma niao muda com o tempo; acarreta inimeras questdes éticas. Além disso, a
integracdo de dados gendmicos com outros dados sensiveis a privacidade, como por exem-
plo a localizagdo, pode aumentar o risco de violagdo de privacidade.

No ambiente de estudos da genética, as misturas de DNA sdo caracterizadas por
um DNA resultante da combina¢do do material genético de diversos individuos. Elas sdo
muito utilizadas na investigacao forense, com o intuito de identificar individuos malicio-
sos em situacoes de risco. Além desses individuos, também ha a presenca de individuos
que ndo sdo ameacas em cenas de crime.

Neste trabalho desejamos dificultar a identificacdo de informacdes sensiveis ao
comparar o material genético de um individuo com uma mistura de DNA publica. Neste
cendrio o atacante faz consulta para obter informacgdes sobre o DNA de um individuo
alvo. Nossa proposta visa adicionar aleatoriedade garantida pela privacidade diferencial
para dificultar as anélises posteriores realizadas pelo atacante garantindo a privacidade do
individuo alvo.

2. Fundamentacao Teérica

2.1. Privacidade diferencial

A Privacidade Diferencial € uma técnica que fornece garantias sélidas de privacidade
de individuos [Dwork et al. 2006, McSherry and Talwar 2007, Lecuyer et al. 2019]. Os
mecanismos diferencialmente privados retornam uma resposta adicionada de ruido, di-
minuindo o risco de um atacante inferir algo a partir das respostas. A ideia por tras da
Privacidade Diferencial € que a presenca ou auséncia de qualquer individuo no conjunto
de dados ndo mudard a probabilidade de saida da consulta.

Definicao 2.1 (Privacidade Diferencial) Um mecanismo M é e-diferencialmente pri-
vado (PD) se para quaisquer conjunto de dados Dy e D, que diferem no mdximo em
um elemento, e para qualquer conjunto S de todas as saidas possiveis de M,

Pr[M(Dy) € S] <exp(e) x Pr{M(D3) € 5] (1)



O budget € limita o impacto da adicdo ou remog¢ao de qualquer individuo em um
conjunto de dados. Um pequeno valor de € indica que qualquer individuo ird introduzir
uma mudang¢a minima na distribuicdo do mecanismo, dando maior protegao.

O mecanismo exponencial [McSherry and Talwar 2007] € utilizado para consul-
tas sobre dados categdricos que retornam alguma das possibilidades das categorias. Ele
foi proposto para situagdes em que adicionar ruido a uma quantidade pode afetar dras-
ticamente a resposta. Dada uma funcdo f e que O seja o conjunto de todas as saidas
possiveis. Para satisfazer e-PD, um mecanismo deve gerar os valores de O seguindo uma
distribui¢do de probabilidade.

O mecanismo exponencial € definido com respeito a uma fungao de utilidade dada
poru : (D x O) — R, que mapeia os pares de conjuntos de dados e saidas possiveis para
valores de utilidade. Em relacdo a funcdo de utilidade, intuitivamente, espera-se que para
o valor real da consulta e para possibilidades préxima a este valor, a funcdo de utilidade
resulte em valores maiores do que quando temos possibilidades de saida com baixa proba-
bilidade de ocorrer. Nao hd um padrao para fun¢des de utilidade, e dependendo da funcao
escolhida, esta escolha impactara diretamente na privacidade alcancada.

Definicao 2.2 (Mecanismo Exponencial [McSherry and Talwar 2007]) Dada  qual-

quer funcdo u : (D x O) — R, e um orcamento de privacidade ¢ o mecanismo de

exponencial M;(D) gera saida o € O com probabilidade proporcional a exp(%),

onde:

— o /
Au = Vor,%iXD’ ’u(Da 0) U(D ) O)’ (2)

€ a sensibilidade da fungdo de utilidade. Isso é,

eu(D,o)
exp( 2Au )
eu(D,o0") (3)

Pr[M;(D) = o] = > " ;
o'e0 CTP\ A,

Teorema 2.1 (Mecanismo Exponencial) O mecanismo exponencial satisfaz -
privacidade diferencial. [Li et al. 2016]

Uma propriedade da privacidade diferencial que € de suma importancia para o
nosso trabalho é a garantia do pds-processamento, em que a composi¢ao de um meca-
nismo e-PD e qualquer pés-processamento ainda satisfazem e-PD.

Proposicao 2.1 (Pés-processamento) [Dwork and Roth 2014] eja M, um mecanismo
que satisfaz e-PD, entdo para qualquer algoritmo M, a composi¢do de My e Mo, i.e.,
My (M (+)) satisfaz e-PD.

2.2. Dados Genomicos

Um DNA ou acido desoxirribonucleico é composto de quatro bases nitrogenadas, deno-
minadas A - adenina, T - timina, C - citosina e G - guanina. A sequéncia dessas bases
indica as informacdes disponiveis para a constru¢do de um organismo. Um genoma -
o conjunto completo de DNA de um individuo - € a representacdo das caracteristicas
bioldgicas pessoais de um individuo e, portanto, ¢ um dado sensivel e deve ter uma garan-
tia de preservacao de privacidade. O genoma humano é composto por mais de 3,2 bilhdes
de pares de bases nitrogenadas distribuidos ao longo de 23 pares de cromossomos. Cerca



de 0,5%, apenas, dos pares de bases diferem entre quaisquer dois individuos, e esta quan-
tidade pode ser menor em caso de pessoas relacionadas, que possuem algum parentesco
[Wang and Moult 2001].

As diferengas mais comuns no genoma humano ocorrem em apenas um Unico par
de bases nitrogenadas. Essas diferencas sdo chamadas de polimorfismos de nucleotideo
tnico (SNPs), e sdo responsaveis pelas diferengcas no fenétipo e no genétipo, que sdao
genes traduzidos em proteinas e causam nossos fendtipos. Os valores utilizados para
representar um SNP € o nimero de alelos menores que ele possui: 0, 1 ou 2. Entdo, po-
demos reafirmar que o genoma € considerado informacao privada , contendo informacoes
sobre a familia e os ancestrais de um individuo. O genoma de um individuo contem
informacdes tnicas de individuos e seus familiares, portanto dados sensiveis que os seus
titulares muitas vezes desejam manté-los preservados de liberagdo.

A andlise de dados gendmicos permite a identificacdo de caracteristicas es-
pecificas de um individuo a ponto de permitir ataques de identificacdo ou inferéncia
do fendtipo que irdo a devastar a privacidade do individuo. Tratando-se de ataques
de identificagdo, um terceiro malicioso tem acesso aos dados gendmicos “andnimos”
e consegue recuperar com sucesso a identidade dos individuos. Em ataques de in-
feréncia de fendtipo, o atacante que tem acesso a informacdes genéticas parciais de
um individuo conhecido deseja inferir dados sensiveis acerca deste, como doencas, por
exemplo. O atacante pode descobrir informacdes gendmicas por meio de imputagdo de
genotipo, explorando, por exemplo, os parentes do individuo alvo. A perda de priva-
cidade também ocorre quando estatisticas agregadas sao divulgadas [Wang et al. 2009,
Shringarpure and Bustamante 2015]. O alto acesso aos dados gendmicos € de extrema
importancia para fins de pesquisa. Mas, € um desafio compartilhar estes dados de modo
que se garanta o equilibrio entre privacidade e utilidade.

3. Trabalhos Relacionados

Em [Asharov et al. 2018] temos a busca de k pacientes similares utilizando os dados
genOmicos de diversos pacientes. Trata-se de um processo a ser realizado por médicos
que ao realizarem uma consulta de um paciente, busca encontrar similares em uma base
de dados para realizar tratamentos e dar diagndsticos com base nos k pacientes simila-
res e os tratamentos atribuidos aos mesmos. A relagdo de proximidade € utilizada por
meio da distancia de edi¢do aproximada, em que a comparacdo ndo é realizada por to-
das as sequéncias genéticas completas, mas cada sequéncia é dividade em blocos e para
cada bloco de todas as sequéncias, realizamos os célculos de distancias somente para as
sequéncias unicas. Segundo os autores, o protocolo proposto € semi-honesto. A priva-
cidade se da quando uma das partes envolvidas no protocolo, cliente ou servidor, estao
corrompidas. Quando isso ocorre, € possivel calcular as varidveis envolvidas tendo so-
mente uma das partes garantidas. Acontece, assim, a reconstru¢do dos valores necessarios
da parte corrompida a partir dos valores disponiveis. Sendo que os dados reconstruidos,
ndo sao os originais que sdo obtidos quando as duas partes estdo em perfeito funciona-
mento.

Em [Almadhoun et al. 2019] é apresentado uma nova versao de privacidade dife-
rencial, esta aplicada diretamente a presenca de tuplas dependentes no conjunto de dados
a ser privado. Como exemplo, o trabalho traz a abordagem de tuplas dependentes ligada



diretamente a dados genéticos, mais especificamente aos SNPs. A aplicagdo de privaci-
dade diferencial sobre tuplas dependentes, veio a tona quando a definicdo de privacidade
diferencial proposta em [Dwork et al. 2006] ndo € aplicada a dependéncias dos registros
no conjunto de dados. Com isso, para a nova definicao das varidveis utilizadas em privaci-
dade diferencial, um modelo de ataque foi proposto para analisar o impacto do vazamento
de informacdes quando o adversario assume ou ndo a existéncia de tuplas dependentes no
conjunto de dado a ser atacado.

Nosso problema se trata da identificacdo de informagdes sensiveis de um in-
dividuo ap6s anélise e compara¢do com uma mistura de DNA. Muitas solugdes propos-
tas para problemas similares a esse, utilizam métodos sintaticos de garantia de privaci-
dade.Diferentemente destes trabalhos e dos trabalhos apresentados anteriormente, deseja-
mos propor a geracdo de um material genético garantindo a similaridade com o material
original, mas adicionando ruido decorrente da aleatoriedade da privacidade diferencial,
de modo a preservar a privacidade do individuo dono do DNA e mantendo a utilidade dos
dados. Além de analisar a construcao das misturas de DNA e verificar a possibilidade de
adicionar privacidade diferencial neste processo.

4. Metodologia

O modelo de nossa proposta € apresentado na Figura 1. Um atacante para realizar ataques
de inferéncia a um individuo e desejar descobrir informagdes a cerca deste, deve possuir
seu dado genético (Passo A). Com posse sobre esse dado o atacante consulta a mistura de
DNA, disponivel publicamente, e por fim verifica se o individuo esta presente na mistura
de DNA ou ndo para analisar e inferir as informagdes sensiveis (Passo C).

Nossa proposta estd presente no fluxo entre o atacante e 0 DNA de um individuo
alvo. No Passo A, o atacante solicita a um sistema especifico o material genético de
um individuo para verificar a sua presenca na mistura de DNA. Com isso no Passo B, o
sistema acessa uma base de dados contendo diversos DNAs, esta base disponibiliza para
o sistema 0 DNA do individuo que o atacante deseja inferir informagdes. A garantia de
privacidade esta presente no Passo C, em que, para disponibilizar o material genético do
individuo o sistema ird enviar para o atacante o DNA do individuo adicionado de ruido
para garantir a privacidade. Por fim, no Passo D, sobre posse do DNA adicionado de
ruido, o atacante compara este dado com a mistura de DNA disponibilizada publicamente
para inferir informagdes sensiveis a cerca do individuo alvo. Esta inferéncia passa a ser
dificultada devido a presenca de ruido no dado genético, mas garantindo a utilidade do
dado.

A privacidade serd garantida no Passo C, em que hd a disponibilizacdo do material
genético do individuo alvo para o atacante, para que este realize a comparacdo com a
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Figura 1. Modelo da proposta.



mistura de DNA. Utilizando os SNPs do DNA do individuo, utilizaremos o mecanismo
exponencial apresentado anteriormente para preservacao de privacidade da informagao
sensivel que o individuo deseja manter segura. Como os SNPs sdo valores categoricos, a
partir da quantidade de alelos menores presentes, este mecanismo € mais aplicavel nestas
situacoes.

Para utiliza¢do deste mecanismo € requerido uma funcdo de utilidade que serd
necessdria no cdlculo da sensibilidade da consulta para que assim o mecanismo seja apli-
cado. A fim de garantir também a utilidade do dado, a aleatoriedade proveniente da
privacidade diferencial, em especial do mecanismo exponencial, serd aplicada no local do
DNA em que ha a presenga da informacdo sensivel a ser protegida. Com isso, o trecho
que pode ser disponibilizado referente a informacgdo sensivel serdo as possibilidades que
podem ser apresentadas, dentre elas o trecho original do DNA do individuo.

A fungdo de utilidade utilizada serd a distincia entre 0 DNA original do individuo
alvo e o DNA com a modificacdo no trecho da informagdo sensivel, para cada uma
das possibilidades habeis. A sensibilidade da fun¢do de utilidade serd dada pela maior
diferenca entre os valores obtidos na fun¢do de utilidade dada pela seguinte equacao:

n

DY, Y') =Y |z — al], (4)

i=1

em que Y e Y’ sdo respectivamente o material genético original do individuo e o modifi-
cado no trecho da informacao sensivel. n é a quantidade de SNPs, x; e x} sdo os valores
do i-€simo SNP no DNA original e no DNA modificado, respectivamente. O valor do
SNP serd de acordo com a porcentagem da presenca dos alelos menores no par de base
nitrogenadas que € 0, 1 ou 2, assim o valor utilizado na fun¢ado de utilidade sera 0, 0.5 ou
1, respectivamente.

Nossa abordagem serd comparada com os trabalhos relacionados apresentados.
Portanto, planejamos nos posicionar contra uma abordagem que utiliza circuitos trunca-
dos de Yao, assim como contra uma abordagem que aplica privacidade diferencial para
tuplas dependentes. Um dos maiores desafios de nossa proposta € a semantica dos da-
dos, pois com a utilizagao de dados gendmicos, qualquer tipo de tratamento indevido
impactard negativamente na utilidade alcangada. Um outro desafio diz respeito a dimen-
sionalidade dos dados pois sdo dados de grande dimensdo, o que impacta negativamente
no desempenho para qualquer algoritmo que se dispuser a trata-los.

A metodologia para implantacdo da proposta apresentada estd ancorada nos estu-
dos do estado da arte do problema apresentado e na andlise das solu¢des propostas por
outros autores. Estamos investigando a constru¢do de uma estratégia para introduzir o
ruido aleatorio ao disponibilizar o DNA de um individuo para estudo e experimentar para
consultas em datasets de DNAs. Pretendemos analisar os resultados experimentais a par-
tir do volume de erro introduzido pelo ruido e da acurécia alcangada em relacdo ao nivel
de privacidade desejado.

5. Conclusao

Com o crescimento na quantidade de dados gendmicos foi visto a necessidade de garantia
de privacidade dos mesmos. Ao analisd-los € possivel descobrir informacgdes pessoais e



familiares do individuo. No intuito de propor algo que garanta a privacidade de diversos
dados gendmicos, realizaremos um algoritmo para disponibilizagdo do DNA de um in-
dividuo a partir da utilizacdo do mecanismo exponencial para garantir a privacidade deste
ao compara-lo com uma mistura de DNA, que acarretard na descoberta de informacdes
sensiveis. Apds a construcdo do algoritmo, uma andlise dos resultados serd executada, e a
compreensao dos mesmos, também. Além de que outras abordagens de privacidade dife-
rencial também poderdo ser questionadas ou propostas a partir de uma andlise posterior.
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