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Resumo. O crescimento na produção de tecnologias que auxiliam no sequen-
ciamento genético tem sido acompanhado do aumento na produção de da-
dos genômicos das pessoas. Ao analisar esses dados é possı́vel identifi-
car informações pessoais e familiares acerca dos indivı́duos, muitas delas
informações sensı́veis. Coloca-se assim a necessidade de se preservar a pri-
vacidade dos indivı́duos quando da análise desse tipo de dado. É comum nas
instituições de saúde executar o processo de comparar o dado genômico de um
indivı́duo com um conjunto de dados de outros pacientes, buscando encontrar
semelhanças entre eles a fim de realizar análises e tratamentos similares. Este
trabalho estuda a preservação de privacidade dos indivı́duos neste processo.
Investigamos perturbar o dado genômico por meio da privacidade diferencial
com o objetivo de permitir análises úteis e ao mesmo tempo dificultar a re-
identificação do titular do genoma.
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1. Introdução
As melhorias tecnológicas no sequenciamento de genoma tem gerado uma enorme quan-
tidade de dados genéticos que são de suma importância para muitas pesquisas. Os dados
genômicos são coletados para fornecer serviços relacionados à saúde. Além disso, carre-
gam informações diferentes de outros dados de saúde, por exemplo, informações que po-
dem ser utilizadas para verificar a suscetibilidade de um indivı́duo adquirir alguma doença
futuramente e auxiliar a prevenção da mesma doença. Outra propriedade importante dos
dados genômicos é a presença de semelhanças entre indivı́duos que são parentes de san-
gue, pois a formação de um indivı́duo se dá a partir da combinação de material genético
dos seus pais. Isso leva indivı́duos de uma mesma árvore genealógica a possivelmente
apresentar as mesmas doenças hereditárias.

Quando dados genômicos são mal utilizados, uma variedade de abusos e ameaças
podem acontecer. O aumento do uso e compartilhamento dessas informações levanta
questões éticas e de privacidade. Em geral os problemas de privacidade relacionados a
dados genômicos são: o genoma pode ser utilizado na re-identificação de um indivı́duo;
pode revelar informações acerca de doenças genéticas; contém informações de famili-
ares, e o compartilhamento pode revelar problemas de saúde de uma famı́lia completa;
o genoma não muda com o tempo; acarreta inúmeras questões éticas. Além disso, a
integração de dados genômicos com outros dados sensı́veis à privacidade, como por exem-
plo a localização, pode aumentar o risco de violação de privacidade.

No ambiente de estudos da genética, as misturas de DNA são caracterizadas por
um DNA resultante da combinação do material genético de diversos indivı́duos. Elas são
muito utilizadas na investigação forense, com o intuito de identificar indivı́duos malicio-
sos em situações de risco. Além desses indivı́duos, também há a presença de indivı́duos
que não são ameaças em cenas de crime.

Neste trabalho desejamos dificultar a identificação de informações sensı́veis ao
comparar o material genético de um indivı́duo com uma mistura de DNA pública. Neste
cenário o atacante faz consulta para obter informações sobre o DNA de um indivı́duo
alvo. Nossa proposta visa adicionar aleatoriedade garantida pela privacidade diferencial
para dificultar as análises posteriores realizadas pelo atacante garantindo a privacidade do
indivı́duo alvo.

2. Fundamentação Teórica
2.1. Privacidade diferencial
A Privacidade Diferencial é uma técnica que fornece garantias sólidas de privacidade
de indivı́duos [Dwork et al. 2006, McSherry and Talwar 2007, Lecuyer et al. 2019]. Os
mecanismos diferencialmente privados retornam uma resposta adicionada de ruı́do, di-
minuindo o risco de um atacante inferir algo a partir das respostas. A ideia por trás da
Privacidade Diferencial é que a presença ou ausência de qualquer indivı́duo no conjunto
de dados não mudará a probabilidade de saı́da da consulta.

Definição 2.1 (Privacidade Diferencial) Um mecanismo M é ε-diferencialmente pri-
vado (PD) se para quaisquer conjunto de dados D1 e D2 que diferem no máximo em
um elemento, e para qualquer conjunto S de todas as saı́das possı́veis de M ,

Pr[M(D1) ∈ S] ≤ exp(ε)× Pr[M(D2) ∈ S] (1)



O budget ε limita o impacto da adição ou remoção de qualquer indivı́duo em um
conjunto de dados. Um pequeno valor de ε indica que qualquer indivı́duo irá introduzir
uma mudança mı́nima na distribuição do mecanismo, dando maior proteção.

O mecanismo exponencial [McSherry and Talwar 2007] é utilizado para consul-
tas sobre dados categóricos que retornam alguma das possibilidades das categorias. Ele
foi proposto para situações em que adicionar ruı́do a uma quantidade pode afetar dras-
ticamente a resposta. Dada uma função f e que O seja o conjunto de todas as saı́das
possı́veis. Para satisfazer ε-PD, um mecanismo deve gerar os valores de O seguindo uma
distribuição de probabilidade.

O mecanismo exponencial é definido com respeito a uma função de utilidade dada
por u : (D×O)→ R, que mapeia os pares de conjuntos de dados e saı́das possı́veis para
valores de utilidade. Em relação a função de utilidade, intuitivamente, espera-se que para
o valor real da consulta e para possibilidades próxima a este valor, a função de utilidade
resulte em valores maiores do que quando temos possibilidades de saı́da com baixa proba-
bilidade de ocorrer. Não há um padrão para funções de utilidade, e dependendo da função
escolhida, esta escolha impactará diretamente na privacidade alcançada.

Definição 2.2 (Mecanismo Exponencial [McSherry and Talwar 2007]) Dada qual-
quer função u : (D × O) → R, e um orçamento de privacidade ε o mecanismo de
exponencial Mf (D) gera saı́da o ∈ O com probabilidade proporcional a exp( εu(D,o)

2∆u
),

onde:
∆u = max

∀o,D'D′
|u(D, o)− u(D′, o)| (2)

é a sensibilidade da função de utilidade. Isso é,

Pr[Mf (D) = o] =
exp( εu(D,o)

2∆u
)∑

o′∈O exp(
εu(D,o′)

2∆u
)

(3)

Teorema 2.1 (Mecanismo Exponencial) O mecanismo exponencial satisfaz ε-
privacidade diferencial. [Li et al. 2016]

Uma propriedade da privacidade diferencial que é de suma importância para o
nosso trabalho é a garantia do pós-processamento, em que a composição de um meca-
nismo ε-PD e qualquer pós-processamento ainda satisfazem ε-PD.

Proposição 2.1 (Pós-processamento) [Dwork and Roth 2014] eja M1 um mecanismo
que satisfaz ε-PD, então para qualquer algoritmo M2, a composição de M1 e M2, i.e.,
M2(M1(·)) satisfaz ε-PD.

2.2. Dados Genômicos

Um DNA ou ácido desoxirribonucleico é composto de quatro bases nitrogenadas, deno-
minadas A - adenina, T - timina, C - citosina e G - guanina. A sequência dessas bases
indica as informações disponı́veis para a construção de um organismo. Um genoma -
o conjunto completo de DNA de um indivı́duo - é a representação das caracterı́sticas
biológicas pessoais de um indivı́duo e, portanto, é um dado sensı́vel e deve ter uma garan-
tia de preservação de privacidade. O genoma humano é composto por mais de 3,2 bilhões
de pares de bases nitrogenadas distribuı́dos ao longo de 23 pares de cromossomos. Cerca



de 0,5%, apenas, dos pares de bases diferem entre quaisquer dois indivı́duos, e esta quan-
tidade pode ser menor em caso de pessoas relacionadas, que possuem algum parentesco
[Wang and Moult 2001].

As diferenças mais comuns no genoma humano ocorrem em apenas um único par
de bases nitrogenadas. Essas diferenças são chamadas de polimorfismos de nucleotı́deo
único (SNPs), e são responsáveis pelas diferenças no fenótipo e no genótipo, que são
genes traduzidos em proteı́nas e causam nossos fenótipos. Os valores utilizados para
representar um SNP é o número de alelos menores que ele possuı́: 0, 1 ou 2. Então, po-
demos reafirmar que o genoma é considerado informação privada , contendo informações
sobre a famı́lia e os ancestrais de um indivı́duo. O genoma de um indivı́duo contem
informações únicas de indivı́duos e seus familiares, portanto dados sensı́veis que os seus
titulares muitas vezes desejam mantê-los preservados de liberação.

A análise de dados genômicos permite a identificação de caracterı́sticas es-
pecı́ficas de um indivı́duo a ponto de permitir ataques de identificação ou inferência
do fenótipo que irão a devastar a privacidade do indivı́duo. Tratando-se de ataques
de identificação, um terceiro malicioso tem acesso aos dados genômicos “anônimos”
e consegue recuperar com sucesso a identidade dos indivı́duos. Em ataques de in-
ferência de fenótipo, o atacante que tem acesso a informações genéticas parciais de
um indivı́duo conhecido deseja inferir dados sensı́veis acerca deste, como doenças, por
exemplo. O atacante pode descobrir informações genômicas por meio de imputação de
genótipo, explorando, por exemplo, os parentes do indivı́duo alvo. A perda de priva-
cidade também ocorre quando estatı́sticas agregadas são divulgadas [Wang et al. 2009,
Shringarpure and Bustamante 2015]. O alto acesso aos dados genômicos é de extrema
importância para fins de pesquisa. Mas, é um desafio compartilhar estes dados de modo
que se garanta o equilı́brio entre privacidade e utilidade.

3. Trabalhos Relacionados

Em [Asharov et al. 2018] temos a busca de k pacientes similares utilizando os dados
genômicos de diversos pacientes. Trata-se de um processo a ser realizado por médicos
que ao realizarem uma consulta de um paciente, busca encontrar similares em uma base
de dados para realizar tratamentos e dar diagnósticos com base nos k pacientes simila-
res e os tratamentos atribuı́dos aos mesmos. A relação de proximidade é utilizada por
meio da distância de edição aproximada, em que a comparação não é realizada por to-
das as sequências genéticas completas, mas cada sequência é dividade em blocos e para
cada bloco de todas as sequências, realizamos os cálculos de distâncias somente para as
sequências únicas. Segundo os autores, o protocolo proposto é semi-honesto. A priva-
cidade se dá quando uma das partes envolvidas no protocolo, cliente ou servidor, estão
corrompidas. Quando isso ocorre, é possı́vel calcular as variáveis envolvidas tendo so-
mente uma das partes garantidas. Acontece, assim, a reconstrução dos valores necessários
da parte corrompida a partir dos valores disponı́veis. Sendo que os dados reconstruı́dos,
não são os originais que são obtidos quando as duas partes estão em perfeito funciona-
mento.

Em [Almadhoun et al. 2019] é apresentado uma nova versão de privacidade dife-
rencial, esta aplicada diretamente a presença de tuplas dependentes no conjunto de dados
a ser privado. Como exemplo, o trabalho traz a abordagem de tuplas dependentes ligada



diretamente a dados genéticos, mais especificamente aos SNPs. A aplicação de privaci-
dade diferencial sobre tuplas dependentes, veio a tona quando a definição de privacidade
diferencial proposta em [Dwork et al. 2006] não é aplicada a dependências dos registros
no conjunto de dados. Com isso, para a nova definição das variáveis utilizadas em privaci-
dade diferencial, um modelo de ataque foi proposto para analisar o impacto do vazamento
de informações quando o adversário assume ou não a existência de tuplas dependentes no
conjunto de dado a ser atacado.

Nosso problema se trata da identificação de informações sensı́veis de um in-
divı́duo após análise e comparação com uma mistura de DNA. Muitas soluções propos-
tas para problemas similares a esse, utilizam métodos sintáticos de garantia de privaci-
dade.Diferentemente destes trabalhos e dos trabalhos apresentados anteriormente, deseja-
mos propor a geração de um material genético garantindo a similaridade com o material
original, mas adicionando ruı́do decorrente da aleatoriedade da privacidade diferencial,
de modo a preservar a privacidade do indivı́duo dono do DNA e mantendo a utilidade dos
dados. Além de analisar a construção das misturas de DNA e verificar a possibilidade de
adicionar privacidade diferencial neste processo.

4. Metodologia
O modelo de nossa proposta é apresentado na Figura 1. Um atacante para realizar ataques
de inferência a um indivı́duo e desejar descobrir informações a cerca deste, deve possuir
seu dado genético (Passo A). Com posse sobre esse dado o atacante consulta a mistura de
DNA, disponı́vel publicamente, e por fim verifica se o indivı́duo está presente na mistura
de DNA ou não para analisar e inferir as informações sensı́veis (Passo C).

Nossa proposta está presente no fluxo entre o atacante e o DNA de um indivı́duo
alvo. No Passo A, o atacante solicita a um sistema especı́fico o material genético de
um indivı́duo para verificar a sua presença na mistura de DNA. Com isso no Passo B, o
sistema acessa uma base de dados contendo diversos DNAs, esta base disponibiliza para
o sistema o DNA do indivı́duo que o atacante deseja inferir informações. A garantia de
privacidade está presente no Passo C, em que, para disponibilizar o material genético do
indivı́duo o sistema irá enviar para o atacante o DNA do indivı́duo adicionado de ruı́do
para garantir a privacidade. Por fim, no Passo D, sobre posse do DNA adicionado de
ruı́do, o atacante compara este dado com a mistura de DNA disponibilizada publicamente
para inferir informações sensı́veis a cerca do indivı́duo alvo. Esta inferência passa a ser
dificultada devido a presença de ruı́do no dado genético, mas garantindo a utilidade do
dado.

A privacidade será garantida no Passo C, em que há a disponibilização do material
genético do indivı́duo alvo para o atacante, para que este realize a comparação com a

Figura 1. Modelo da proposta.



mistura de DNA. Utilizando os SNPs do DNA do indivı́duo, utilizaremos o mecanismo
exponencial apresentado anteriormente para preservação de privacidade da informação
sensı́vel que o indivı́duo deseja manter segura. Como os SNPs são valores categóricos, a
partir da quantidade de alelos menores presentes, este mecanismo é mais aplicável nestas
situações.

Para utilização deste mecanismo é requerido uma função de utilidade que será
necessária no cálculo da sensibilidade da consulta para que assim o mecanismo seja apli-
cado. A fim de garantir também a utilidade do dado, a aleatoriedade proveniente da
privacidade diferencial, em especial do mecanismo exponencial, será aplicada no local do
DNA em que há a presença da informação sensı́vel a ser protegida. Com isso, o trecho
que pode ser disponibilizado referente a informação sensı́vel serão as possibilidades que
podem ser apresentadas, dentre elas o trecho original do DNA do indivı́duo.

A função de utilidade utilizada será a distância entre o DNA original do indivı́duo
alvo e o DNA com a modificação no trecho da informação sensı́vel, para cada uma
das possibilidades hábeis. A sensibilidade da função de utilidade será dada pela maior
diferença entre os valores obtidos na função de utilidade dada pela seguinte equação:

D(Y, Y ′) =
n∑
i=1

|xi − x′i|, (4)

em que Y e Y ′ são respectivamente o material genético original do indivı́duo e o modifi-
cado no trecho da informação sensı́vel. n é a quantidade de SNPs, xi e x′i são os valores
do i-ésimo SNP no DNA original e no DNA modificado, respectivamente. O valor do
SNP será de acordo com a porcentagem da presença dos alelos menores no par de base
nitrogenadas que é 0, 1 ou 2, assim o valor utilizado na função de utilidade será 0, 0.5 ou
1, respectivamente.

Nossa abordagem será comparada com os trabalhos relacionados apresentados.
Portanto, planejamos nos posicionar contra uma abordagem que utiliza circuitos trunca-
dos de Yao, assim como contra uma abordagem que aplica privacidade diferencial para
tuplas dependentes. Um dos maiores desafios de nossa proposta é a semântica dos da-
dos, pois com a utilização de dados genômicos, qualquer tipo de tratamento indevido
impactará negativamente na utilidade alcançada. Um outro desafio diz respeito à dimen-
sionalidade dos dados pois são dados de grande dimensão, o que impacta negativamente
no desempenho para qualquer algoritmo que se dispuser a tratá-los.

A metodologia para implantação da proposta apresentada está ancorada nos estu-
dos do estado da arte do problema apresentado e na análise das soluções propostas por
outros autores. Estamos investigando a construção de uma estratégia para introduzir o
ruı́do aleatório ao disponibilizar o DNA de um indivı́duo para estudo e experimentar para
consultas em datasets de DNAs. Pretendemos analisar os resultados experimentais a par-
tir do volume de erro introduzido pelo ruı́do e da acurácia alcançada em relação ao nı́vel
de privacidade desejado.

5. Conclusão
Com o crescimento na quantidade de dados genômicos foi visto a necessidade de garantia
de privacidade dos mesmos. Ao analisá-los é possı́vel descobrir informações pessoais e



familiares do indivı́duo. No intuito de propor algo que garanta a privacidade de diversos
dados genômicos, realizaremos um algoritmo para disponibilização do DNA de um in-
divı́duo a partir da utilização do mecanismo exponencial para garantir a privacidade deste
ao compará-lo com uma mistura de DNA, que acarretará na descoberta de informações
sensı́veis. Após a construção do algoritmo, uma análise dos resultados será executada, e a
compreensão dos mesmos, também. Além de que outras abordagens de privacidade dife-
rencial também poderão ser questionadas ou propostas a partir de uma análise posterior.
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