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Resumo. Devido ao crescimento do uso de tecnologias para classificagcoes
de individuos e ao surgimento de leis de protecdo aos dados, a preservagdo
da privacidade e a preocupagcdo quanto a discriminacdo propagada por al-
goritmos de classificacdo se tornaram temas relevantes para sociedade. En-
quanto o processo de classificacdo pode associar individuos as suas carac-
teristicas sensiveis, tais individuos podem ser discriminados uma vez associ-
ados a essas caracteristicas. Para mitigar o problema de classificacoes discri-
minatorias e preserva¢do da privacidade de individuos, propomos um algoritmo
de drvore de decisdo, onde aplicamos mecanismos de privacidade diferencial e
propriedades de fairness para assegurar, ao mesmo tempo, a privacidade e a
ndo-discriminacdo de individuos com dados pessoais envolvidos no processo.
Nossa proposta introduz, portanto, equidade ou fairness em um algoritmo de
classificagcdo baseado em drvores de decisdo.
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1. Introducao

A utilizacdo de modelos de aprendizado de mdaquina € cada vez mais comum
para a classificacdo de individuos, seja para um empréstimo no banco, para a contratacao
em uma empresa ou para o recebimento de algum beneficio. Como dados muitas ve-
zes tendenciosos sdo utilizados para o treinamento desses modelos, a propagacdo da
discriminagdo reflete em classificacdes injustas para individuos pertencentes a classes
minoritdrias. Além disso, ¢ importante que pessoas que submetem seus dados para al-
gum processo classificatorio também tenham sua privacidade preservada para evitar a
associacdo de um individuo a uma caracteristica que possa influenciar na saida do algo-
ritmo de classificacdo de forma discriminatoria.

Quantidades massivas de dados sdo coletadas e publicadas por instituicdes com
finalidade de pesquisa, transparéncia ou oferta de servicos. Como consequéncia, leis
de regulamentagdo tornaram-se necessdrias para garantir que a identidade e informacdes
sensiveis a individuos, cujos dados foram publicados, nao fossem descobertas. Um in-
dividuo pode ser re-identificado através de ataques de ligacdo [Newcombe et al. 1959],
através da comparacdo entre dois ou mais bancos de dados, e informacdes sensiveis po-
dem ser utilizadas contra ele de forma abusiva. Por exemplo, quando um plano de satude
aumenta a mensalidade de um sujeito apos descobrir que ele é fumante. Estudos indicam
que o tabagismo aumenta as chances do desenvolvimento do cancer de pulmao. Assim,
ao relacionar um individuo a condi¢cdo fumante através de ataques de ligagc@o, o plano de
saude obtém a informacao de que ele, possivelmente, terd cancer.

A ndo-discriminag@o em classificacdes € necessdria para evitar que um individuo
apto para o recebimento de um beneficio seja rejeitado, devido a um atributo irrelevante
para o problema. Por exemplo, uma mulher negra com renda fixa e sem dividas sendo
rejeitada para um crédito bancdrio, enquanto um homem branco com as mesmas carac-
teristicas € aprovado. Além disso, individuos cujos dados foram submetidos podem sofrer
ataques de ligacdes executados pela propria entidade responsédvel pela classificacao, in-
fluenciando na tomada de decisdo. Um exemplo disso é o empregador descobrir que um
candidato a uma vaga tem AIDS e ndo aceita-lo em decorréncia disso.

O problema que procuramos atacar consiste em construir um algoritmo privado
que classifique individuos em um conjunto de dados de forma nao-discriminatéria. Este
trabalho visa acrescentar ao modelo de arvore de decisao um novo critério: o private
fair information gain. Tal critério assegura que individuos sejam rotulados de forma que
nenhum atributo passivel de discriminacao prejudique a classificacdo, a0 mesmo tempo
que garante a privacidade dos sujeitos a serem classificados.

2. Fundamentacao Teérica
2.1. Privacidade Diferencial

Privacidade diferencial [Dwork 2006] € uma propriedade de alguns algoritmos
aleatorios, chamados mecanismos. O objetivo é garantir que a presenca ou auséncia
de um individuo em um conjunto de dados seja indistinguivel apds a andlise da saida
de uma consulta, ou seja, a inclusdo ou exclusdo de dados ndo terd grandes efeitos no
resultado final. Além disso, vérias saidas de uma mesma consulta podem ser obtidas com
probabilidade similar, para impossibilitar que um adversario seja capaz de aprender algo



que ainda nao sabia acerca de um individuo.

Definicao 2.1 (e-Privacidade Diferencial). Um mecanismo M satisfaz e-privacidade di-
ferencial, onde £ > 0 se, e somente se, para todos os conjuntos de dados vizinhos D e D/,
isto €, conjuntos de dados que diferem em apenas um registro, e 7' C Range(M ), que de-
nota uma possivel saida contida no conjuntos de todas as saidas possiveis do mecanismo
M, temos:

Pr[M(D) € T] < exp(e) x Pr[M(D") € T1, (1)

em que ¢, conhecido como budget, representa o limite para perda de privacidade permitida
de uma consulta.

Os mecanismos funcionam adicionando uma quantidade apropriada de ruido
aleatorio a respostas de consultas. A magnitude do ruido é escolhida através da sen-
sibilidade da consulta, ou seja, a maior diferenca que um individuo pode causar na
resposta de uma consulta. Quanto maior o conjunto de dados, melhor o funcionamento
do mecanismo.

Defini¢ao 2.2 (L1-sensibilidade). Seja f uma fungio sobre o conjunto de dados D e RY,
um vetor de niimeros reais com dimensio d, para f : D — RY, a L1-sensibilidade de f é
definida por

Af = max [|£(D) = f(D')] ] @
onde D ~ D’ denota que o conjunto de dados D € vizinho do conjunto de dados D'.

Definicao 2.3 (Mecanismo de Laplace). Seja f uma consulta com retorno numérico, o
mecanismo de Laplace [Dwork 2006] € definido como

ML<D7f75):f<D)+X7 (3)

onde X € uma varidvel aleatéria independente e identicamente distribuida que segue
Laplace(%).

2.2. Fairness em aprendizado de maquina

Sistemas de suporte a tomada de decisdo tém intensamente utilizado algorit-
mos de classificacdo em ambiente de alocagdao de empregos [Elbassuoni et al. 2020] e
em aplicagdes de concessdo de crédito [Lee and Floridi 2021]. O objetivo de algorit-
mos de fairness em aprendizado de maquina € garantir que um modelo ndo reproduza
a discriminagdo de pessoas em suas classificacOes. Fairness pode ser alcancada por
meio da alteracdo de dados tendenciosos utilizados para o treinamento do algoritmo,
ou aplicando restricdes que devem ser atendidas para que ndao haja mudanca de trata-
mento na classificacdo de pessoas que possuam alguma caracteristica protegida. Assim,
valores de atributos que ndo devem influenciar na tomada de decisdo, como por exem-
plo raca, religido, nacionalidade, género e cor, t€m tratamento especifico no processo de
classificagao.

De acordo com [Barocas et al. 2017], a maioria dos critérios de fairness envolve
propriedades das distribui¢des conjuntas de um atributo sensivel A, um label Y e de um
classificador ou pontuacdo R a uma instancia, como mostra a Tabela 1. Na propriedade



de independéncia, todos os grupos devem ter a mesma probabilidade de aceitacdo. Na
separagdo, € permitida a correlacdo entre o classificador e o atributo sensivel, quando o
label Y € levado em consideragdo. Por fim, na suficiéncia também € utilizada probabili-
dade condicional e o classificador estd relacionado a caracteristica sensivel para prever o
atributo label.

Independéncia Separacdo Suficiéncia
R1A R1LAY Y LAR

Tabela 1. Critérios de nao-discriminacao.

Na literatura, existem vdarios outros termos equivalentes a independéncia, como
demographic parity, statistical parity e group fairness [Dwork et al. 2012].  Para
classificagdes bindrias onde 1 representa “aceitacdo” e 0 “negacdo” de um beneficio, e
para todos os grupos a e b, as propriedades podem ser representadas pelas condi¢des
abaixo.

* Independéncia. Um classificador satisfaz independéncia se a caracteristica
sensivel € estatisticamente independente da pontuagdo da instancia.

P{R=1|A=a} = P{R =1|A = b}, ()

* Separacao. Um classificador R satisfaz separacdo se a taxa de verdadeiros po-
sitivos for a mesma para todos os grupos e a taxa de falsos positivos também for
igual para todos os grupos.

P{R=1Y =1,A=a} = P{R=1]Y =1,A = b},

P{R=1]Y =0,A=a} = P{R=1]Y =0, A4 =b}. ©)

* Suficiéncia. Uma varidvel aleatdria R satisfaz suficiéncia para A, se e somente se,
a caracteristica label for independente do atributo sensivel, dado um classificador.

P(Y=1R=rA=a)=PY =1|R=r,A=0b), (6)
Vr,onde r € supp(R) e supp(R) representa o suporte de R.

3. Trabalhos Relacionados

[Dwork et al. 2012] propdem um framework que trata o problema de
classificagOes injustas através de um modelo de otimizacao linear, que utiliza uma métrica
de distancia para definir a similaridade entre individuos. Esta abordagem trata o que cha-
mamos de individual fairness, em que individuos que possuem habilidades semelhantes
para uma tarefa sdo classificados de forma semelhante. Além disso, a defini¢ao de fair-
ness do artigo € uma generalizacdo da nocdo de privacidade diferencial. Todos esses
principios tém como ligacdo a condicdo de Lipschitz sobre um classificador aleatdrio,
que mapeia individuos a distribui¢des sobre as saidas. Por se tratar de um problema de
otimizagdo, sempre serd encontrado o 6timo global, ou seja, o classificador que maxi-
miza a ndo discriminagdo entre individuos. O problema de modelos desse tipo € o custo
computacional que pode ser muito elevado considerando um grande conjunto de dados.

[Xu et al. 2019] ativam fairness e privacidade diferencial em regressao logistica.
Para fairness € utilizado o conceito de independéncia, visto na Se¢do 2.2. Para ativar



privacidade diferencial é utilizado um método adequado para modelos de otimizagdo, o
mecanismo funcional, que aplica ruido de Laplace aos coeficientes polinomiais da fungao
objetivo. Os autores propdem duas contribui¢des, (i) PFLR que ativa fairness através de
uma penalidade aplicada a fungdo objetivo e (ii) PFLR* que ativa fairness no préprio me-
canismo funcional, reduzindo a quantidade de ruido injetado e melhorando a acuricia do
modelo. As solucdes utilizam um mecanismo ideal para a forma polinomial da funcao
logistica, a0 mesmo tempo que fairness € aplicada como um deslocamento da média de
Laplace utilizada no mecanismo funcional, ativando assim privacidade e fairness simul-
taneamente. A acurédcia do modelo PFLR* € superior ao PFLR, porém inferior ao modelo
original de regressdo logistica.

[Pujol et al. 2020] apresentam os impactos dos algoritmos de privacidade diferen-
cial nas tomadas de decisdo de alocagdo. O artigo trata tr€s abordagens e solugdes para
mitigar unfairness: (i) direito de voto para linguas minoritarias, ou seja, de pessoas que
falam outras linguas e ndo estdo habituadas a lingua do pais em que residem, onde a
jurisdicao local deve providenciar assisténcia linguistica durante eleicdes, (ii) alocagcdo
de fundos para educacio e (iii) distribui¢do de representantes legislativos. O objetivo
das solugdes é tratar populagdes semelhantes de forma semelhante. Para privacidade é
adicionado ruido nas contagens referentes a cada abordagem. Todos os problemas des-
critos no artigo tratam de alocacdo de recursos, mas para cada situacdo € indicada uma
solucdo. Apesar do trabalho atingir o objetivo de ativar privacidade e fairness, as solucdes
nao sdo generalizadas para todas as abordagens, pois sdo focadas em situacdes politicas
especificas.

A Tabela 2 mostra uma breve comparacdo entre este trabalho e os trabalhos re-
lacionados. A ativagdo simultidnea diz respeito a privacidade e fairness sendo ativadas
na mesma etapa. Nessa caracteristica, os dois primeiros trabalhos utilizam modelos de
otimizacao, onde fairness € dada como critério, enquanto que nés propomos ativar ambas
na etapa de treinamento do modelo. A literatura define dois principais tipos de fairness,
(1) individual [Dwork et al. 2012] em que individuos semelhantes devem ser tratados de
forma semelhante, e (2) grupal quando grupos diferentes t€ém a mesma chance de receber
ou nao um beneficio, como explicado na Sec¢ao 2.2.

[Dwork et al. 2012] propds um modelo generalizado, que serve para qualquer mo-
delo de classificacdo, porém a ativacao da privacidade é uma redugdo do modelo de fair-
ness, [Xu et al. 2019] fez um modelo justo e privado de regressao logistica, enquanto
[Pujol et al. 2020] nao utilizou nenhum modelo especifico e sim conceitos estatisticos.
Nosso trabalho visa construir um modelo justo e privado de arvore de decisdo com altos
niveis de acurdcia, justica e privacidade, equilibrando o frade-off existente entre eles.

Artigo Ativacao Simultanea | Tipo de Fairness | Modelo de classif.
[Dwork et al. 2012] v Individual Generalizado
[Xu et al. 2019] v Grupal Regressao Logistica
[Pujol et al. 2020] X Grupal -
Este trabalho v Individual Arvore de Decisdo

Tabela 2. Tabela comparativa entre trabalhos relacionados.



4. Metodologia

A metodologia empregada nessa pesquisa para atacar o problema cientifico pas-
sou pelo estudo conceitual de privacidade e de fairness, além da compreensdao da es-
tratégia de classificacdo por arvore de decisdao. No passo seguinte, fizemos um levanta-
mento do estado da arte em busca de outros trabalhos que tratam conjuntamente privaci-
dade e fairness em algoritmos de classificagdo. Definimos entdo uma estratégia de ataque
onde modificamos o processo de classificagdo com adic¢ao de ruido de Laplace e ativagdo
de fairness como detalhado abaixo.

Antes das etapas do algoritmo responsdaveis pela classificacdo, ativacao de fair-
ness e privacidade, é necessario o pré-processamento dos dados. Os campos numéricos
devem ser normalizados, para que atributos com uma grande amplitude de valores ndo
influenciem mais do que outros na predicdao. Além disso, transformamos os atributos ca-
tegoricos através do one-hot encoding, para conseguirmos calcular a distancia entre dois
individuos, que define a similaridade entre eles. Individuos similares devem ser classifi-
cados da mesma forma, a fim de garantir a individual fairness [Dwork et al. 2012].

Ap6s a etapa de pré-processamento, iniciamos a etapa de treinamento do modelo
de arvore de decisdo justa e privada. Este modelo possui algumas alteragdes em relagao
ao original [Quinlan 1986], onde o critério de split utilizado é o information gain com
algumas modificacdes. Para a garantia de privacidade, aplicamos ruido de Laplace sobre
a entropia, que € utilizada para o calculo do information gain, e também sobre a contagem
das classes retornadas pelos nés folhas, utilizadas para predicdo. Para ativar fairness,
utilizamos o conceito de similaridade, em que um individuo z € similar a um individuo y
se loo(x,y) < 7, sendo 7 um limite de justiga.

* Dividimos o budget de privacidade em duas partes, utilizando o mecanismo de
Laplace: ¢, e €9, onde €; € destinado a privacidade dos n6s-ndo folhas, necessérios
para o célculo da entropia, e €5 destinado as contagens das classificacdes dos nds
folhas, responsaveis pela predi¢do;

* Adicionamos ruido aos nés ndo-folhas, ¢; € distribuido para cada nivel da arvore;

* Adicionamos ruido as contagens referentes as classificacdoes dos nds folhas, res-
ponsdveis pela tomada de decisio;

* Na entropia medimos a pureza de um conjunto medida pela propor¢ao de valores a
que um atributo A pode assumir em relagcao a todo o conjunto. Para ativar fairness,
a proporcao de valores sofre uma pequena alteracdo e considera a proporc¢ao de
valores para individuos similares. Se um individuo 1 € similar a um individuo 2,
os valores de atributos de 1 e 2 pertencerdao a mesma proporcao.

Para avaliarmos nosso modelo, utilizaremos conjuntos de dados conhecidos por
serem tendenciosos: (i) o conjunto de dados Adult [Dua and Graff 2017], extraido do
Censo de 1994 dos Estados Unidos, que associa uma renda a um individuo baseando-
se em atributos pessoais; € (i1) o conjunto de dados COMPAS [Angwin et al. 2016], que
contém dados coletados no uso da ferramenta de avalia¢ao de risco COMPAS do Condado
de Broward, na Flérida, onde cada amostra prevé o risco de reincidéncia de individuos
com base em atributos pessoais e historico criminal. As métricas utilizadas serao acuricia
e a métrica de fairness apresentada em [Ranzato et al. 2021], que é a razdo entre a quan-
tidade de vezes que o classificador rotulou os individuos similares da mesma forma e o
tamanho do conjunto de teste.



Em suma, visamos minimizar a discrimina¢do das classificagdes enquanto garan-
timos a privacidade dos individuos. Por fim, avaliaremos os resultados e as possiveis
melhorias que podem ser feitas através da mudanca das métricas ou mecanismos de pri-
vacidade.

5. Conclusao

Revisamos defini¢des bdsicas das dreas relacionadas e trabalhos que envolvem
solugdes para os problemas de privacidade de dados e fairness simultaneamente, além de
propormos uma solu¢do para o problema de classificagdes ndo privadas, tendenciosas e
discriminatorias, utilizando arvore de decisdao. Os préximos passos da pesquisa envolvem
a andlise dos resultados experimentais, avaliando a acurdcia dos modelos de classificacao
quanto a privacidade e a ndo-discriminagao.

A avaliacdo poderd gerar revisdao na estratégia de ataque bem como no ajuste de
parametros tanto na adicdo de ruido como no cdlculo da entropia. Buscaremos uma
solu¢do com bons niveis de acuricia, preservando a identidade dos individuos a serem
classificados, garantindo que atributos protegidos nio influenciem na tomada de decisao.
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