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Resumo. Deteccdo de outliers é usada para identificar falhas e fraudes, en-
tre outras aplicacoes. Algoritmos de detec¢do sdo limitados em termos de
prover informagdo sobre a razdo da anomalia identificada. Outlier Aspect Min-
ing (OAM) analisa quais aspectos da observagcdo anomala a separam das de-
mais. Este artigo descreve a implementacdo e uso de uma biblioteca em Python
que possibilita o usudrio aplicar algoritmos de OAM e analisar os resultados.

Demonstramos a aplicacdo da biblioteca em um caso de uso relacionado a pan-
demia de COVID-19.

Abstract. Outlier detection is used to identify system failures and fraud, among
other applications. Detection algorithms are, however, limited in terms of pro-
viding information about the reason for the anomaly. Outlier Aspect Mining
(OAM) assesses which aspects of the anomalous observation separate it from
others. This article describes the implementation and use of a Python library
that allows the user to apply OAM algorithms and analyze the results. We
demonstrate the application of the library in a use case related to the COVID-19
pandemic.

1. Introducao

A detecc¢do de outliers se refere ao conjunto de solugdes propostas para resolver o prob-
lema de identificar observacdes que parecem ser inconsistentes com o restante do con-
junto de dados. Existem diversas técnicas de deteccao, que sdo aplicadas em uma vasta
variedade de dominios, como fraudes de cartdao de crédito, deteccdo de falhas em equipa-
mentos, entre outros [Samariya et al. 2020a, Chandola et al. 2009]. Apesar da relevancia
dos algoritmos de detec¢do, a vasta maioria das técnicas utilizadas com esse intuito nao
¢ capaz de responder por que as observacdes dadas como outliers foram consideradas
discrepantes.

Para resolver esse problema, uma nova area de pesquisa tem surgido nos ultimos
anos: a explicabilidade de outliers ou Outlier Aspect Mining (OAM). Ela pode ser for-
malmente definida como a tarefa de reconhecer os subconjuntos de dimensdes onde um
determinado objeto € inconsistente com o restante. Assim como Qutlier Detection (OD), o
OAM também tem muitas aplica¢des praticas, por exemplo, identificar em quais aspectos
especificos um candidato a emprego se difere dos demais, quais equipamentos/sensores
estao mais associados a uma falha industrial, entre outros.

Por se tratar de uma area relativamente nova de pesquisa, ainda € dificil encontrar
implementagdes disponiveis para livre utilizacdo. Tendo isso em vista, o objetivo desse
trabalho € apresentar a biblioteca python-oam', desenvolvida com esse intuito. Ela possi-

'Video demonstracio: https://youtu.be/1tJIDCWe6_S0
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bilita o usudrio aplicar algoritmos de OAM e analisar os resultados em sua propria massa
de dados. O cddigo fonte foi disponibilizado para a comunidade ndo apenas utilizi-lo
mas também estendé-lo como desejar. Foi implementado o algoritmo iPath, e algumas
funcionalidades complementares, como fungdes de preprocessamento dos dados, comuns
em andlises de outliers, e métodos de visualizacdo que auxiliam a utilizac@o da biblioteca
e a tomada de decisdo por parte do usudrio final.

2. Fundamentos

As técnicas de OAM existentes podem ser classificadas em trés grandes grupos
[Samariya et al. 2020b]: Score and Search, Feature Selection e Hybrid Approach. A
implementac¢do inicial da biblioteca focou na categoria de algoritmos Score and Search,
pois dela derivou a maior quantidade de estudos e resultados publicados.

2.1. Score and Search

Também conhecido como abordagem de pontuagdo e pesquisa, a abordagem de score
and search exige a combinacao de duas funcdes. A de pontuagdo, score, para medir o
quanto o objeto destoa do restante do conjunto em uma dimensao especifica, e a funcao
de search, ou busca, que definird quais subespagos serdo avaliados e comparados entre
si. O search define os subespacgos a serem avaliados pelo score, retine essa informacao e,
usualmente, retorna uma lista relacionando cada subespago com o valor referente a quanto
uma observacdo € outlier nele. Esta abordagem oferece a possibilidade de combinar al-
goritmos diferentes de score e search, a depender do propodsito do usudrio. Geralmente
nao existe dependéncia entre eles.

Dentre as possibilidades de técnicas de busca, ou search, apresentadas pela comu-
nidade nos dltimos anos, escolhemos utilizar o Simple Combination para ser implemen-
tada. O algoritmo consiste em realizar todas as combinagdes de espacos possiveis entre
um tamanho minimo e maximo. Por exemplo, para um dataset de n dimensoes, o Simple
Combination criara todas as combinagdes possiveis sem repeti¢ao e avaliard cada uma
delas. A implementacao de score escolhida foi o iPath.

iPath: O algoritmo iPath (Isolation Path)[the Vinh et al. 2016] é derivado da
abordagem de detec¢do de anomalias iForest (isolation Forest). O iPath se baseia na
ideia de que um um outlier geralmente se encontra em uma regiao de baixa densidade.

O processo do iPath consiste em realizar sucessivos cortes no espaco, até que um
objeto seja isolado do restante. Nesse cendrio, se o objeto estiver cercado por varios out-
ros, serdo necessarios mais cortes para separd-lo do restante, enquanto um outlier exigira
menos cortes.

3. A biblioteca

Inicialmente o usudrio deve entender se os dados utilizados necessitam de tratamento.
Caso precisem, poderdo ser utilizados os recursos de pre-processamento disponiveis na
propria biblioteca. O proximo passo deve envolver a deteccao de outliers para que se-
jam identificadas as observacdes a serem analisadas. Qualquer técnica de OD pode ser
utilizada. Com os outliers em maos, a andlise OAM podera ser iniciada.

Nesse momento, o usudrio deve escolher quais observagdes deseja analisar e qual
combinacao de score e search seréd aplicada. Com os resultados dos algoritmos obtidos,
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¢ possivel utilizar as ferramentas de visualizacdo disponibilizadas para analisar grafica-
mente o retorno.

3.1. Estrutura da biblioteca

Os médulos disponiveis possibilitam a realizacdo de um ciclo completo de andlise OAM.
Os modulos sdo listados abaixo e detalhados na sequéncia. Exemplos préticos de
aplicagdo sdo descritos na Se¢do 4.

* Preprocess: contém uma fung¢do de normalizacdo que permite que o usudrio
atribua pesos para dimensodes escolhidas;

e Score: contém a classe iPath e contera outras classes de score futuramente;

* Search: contém a classe SimpleCombination e contera outras classes de search
futuramente;

* Visualization: contém algumas fungdes para auxiliar a visualizacdo, tanto antes
quanto depois da aplicacdo das técnicas de OAM.

Preprocess: Nesse modulo estd implementada uma fun¢do de normalizag¢do min/-
max. Varidveis em escalas diferentes podem nao contribuir igualmente para o ajuste do
modelo, e assim acabar criando vieses. A fungdo resolve esse problema ajustando todas
as colunas a mesma escala.

from oam. preprocess import normalize
dataframe = normalize (dataframe , min_value, max_value)

Os parametros representam respectivamente o dataframe de entrada, o valor
minimo e miximo a serem utilizados na normalizacdo. Todas as colunas do dataframe
fornecido para a funcao devem ser de valor numérico, caso contrario, uma excecao sera
lancada. Caso o destaque de uma coluna especifica seja desejado, esta fungdo também
permite que o usudrio passe um diciondrio atribuindo pesos para dimensdes especificas.
As dimensoes escolhidas terdo seu valor ajustado de acordo com o peso.

Score and Search: Apesar da implementacdo separd-los em mddulos diferentes,
0 Score e Search funcionam como um conjunto. A criacdo de uma instancia do iPath
necessita de apenas dois parametros: o tamanho das subamostras geradas e a quantidade
de 4rvores a serem geradas.

Em seguida, o SimpleCombination, implementado como método de search, recebe
a instncia do método de score escolhido, os parametros que definem o tamanho dos
subespacos gerados e quais dimensdes do dataframe serdo utilizadas. Com as instancias
criadas, deve ser realizada uma chamada para o método search do SimpleCombination
passando o dataset e o index da observacgdo a ser analisada.

from oam.score.isolation_path import IsolationPath
from oam.search.simple_combination import SimpleCombination

ipath = IsolationPath (subsample_size=50, number_of_paths=200)

ipath_simple_combination = SimpleCombination (
ipath ,
min_items_per_subspace=2,
max_items_per_subspace=4,
dimensions=["variation_mean”, ”variation_std”]

73




11
12
13

Companion Proceedings of the 37t" Brazilian Symposium on Data Bases September 2022 — Bzios, RJ, Brazil

score = ipath_simple_combination.search(dataframe, query_-index=41)

A decisdo de desacoplar o Score do Search esta ligada a possibilidade de com-
bind-los de diferentes formas. Caso um novo algoritmo de score seja implementado, ele
precisard apenas conter um método chamado score, retornando um ndmero, para se inte-
grar com o SimpleCombination. Da mesma forma, caso um novo método de search seja
implementado, ele precisard apenas avaliar a dimensao através do método score da classe
recebida como pardmetro para se integrar ao o restante.

Visualization: No moédulo de visualiza¢des temos dois recursos implementados.
Um deles, pensado para auxiliar uma visualizag¢do prévia a aplicagao do OAM, calcula o
z-score? de cada coluna e retorna um heatmap com os valores de z-score correspondentes.
O outro recurso auxilia na compreensao dos resultados do OAM, exibindo para o usudrio
de forma visual o conjunto de subespacos e o relaciona ao seu score.

4. Caso de aplicacao

A biblioteca foi avaliada em cardter pritico em diferentes contextos e conjuntos de da-
dos. Um deles, detalhado abaixo, estd relacionado a dados municipais brasileiros du-
rante a pandemia de COVID-19 (2020-2021). O conjunto traz informagdes didrias sobre
a evolugdo de casos e mortes®, de medidas publicas de combate a pandemia®, e de mobili-
dade da populag¢do’ durante a primeira e segunda onda de contédgio pelo SARS-CoV-2. Os
dados foram agregados (média) por cidade e onda. O dataset conta com 55 municipios
brasileiros (capitais e segunda maior cidade de cada estado).

Resultado Outlier Detection: Segundo o algoritmo usado, LOF (Local Outlier
Factor) [Cheng et al. 2019], Cuiab4, Porto Alegre e Laranjal do Jari foram as cidades que
mais se destoaram das demais. A partir disto, busca-se entender quais caracteristicas as
diferenciaram do restante do conjunto. Com este propdsito se iniciou o uso da biblioteca
python-oam.

Andlise Exploratoria: Como mostrado, o pacote oferece nido apenas a
implementacdo de algoritmos de score and search, mas também ferramentas de pré-
processamento e visualizacao de dados. A andlise se iniciou com a utiliza¢ao do z-score
heatmap (Figura 1, esquerda), que avalia o quanto um valor especifico se distancia da
média da dimensdo. Quanto maior o desvio, maior a chance de aquele espaco compor a
razao pela qual aquela observagdo foi considerada uma anomalia. Esta técnica pode ser
muito util em anélises exploratdrias unidimensionais de OAM.

Por exemplo, Cuiabd se destacou das demais cidades pelos altos nimeros de
contigio e morte (z-score acima de 2 sigma), sobretudo com um indice de politicas
publicas de combate abaixo da média (Figura 1, esquerda). Ao analisar Porto Alegre,
pode-se observar como a varidvel %_populagcdo_idosa apresenta um desvio positivo em

2Utilizado para medir quanto um valor dentro de um conjunto esté distante da média em desvios padrio
(Z = (X — p)/o, onde X é a observagdo, i é a média do conjunto e o o desvio padrio)

3https://brasil.io/covid 19/

“https://github.com/OxCGRT/Brazil-covid-policy

Shttps://www.google.com/covid19/mobility/
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Figure 1. Visualizacao Analise OAM - Laranjal do Jari
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relacdo a media. Ja a varidvel %_casos_confirmados mostra um desvio negativo. Mais um
caso de uma cidade com grande propor¢ao de idosos e nimero de mortes abaixo da média
nacional.

Andlise OAM: Apesar da utilidade do z-score heatmap, como o conjunto tra-
balhado ¢ multidimensional, analisar a influencia de features individuais no coeficiente
de outlier pode nao ser suficiente. Para compreender como conjuntos de dimensdes es-
pecificos se comportam em cada uma das cidades mais destoantes, utilizou-se da técnica
score and search. Assim, foram instanciadas tanto uma classe do iPath quanto do algo-
ritmo Simple Combination.

Avaliaram-se todos os subespagos, com tamanho menor ou igual a trés dimensdes,
compostos pela combinacdo simples das colunas do conjunto. Os resultados revelam
informacdes importantes sobre as politicas de combate a pandemia adotadas, e como
elas refletiram nos indicadores de contagio e morte de cada cidade. O grafico a direita
da Figura 1 apresenta o resultado do algoritmo de OAM para a cidade Laranjal do Jari,
Amapa. Cada linha representa um subespaco diferente composto pelas varidveis (colunas)
com valor 1. A coluna de score representa o retorno do iPath. Por exemplo, a primeira
linha revela que o subespaco composto pelo indice_de_mobilidade e %_populagdo_idosa
teve um score atribuido de 1.9. Quanto menor o valor, mais outlier a amostra é, naquele
subespaco.

Assim, na dimensdo mais destoante de Laranjal do Jari, primeira linha, destaca-se
a combinagdo da propor¢ao de populagao idosa, com mais de 60 anos, consideravelmente
abaixo da média, com um dos menores indices de mobilidade presente no Brasil. O
retorno do OAM aponta que poucas cidades tdo jovens adotaram as medidas de isolamento
tao bem.

O terceiro subespaco, elencado entre os mais destoantes, € particularmente inter-
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essante. O subespaco € composto por trés dimensdes, incluindo %_casos_confirmados
que, de acordo com 0 z-score, ndo destoa dos demais por si s6. Apesar disso, a andlise
multidimensional sugere que, para o nivel de mobilidade e de populacdo idosa da cidade,
o numero de casos observado € inesperado.

Essa informacdo pode motivar investigagdes sobre o que aconteceu na cidade,
podendo levar a identificacdo de erros nos dados, peculiaridades sobre a populacao, ou
sobre as politicas publicas adotadas na cidade. Este tipo de andlise mostra a importancia
da abordagem multidimensional possibilitada pelo OAM. Anélises unidimensionais, ape-
sar de simples e amplamente utilizadas, podem desconsiderar informacdes importantes
do problema.

5. Conclusao

A biblioteca Python-OAM foi construida para que usudrios finais possam usar as técnicas
de OAM em seus cendrios de aplicacdo. No caso de uso apresentado, com poucas linhas
de cddigo foi possivel extrair informagdes valiosas sobre o combate regional a pandemia
de COVID-19. Os testes demonstram a aplicabilidade da ferramenta num cenério desafi-
ador, mas familiar. Na pratica, a biblioteca foi feita para ser usada nos mais diversos
cenarios, incluindo casos de alta dimensionalidade, como dados de sensores da Industria
4.0 ou fraudes bancdrias.

O projeto da biblioteca visa facilitar a utilizacao e futuras contribuicdes da co-
munidade. Para complementar as técnicas implementadas, também foram desenvolvi-
dos moédulos auxiliares de pré-processamento e visualizagdes de dados. A biblioteca
conta com testes unitarios para garantir a funcionalidade e extensibilidade do cddigo e
a integridade dos resultados gerados. A documentagdo traz informagdes sobre OAM, as
técnicas escolhidas e sobre cada funcdo disponivel. A biblioteca foi disponibilizada com
licenca Apache License 2.0. O cddigo fonte e a documentacdo podem ser obtidos em
https://github.com/rodrigo-fss/python-oam.
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