Companion Proceedings of the 38t" Brazilian Symposium on Databases

Flower—-PROV: Captura Distribuida de Dados de Proveniéncia
em Experimentos de Aprendizado Federado®

Camila Lopes!, Alan L. Nunes', Cristina Boeres!,
Licia M. A. Drummond!, Daniel de Oliveira’

nstituto de Computacdo - Universidade Federal Fluminense
Av. Gal. Milton Tavares de Souza, s/n°, Boa Viagem — Niter6i/RJ — Brasil

{camila_ol, alan.lira}@id.uff.br {boeres, lucia, danielcmo}@ic.uff.br

Abstract. Federated Learning (FL) is a distributed technique that allows multiple
users to train models collaboratively without accessing private or sensitive data.
The training of a model requires multiple iterations, and the duration depends on
the several configurations set, e.g., hyperparameters. Analyzing hyperparameters
during the FL workflow allows for a better understanding of the model and opens
up opportunities for improvement. This paper introduces an FL framework named
Flower—PROV, which aims to capture provenance data during training to track
configurations and metrics, enabling the analysis of hyperparameters in real time.
The provenance database follows the W3C PROV recommendation.

Resumo. O Aprendizado Federado (AF) é uma técnica descentralizada que possi-
bilita que vdrios usudrios treinem modelos de Aprendizado de Mdquina de forma
colaborativa, sem precisar acessar dados privados ou sensiveis. O treinamento
de um modelo pode exigir vdrias iteracoes, e a duracdo de cada itera¢do depende
diretamente das configuracoes definidas, como os valores dos hiperpardmetros.
Analisar os hiperparametros durante o treinamento permite uma melhor com-
preensdo do modelo treinado e abre oportunidades para melhorias. Este artigo
apresenta o arcabougco F1lower—PROV que tem como objetivo capturar dados
de proveniéncia durante o treinamento para rastrear configuragbes e métricas
de avaliagdo, possibilitando a andlise dos hiperpardametros em tempo real. O
banco de dados de proveniéncia segue a recomendacdo W3C PROV, facilitando a
comparagdo, explicagcdo e reprodugdo desses experimentos.

1. Introducao

Na ultima década, o campo de Aprendizado de Maquina tem recebido considerdvel atencao
da comunidade académica e de empresas. Esse interesse foi impulsionado principalmente
pela disponibilidade abundante de dados para treinamento e pela disseminacao do Aprendi-
zado Profundo (Deep Learning) [Goodfellow et al. 2016], uma técnica fundamental para o
reconhecimento de padrdes em larga escala. No entanto, apesar dos avangos nessas técnicas,
os workflows de treinamento de modelos exigem que todos os dados estejam acessiveis, 0
que pode se tornar problematico devido a preocupacdes com a privacidade. Muitos con-
juntos de dados contém informacgdes sensiveis que, se expostas, podem representar riscos

*Video da demonstragcdo da ferramenta disponivel em https://youtu.be/-dv2QT7wfAc. O pre-
sente trabalho foi realizado com apoio da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior -
Brasil (CAPES) - Cédigo de Financiamento 001. Os autores gostariam ainda de agradecer ao CNPq (grant
311898/2021-1) e FAPERIJ (grant E-26/202.806/2019) pelo apoio financeiro.
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significativos. Embora existam técnicas de anonimizacdo de dados, como a Privacidade
Diferencial [Dwork 2006], nem sempre € possivel obter modelos eficientes.

Com o intuito de preencher essa lacuna entre o treinamento de modelos e
a preocupacdo com a privacidade, surgiu o conceito de Aprendizado Federado (AF)
[McMahan et al. 2017]. O AF € uma abordagem distribuida que possibilita a colaborag¢ao
de diversos clientes (i.e., workers) no treinamento de modelos, a0 mesmo tempo em que
mantém seus dados de treinamento privados, sem a necessidade de expor informacdes
sensiveis. O modelo final € obtido por meio de iteracdes (i.e., rounds), em que cada cliente
treina seu modelo localmente e envia uma versdo atualizada para o servidor, que agrega os
modelos treinados por cada cliente e devolve os parametros atualizados ao fim da iteragao.

Apesar da evolucdo do AF nos udltimos anos [Li et al. 2020], ainda se fazem ne-
cessarios mecanismos que permitam a andlise € o monitoramento do treinamento de um
modelo. Cada iteracdo do workflow usando AF pode durar de minutos a varias horas, ja que
o tempo de treinamento e a qualidade do modelo treinado em cada iteragdo estao diretamente
associados ao conjunto de dados de entrada e a escolha de valores de hiperparametros. Uma
escolha ruim pode levar a um desperdicio de tempo e recursos, uma vez que o usudrio s6 €
capaz de avaliar o resultado no fim do treinamento. Uma opg¢do interessante € analisar os
valores das métricas de avaliacdo (e.g., acuracia) apoOs cada iteracao e, eventualmente, tomar
acdes como interromper o treinamento e reinicid-lo com novos valores de hiperparametros.

Os dados de proveniéncia [Freire et al. 2008] se apresentam como uma escolha na-
tural para registrar caminho de derivagdo dos dados ao longo do workflow de treinamento
de um modelo, fornecendo uma visdo global dos dados com suas dependéncias. Por meio
dos dados de proveniéncia, o usudrio € capaz de consultar e analisar como os dados sdo pro-
duzidos em cada iteragdo, consultando valores de hiperparametros, métricas de avaliagao,
etc. Embora o uso de proveniéncia para compreensdo de treinamento de modelos ndo seja
algo novo [Chapman et al. 2022, Pina et al. 2023], ainda existem poucas propostas no con-
texto do AF [Peregrina et al. 2022]. Entretanto, as solu¢des propostas ou ndo capturam o
histérico de derivagdo completo (focando apenas em atribuicdo de responsabilidades , ou
seja, nos agentes que executam as atividades do workflow e ndo nas atividades em si ),
ou possuem representagdes proprietdrias para os dados que ndo sdo aderentes a padroes de
representacao de proveni€éncia como o W3C PROV [Groth and Moreau 2013].

Neste artigo de demonstracdo, apresentamos uma extensao do arcabouco Flower
[Beutel et al. 2020], denominada Flower-PROV, que tem como objetivo facilitar a
geréncia e consulta de dados de proveniéncia em experimentos de AF. O arcabougo foi
desenvolvido com foco em aplicacdes Cross-Silo (onde o numero de clientes € reduzido).
O Flower—PROV permite a captura automatica e distribuida de dados de proveniéncia
retrospectiva (r-prov) e prospectiva (p-prov), que incluem informagdes como valores de hi-
perparametros, acurdcia, efc. Para avaliacdo, realizamos experimentos de treinamento de
um modelo de classificacdo com base no conjunto de dados CIFAR-10 [Krizhevsky 2009].
A base de proveniéncia segue o padrao W3C PROV e permite que os usudrios realizem
consultas em tempo de execucdo, o que facilita a interpretacdo e andlise dos resultados ob-
tidos. O restante deste artigo estd organizado da seguinte forma: na Se¢do 2, apresentamos
a arquitetura do Flower—-PROV; na Sec¢do 3, descrevemos a demonstra¢ao realizada para
ilustrar a utilizagcdo e beneficios do F1lower—-PROV; e, por fim, na Secdo 4, apresentamos
as conclusdes e perspectivas futuras deste trabalho.
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2. O Arcabouco Flower—PROV

Conforme mencionado anteriormente, o Flower—PROV estende o arcabouco Flower
[Beutel et al. 2020] adicionando capacidade analitica do treinamento por meio da captura
automadtica e distribuida de dados de proveniéncia, onde um servidor é responsavel pela
agregacao do modelo e cada cliente treina modelos locais. A Figura 1 apresenta a arquitetura
do Flower—PROV, onde os retangulos em cinza claro representam as extensdes propostas
ao arcabougo original.
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Figura 1. Arquitetura do Flower—-PROV
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A arquitetura do Flower—PROV é composta por cinco componentes principais:
(1) Strategy, (i1) Gerenciador de Clientes, (iii) Servidor RPC, (iv) Clientes e (v) Biblioteca
de Proveniéncia. O Gerenciador de Clientes é responsdvel por amostrar os clientes que
tem como objetivo treinar os modelos locais. Em coordenacdo com o Servidor RPC, ele
gerencia varios objetos ClientProxy, que sdo objetos associados a um Cliente conectado ao
Servidor. Um ClientProxy € responsdvel por enviar e receber mensagens para cada um dos
clientes, que realizam o treinamento do modelo local. Toda a orquestracdo do workflow de
AF € realizada pelo componente Strategy, que prepara a proxima iteracdo de AF no servidor
e envia as configuracoes para os clientes envolvidos no processo de treinamento. Apos cada
cliente gerar um novo modelo local, o Strategy recebe as atualizagdes, e.g., pesos de uma
rede neural, e agrega os resultados no componente Agregador. Apds a agregacao, o Strategy
avalia o modelo agregado no componente Configurador de Treinamento, de acordo com
as métricas de avaliacdo escolhidas (e.g., acurdcia). Todos os passos mencionados até o
momento ja faziam parte do arcabouco F1ower original.

Em cada uma das etapas mencionadas anteriormente, os dados de proveniéncia sao
capturados por componentes especificos. O componente responsdvel por receber men-
sagens contendo os dados de proveniéncia do servidor e dos clientes e estruturd-los em
uma forma que possa ser consultada € a Biblioteca de Proveniéncia. Na versao atual do
Flower—-PROV, a Biblioteca de Proveniéncia escolhida € uma extensdo da biblioteca de
proveniéncia DfAnalyzer [Silva et al. 2020], que fornece métodos genéricos para capturar
e consultar dados de proveniéncia. Vale ressaltar que a DfAnalyzer foi estendida para ser
acoplada ao F1ower—-PROV, pois ndo permitia a representacdo de ciclos, algo inerente ao
processo de AF. O Flower—PROV envia os dados de proveniéncia capturados para a DfA-
nalyzer de maneira assincrona, sem interferir no desempenho do experimento de AF.

No lado do servidor, o componente Capturador de Proveniéncia - Servidor captura
metadados relacionados as etapas de agregacdo e avaliagdo, como as métricas de avaliagdo
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e qual o modelo enviado aos clientes. As atividades e metadados do lado do cliente sao
coletados usando o componente Capturador de Proveniéncia - Cliente. E importante res-
saltar que toda a captura nos clientes € realizada de forma distribuida. Todos os dados sdo
armazenados pela Biblioteca de Proveniéncia em um banco de dados de proveniéncia com-
pativel com o padrao W3C PROV e estdo disponiveis em tempo de execucdo, i.e., assim
que sdo capturados, e podem ser consultados, o que permite utilizar esses dados para mo-
nitoramento. Na versdo atual, o banco de dados de proveniéncia se encontra armazenado
no SGBD colunar MonetDB!. O Flower—PROV tem cédigo aberto e esta disponivel em
https://github.com/UFFeScience/Flower—PROV.

3. Demonstracao

A demonstra¢do do Flower—-PROV tem como estudo de caso a arquitetura de rede neural
MobileNetV2 [Sandler et al. 2018], uma rede neural convolucional (CNN) de visao compu-
tacional. O conjunto de dados utilizado foi o CIFAR-10 [Krizhevsky 2009], um conjunto de
dados multi-classe balanceado composto por imagens coloridas de 32 x 32 pixels, divididas
em 10 classes, cada uma contendo 6.000 imagens. No total, foram utilizadas 50.000 ima-
gens (= 83,33%) para treinamento e 10.000 (= 16,66%) para teste. Para simular o cenario
que requer privacidade de dados no F1ower—-PROV, cada cliente recebeu uma particao ba-
lanceada e distinta do conjunto de dados original do CIFAR-10 gerada com a ferramenta
dataset-splitter®, desenvolvida por um dos autores. Além disso, a demonstracdo usa uma
estratégia de agregacdo de pesos sincrona, com envio dos modelos locais ao servidor no
final de cada iteracdo, o que se traduz em um overhead intrinseco de comunicacao.

A demonstragdo se inicia com a apresentacdo dos scripts de execugdo do servidor e
dos clientes. Neles, sdo definidos os pontos de captura de dados de proveniéncia onde sdo
invocados os componentes Capturadores de Proveniéncia. Deve ser definido que tipos de
dados sao capturados (i.e., proveniéncia prospectiva ou p-prov). Um exemplo é apresentado
na Figura 2 onde o template dos dados que serdo capturados na etapa de configuracdo do
servidor sdo definidos. Podemos perceber que os parametros de interesse (e.g., server_id,
num_rounds € enable_ssl) sdo definidos e seus valores serdo capturados durante o treina-
mento do modelo com o F1ower—-PROV. O usudrio pode adicionar outros parametros con-
forme a necessidade de andlise. Na demonstracdo planejada, consideramos como base um
cendrio com um servidor e trés clientes.

tf1 = Transformation("ServerConfig")
tf1_input = Set(

"iServerConfig",

SetType. INPUT,

[
Attribute("server_id", AttributeType.NUMERIC),
Attribute("address", AttributeType.TEXT),
Attribute("max_message_length_in_bytes", AttributeType.TEXT),
Attribute("num_rounds", AttributeType.NUMERIC),
Attribute("round_timeout_in_seconds", AttributeType.NUMERIC),
Attribute("accept_rounds_with_failures", AttributeType.TEXT),
Attribute(“enable_ss1", AttributeType.TEXT),
Attribute("enable_dynamic_adjustment", AttributeType.TEXT),
Attribute("server_aggregation_strategy", AttributeType.TEXT),
Attribute("fraction_fit", AttributeType.NUMERIC),
Attribute("fraction_evaluate”, AttributeType.NUMERIC),
Attribute("min_fit_clients", AttributeType.NUMERIC),
Attribute("min_evaluate_clients", AttributeType.NUMERIC),
Attribute("min_available_clients", AttributeType.NUMERIC),

Figura 2. Definicao de Proveniéncia Prospectiva (p-prov) do Flower—PROV

Na demonstragdo, o treinamento da MobileNetV?2 ¢ realizado variando os valores
de dois hiperpardmetros: (i) batch size bs = {32,64, 128,256,512} e nimero de épocas

"https://www.monetdb.org/
2dataset-splitter - https://github.com/alan-lira/dataset-splitter
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(epochs) do cliente e = {1,2,3,4,5}. Todos os outros hiperpardmetros foram mantidos em
seus valores padrao (e.g., 100 iteragdes). Durante o treinamento da CNN, os dados de pro-
veniéncia sdo coletados e armazenados para consulta. O usuério pode entdo escolher entre
(1) visualizar o grafo de proveniéncia (Figura 3(a)), onde cada transformacao executada du-
rante o treinamento (e.g., agregacdo dos modelos locais, treinamento do modelo local, etc)
e valores de hiperparametros podem ser visualizados, e (ii) submeter consultas a base de
proveniéncia que possam ser usadas como insumo para elaboracao de graficos de acompa-
nhamento, como por exemplo a evolugdo da acurdcia do modelo ao longo das iteracdes. A
consulta em SQL apresentada na Figura 4 retorna os valores de acuricia e perda por iteragdao
do treinamento e da validagao. O valor da acurécia por iteragao € usado entdo para criar o
grafico apresentado na Figura 3(b). A partir dele, o usudrio é capaz de observar possiveis
discrepancias na acurdcia, o que pode indicar necessidade de ajustar outros hiperparametros
no proximo treinamento, como o nimero de épocas.

Evaluation accuracy over training, with batch size = 32
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(a) o " T2 T T T T T e T 00
Server round (b)

Figura 3. (a) Grafo que representa as transformacées de dados realizadas durante
o treinamento (b) Grafico que apresenta a evolucao da Acuracia por round

SELECT st.server_round, st.accuracy, st.loss,
se.accuracy, se.loss, se.evaluation_time,
FROM oservertrainingaggregation as st

JOIN oserverevaluationaggregation as se

ON st.server_round = se.server_round;

Figura 4. Consulta submetida a base de proveniéncia para extracao de métricas

4. Conclusao

O treinamento de modelos de Aprendizado de Maquina geralmente requer que todos os
dados de treinamento estejam prontamente disponiveis. No entanto, essa disponibilidade
irrestrita de dados para andlise e descoberta de padrdes pode apresentar riscos significati-
vos de violacao de privacidade, especialmente quando dados sensiveis estdo envolvidos. A
anonimizacdo de dados € uma abordagem comumente aplicada para reduzir esse risco, mas
ndo é uma tarefa simples e pode nao gerar modelos eficientes. Para mitigar a chance de
vazamento de dados sensiveis, o conceito de Aprendizado Federado (AF) foi proposto.

O AF permite que os usudrios treinem seus modelos localmente, e posteriormente,
um servidor agrega esses modelos locais em um modelo global. No entanto, monitorar e
compreender o workflow de treinamento em um experimento de AF ndo € uma tarefa tri-
vial. Este artigo de demonstracdo apresenta o arcabouco Flower—PROV, que tem como
objetivo auxiliar a andlise de configuragdes e adaptacdes de hiperparametros no treina-
mento de experimentos de AF por meio da captura distribuida de dados de proveniéncia.
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O Flower—PROV permite a captura desses dados em cada cliente envolvido no treina-
mento, possibilitando consultas em tempo de execu¢do e armazenamento em um banco de
dados que segue o padrao W3C PROV. Além disso, ao adotar o PROV, 0 F1lower—PROV €
capaz de exportar os dados de proveniéncia em um formato que permite a comparagdo com
resultados obtidos em outros arcabougos de AF que também seguem o padrio W3C PROV.
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