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Abstract. Federated Learning (FL) is a distributed technique that allows multiple
users to train models collaboratively without accessing private or sensitive data.
The training of a model requires multiple iterations, and the duration depends on
the several configurations set, e.g., hyperparameters. Analyzing hyperparameters
during the FL workflow allows for a better understanding of the model and opens
up opportunities for improvement. This paper introduces an FL framework named
Flower-PROV, which aims to capture provenance data during training to track
configurations and metrics, enabling the analysis of hyperparameters in real time.
The provenance database follows the W3C PROV recommendation.

Resumo. O Aprendizado Federado (AF) é uma técnica descentralizada que possi-
bilita que vários usuários treinem modelos de Aprendizado de Máquina de forma
colaborativa, sem precisar acessar dados privados ou sensı́veis. O treinamento
de um modelo pode exigir várias iterações, e a duração de cada iteração depende
diretamente das configurações definidas, como os valores dos hiperparâmetros.
Analisar os hiperparâmetros durante o treinamento permite uma melhor com-
preensão do modelo treinado e abre oportunidades para melhorias. Este artigo
apresenta o arcabouço Flower-PROV que tem como objetivo capturar dados
de proveniência durante o treinamento para rastrear configurações e métricas
de avaliação, possibilitando a análise dos hiperparâmetros em tempo real. O
banco de dados de proveniência segue a recomendação W3C PROV, facilitando a
comparação, explicação e reprodução desses experimentos.

1. Introdução
Na última década, o campo de Aprendizado de Máquina tem recebido considerável atenção
da comunidade acadêmica e de empresas. Esse interesse foi impulsionado principalmente
pela disponibilidade abundante de dados para treinamento e pela disseminação do Aprendi-
zado Profundo (Deep Learning) [Goodfellow et al. 2016], uma técnica fundamental para o
reconhecimento de padrões em larga escala. No entanto, apesar dos avanços nessas técnicas,
os workflows de treinamento de modelos exigem que todos os dados estejam acessı́veis, o
que pode se tornar problemático devido a preocupações com a privacidade. Muitos con-
juntos de dados contêm informações sensı́veis que, se expostas, podem representar riscos
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significativos. Embora existam técnicas de anonimização de dados, como a Privacidade
Diferencial [Dwork 2006], nem sempre é possı́vel obter modelos eficientes.

Com o intuito de preencher essa lacuna entre o treinamento de modelos e
a preocupação com a privacidade, surgiu o conceito de Aprendizado Federado (AF)
[McMahan et al. 2017]. O AF é uma abordagem distribuı́da que possibilita a colaboração
de diversos clientes (i.e., workers) no treinamento de modelos, ao mesmo tempo em que
mantém seus dados de treinamento privados, sem a necessidade de expor informações
sensı́veis. O modelo final é obtido por meio de iterações (i.e., rounds), em que cada cliente
treina seu modelo localmente e envia uma versão atualizada para o servidor, que agrega os
modelos treinados por cada cliente e devolve os parâmetros atualizados ao fim da iteração.

Apesar da evolução do AF nos últimos anos [Li et al. 2020], ainda se fazem ne-
cessários mecanismos que permitam a análise e o monitoramento do treinamento de um
modelo. Cada iteração do workflow usando AF pode durar de minutos a várias horas, já que
o tempo de treinamento e a qualidade do modelo treinado em cada iteração estão diretamente
associados ao conjunto de dados de entrada e à escolha de valores de hiperparâmetros. Uma
escolha ruim pode levar a um desperdı́cio de tempo e recursos, uma vez que o usuário só é
capaz de avaliar o resultado no fim do treinamento. Uma opção interessante é analisar os
valores das métricas de avaliação (e.g., acurácia) após cada iteração e, eventualmente, tomar
ações como interromper o treinamento e reiniciá-lo com novos valores de hiperparâmetros.

Os dados de proveniência [Freire et al. 2008] se apresentam como uma escolha na-
tural para registrar caminho de derivação dos dados ao longo do workflow de treinamento
de um modelo, fornecendo uma visão global dos dados com suas dependências. Por meio
dos dados de proveniência, o usuário é capaz de consultar e analisar como os dados são pro-
duzidos em cada iteração, consultando valores de hiperparâmetros, métricas de avaliação,
etc. Embora o uso de proveniência para compreensão de treinamento de modelos não seja
algo novo [Chapman et al. 2022, Pina et al. 2023], ainda existem poucas propostas no con-
texto do AF [Peregrina et al. 2022]. Entretanto, as soluções propostas ou não capturam o
histórico de derivação completo (focando apenas em atribuição de responsabilidades , ou
seja, nos agentes que executam as atividades do workflow e não nas atividades em si ),
ou possuem representações proprietárias para os dados que não são aderentes a padrões de
representação de proveniência como o W3C PROV [Groth and Moreau 2013].

Neste artigo de demonstração, apresentamos uma extensão do arcabouço Flower
[Beutel et al. 2020], denominada Flower-PROV, que tem como objetivo facilitar a
gerência e consulta de dados de proveniência em experimentos de AF. O arcabouço foi
desenvolvido com foco em aplicações Cross-Silo (onde o número de clientes é reduzido).
O Flower-PROV permite a captura automática e distribuı́da de dados de proveniência
retrospectiva (r-prov) e prospectiva (p-prov), que incluem informações como valores de hi-
perparâmetros, acurácia, etc. Para avaliação, realizamos experimentos de treinamento de
um modelo de classificação com base no conjunto de dados CIFAR-10 [Krizhevsky 2009].
A base de proveniência segue o padrão W3C PROV e permite que os usuários realizem
consultas em tempo de execução, o que facilita a interpretação e análise dos resultados ob-
tidos. O restante deste artigo está organizado da seguinte forma: na Seção 2, apresentamos
a arquitetura do Flower-PROV; na Seção 3, descrevemos a demonstração realizada para
ilustrar a utilização e benefı́cios do Flower-PROV; e, por fim, na Seção 4, apresentamos
as conclusões e perspectivas futuras deste trabalho.
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2. O Arcabouço Flower-PROV

Conforme mencionado anteriormente, o Flower-PROV estende o arcabouço Flower
[Beutel et al. 2020] adicionando capacidade analı́tica do treinamento por meio da captura
automática e distribuı́da de dados de proveniência, onde um servidor é responsável pela
agregação do modelo e cada cliente treina modelos locais. A Figura 1 apresenta a arquitetura
do Flower-PROV, onde os retângulos em cinza claro representam as extensões propostas
ao arcabouço original.

Figura 1. Arquitetura do Flower-PROV

A arquitetura do Flower-PROV é composta por cinco componentes principais:
(i) Strategy, (ii) Gerenciador de Clientes, (iii) Servidor RPC, (iv) Clientes e (v) Biblioteca
de Proveniência. O Gerenciador de Clientes é responsável por amostrar os clientes que
tem como objetivo treinar os modelos locais. Em coordenação com o Servidor RPC, ele
gerencia vários objetos ClientProxy, que são objetos associados a um Cliente conectado ao
Servidor. Um ClientProxy é responsável por enviar e receber mensagens para cada um dos
clientes, que realizam o treinamento do modelo local. Toda a orquestração do workflow de
AF é realizada pelo componente Strategy, que prepara a próxima iteração de AF no servidor
e envia as configurações para os clientes envolvidos no processo de treinamento. Após cada
cliente gerar um novo modelo local, o Strategy recebe as atualizações, e.g., pesos de uma
rede neural, e agrega os resultados no componente Agregador. Após a agregação, o Strategy
avalia o modelo agregado no componente Configurador de Treinamento, de acordo com
as métricas de avaliação escolhidas (e.g., acurácia). Todos os passos mencionados até o
momento já faziam parte do arcabouço Flower original.

Em cada uma das etapas mencionadas anteriormente, os dados de proveniência são
capturados por componentes especı́ficos. O componente responsável por receber men-
sagens contendo os dados de proveniência do servidor e dos clientes e estruturá-los em
uma forma que possa ser consultada é a Biblioteca de Proveniência. Na versão atual do
Flower-PROV, a Biblioteca de Proveniência escolhida é uma extensão da biblioteca de
proveniência DfAnalyzer [Silva et al. 2020], que fornece métodos genéricos para capturar
e consultar dados de proveniência. Vale ressaltar que a DfAnalyzer foi estendida para ser
acoplada ao Flower-PROV, pois não permitia a representação de ciclos, algo inerente ao
processo de AF. O Flower-PROV envia os dados de proveniência capturados para a DfA-
nalyzer de maneira assı́ncrona, sem interferir no desempenho do experimento de AF.

No lado do servidor, o componente Capturador de Proveniência - Servidor captura
metadados relacionados às etapas de agregação e avaliação, como as métricas de avaliação
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e qual o modelo enviado aos clientes. As atividades e metadados do lado do cliente são
coletados usando o componente Capturador de Proveniência - Cliente. É importante res-
saltar que toda a captura nos clientes é realizada de forma distribuı́da. Todos os dados são
armazenados pela Biblioteca de Proveniência em um banco de dados de proveniência com-
patı́vel com o padrão W3C PROV e estão disponı́veis em tempo de execução, i.e., assim
que são capturados, e podem ser consultados, o que permite utilizar esses dados para mo-
nitoramento. Na versão atual, o banco de dados de proveniência se encontra armazenado
no SGBD colunar MonetDB1. O Flower-PROV tem código aberto e está disponı́vel em
https://github.com/UFFeScience/Flower-PROV.

3. Demonstração
A demonstração do Flower-PROV tem como estudo de caso a arquitetura de rede neural
MobileNetV2 [Sandler et al. 2018], uma rede neural convolucional (CNN) de visão compu-
tacional. O conjunto de dados utilizado foi o CIFAR-10 [Krizhevsky 2009], um conjunto de
dados multi-classe balanceado composto por imagens coloridas de 32 ⇥ 32 pixels, divididas
em 10 classes, cada uma contendo 6.000 imagens. No total, foram utilizadas 50.000 ima-
gens (⇡ 83,33%) para treinamento e 10.000 (⇡ 16,66%) para teste. Para simular o cenário
que requer privacidade de dados no Flower-PROV, cada cliente recebeu uma partição ba-
lanceada e distinta do conjunto de dados original do CIFAR-10 gerada com a ferramenta
dataset-splitter2, desenvolvida por um dos autores. Além disso, a demonstração usa uma
estratégia de agregação de pesos sı́ncrona, com envio dos modelos locais ao servidor no
final de cada iteração, o que se traduz em um overhead intrı́nseco de comunicação.

A demonstração se inicia com a apresentação dos scripts de execução do servidor e
dos clientes. Neles, são definidos os pontos de captura de dados de proveniência onde são
invocados os componentes Capturadores de Proveniência. Deve ser definido que tipos de
dados são capturados (i.e., proveniência prospectiva ou p-prov). Um exemplo é apresentado
na Figura 2 onde o template dos dados que serão capturados na etapa de configuração do
servidor são definidos. Podemos perceber que os parâmetros de interesse (e.g., server id,
num rounds e enable ssl) são definidos e seus valores serão capturados durante o treina-
mento do modelo com o Flower-PROV. O usuário pode adicionar outros parâmetros con-
forme a necessidade de análise. Na demonstração planejada, consideramos como base um
cenário com um servidor e três clientes.

Figura 2. Definição de Proveniência Prospectiva (p-prov ) do Flower-PROV

Na demonstração, o treinamento da MobileNetV2 é realizado variando os valores
de dois hiperparâmetros: (i) batch size bs = {32, 64, 128, 256, 512} e número de épocas

1https://www.monetdb.org/
2dataset-splitter - https://github.com/alan-lira/dataset-splitter
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(epochs) do cliente e = {1, 2, 3, 4, 5}. Todos os outros hiperparâmetros foram mantidos em
seus valores padrão (e.g., 100 iterações). Durante o treinamento da CNN, os dados de pro-
veniência são coletados e armazenados para consulta. O usuário pode então escolher entre
(i) visualizar o grafo de proveniência (Figura 3(a)), onde cada transformação executada du-
rante o treinamento (e.g., agregação dos modelos locais, treinamento do modelo local, etc)
e valores de hiperparâmetros podem ser visualizados, e (ii) submeter consultas a base de
proveniência que possam ser usadas como insumo para elaboração de gráficos de acompa-
nhamento, como por exemplo a evolução da acurácia do modelo ao longo das iterações. A
consulta em SQL apresentada na Figura 4 retorna os valores de acurácia e perda por iteração
do treinamento e da validação. O valor da acurácia por iteração é usado então para criar o
gráfico apresentado na Figura 3(b). A partir dele, o usuário é capaz de observar possı́veis
discrepâncias na acurácia, o que pode indicar necessidade de ajustar outros hiperparâmetros
no próximo treinamento, como o número de épocas.

Figura 3. (a) Grafo que representa as transformações de dados realizadas durante
o treinamento (b) Gráfico que apresenta a evolução da Acurácia por round

1 SELECT st.server_round, st.accuracy, st.loss,
2 se.accuracy, se.loss, se.evaluation_time,
3 FROM oservertrainingaggregation as st
4 JOIN oserverevaluationaggregation as se
5 ON st.server_round = se.server_round;

Figura 4. Consulta submetida à base de proveniência para extração de métricas

4. Conclusão
O treinamento de modelos de Aprendizado de Máquina geralmente requer que todos os
dados de treinamento estejam prontamente disponı́veis. No entanto, essa disponibilidade
irrestrita de dados para análise e descoberta de padrões pode apresentar riscos significati-
vos de violação de privacidade, especialmente quando dados sensı́veis estão envolvidos. A
anonimização de dados é uma abordagem comumente aplicada para reduzir esse risco, mas
não é uma tarefa simples e pode não gerar modelos eficientes. Para mitigar a chance de
vazamento de dados sensı́veis, o conceito de Aprendizado Federado (AF) foi proposto.

O AF permite que os usuários treinem seus modelos localmente, e posteriormente,
um servidor agrega esses modelos locais em um modelo global. No entanto, monitorar e
compreender o workflow de treinamento em um experimento de AF não é uma tarefa tri-
vial. Este artigo de demonstração apresenta o arcabouço Flower-PROV, que tem como
objetivo auxiliar a análise de configurações e adaptações de hiperparâmetros no treina-
mento de experimentos de AF por meio da captura distribuı́da de dados de proveniência.
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O Flower-PROV permite a captura desses dados em cada cliente envolvido no treina-
mento, possibilitando consultas em tempo de execução e armazenamento em um banco de
dados que segue o padrão W3C PROV. Além disso, ao adotar o PROV, o Flower-PROV é
capaz de exportar os dados de proveniência em um formato que permite a comparação com
resultados obtidos em outros arcabouços de AF que também seguem o padrão W3C PROV.
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