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Resumo. A evolucdo e a popularizacdo dos dispositivos computacionais e
tecnologias de comunicacdo permitem o surgimento de novas ameacas de
seguranga ou potencializam as ameagas existentes. Pessoas mal-intencionadas
exploram esses avancos e o aperfeicoamento de técnicas de andlise de dados
e a inteligéncia artificial para criar uma quantidade maior de ataques, mui-
tos deles com maior sofisticacdo, maior frequéncia e abrangéncia. Esses ata-
ques ameacam a integridade, a disponibilidade e a privacidade dos dados e
dos sistemas digitais. Assim, a disseminagdo do tema e o treinamento de pro-
fissionais considerando os avangos e perspectivas da drea sdo cada vez mais
necessdrios. Este tutorial contribui nesta direcdo atraindo, em um primeiro
momento, a atengdo ao tema de ciéncia de dados aplicada a ciberseguranga.
O tutorial revisa as principais defini¢oes e fundamentos sobre ciberseguranga,
ciéncia de dados e fundamentos de estatistica. Entdo, estudos de caso relevantes
sdo apresentados e discutidos.

Abstract. The evolution and popularization of computational devices and com-
munication technologies allow for the emergence of new security threats or am-
plify existing ones. Malicious individuals exploit these advancements and the
refinement of data analysis and artificial intelligence techniques to create a gre-
ater quantity of attacks, many of them with higher sophistication, frequency, and
scope. These attacks jeopardize the integrity, availability, and privacy of data
and digital systems. Therefore, the dissemination of the topic and the training
of professionals, considering the advancements and perspectives of the field,
are increasingly necessary. This tutorial contributes in this direction, initially
drawing attention to the theme of data science applied to cyber security. The
tutorial reviews the main definitions and foundations of cyber security, data sci-
ence, and statistics. Then, relevant case studies are presented and discussed.
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3. Tipo: O tutorial serd prioritariamente tedrico, porém serdo apresentados exemplos
praticos usando a plataforma online Kaggle. Os participantes serdo convidados a
criar uma conta no Kaggle e para um melhor aproveitamento sugere-se aos par-
ticipantes que tragam seus laptops com a possibilidade de acesso a rede sem fio
para acompanhamento dos exemplos.

4. Idioma da apresentacao: Portugués.

5. Equipamento requerido: Projetor multimidia, quadro branco, pincel e acesso a
Internet sem fio essencial para os apresentadores e desejavel para os participantes.

2. Visao geral do tutorial

A cibersegurancga € um dos pilares fundamentais da era digital, especialmente com a cres-
cente dependéncia na tecnologia e na Internet em nossas vidas. A popularizacao dos dis-
positivos computacionais através da Internet das Coisas e de tecnologias de comunicacao
permite a oferta didria de diversos servicos disponibilizados pelas redes, gerando mais
e mais dados assim como uma maior dependéncia das pessoas e empresas nas tecnolo-
gias digitais. Estima-se que nos ultimos dois anos uma taxa de 90% dos dados existentes
foi gerada. Isso inclui desde dados sensoriados continuamente pelos diversos disposi-
tivos computacionais em rede, como cameras de monitoramento, sensores, até fotos e
videos em midias sociais, carrinhos de compras, entre muitos outros. Com mais dados
a disposicao e uma maior dependéncia nos servicos digitais, surge o grande desafio de
garantir a seguranga, a integridade e a privacidade dos dados e dos sistemas.

A medida que navegamos pela era digital, a interse¢do entre ciéncia de da-
dos, incluindo as técnicas de inteligéncia artificial (IA) e aprendizado de méquina, e a
ciberseguranga tornou-se um topico de suma importancia. O grande volume de dados dis-
poniveis e as melhorias significativas no poder computacional e nos métodos de aprendi-
zado de maquina fazem com que a IA impacte de forma transformadora a ciberseguranga.
Cabe aqui mencionar que o uso da ciéncia de dados possui duas perspectivas no con-
texto de seguranca cibernética: 1) sua aplicacdo para construir sistemas defensivos, como
detecgdo de malware e ataques de rede; e 2) sua exploragdo para langar ataques mais ve-
lozes, volumosos, com maior abrangéncia e sofisticacao. Este tutorial foca na perspectiva
1, além de também enfatizar a necessidade de construirmos sistemas de IA robustos e
imunes a interferéncia externa.

A ciéncia de dados, particularmente a IA e o aprendizado de maquina, vem trans-
formando a seguranca cibernética. Ela oferece recursos para analisar grandes quantida-
des de dados, identificar padrdes e fazer previsdes, tudo com uma velocidade e precisao
que superam as capacidades humanas. Essa capacidade € crucial para detectar e mitigar
ameacas cibernéticas em tempo real, melhorando assim a postura geral de seguranca de
uma organizagdo. Por exemplo, a IA ajuda a identificar padroes andomalos indicativos de
um ataque cibernético em seus primordios. Isso € particularmente importante devido ao
surgimento de métodos de ataque sofisticados, como malware sem arquivo, e os desafios
de seguranga impostos por plataformas de computacdo. Os modelos de seguranca tra-
dicionais, que dependem da verificagdo de hashes de arquivo em relacdo a amostras de
malware conhecidas, ndo sdo suficientes para combater essas ameacas avancgadas.
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A academia ja possui um longo histérico de atuag@o na integracdo da inteligéncia
artificial e a seguranca cibernética. Por anos, vérias técnicas de IA, como redes neurais,
algoritmos genéticos e aprendizado de maquina, sao aplicadas em sistemas de detec¢ao
de intrusdo, deteccao de anomalias em trafego de rede e na classificacdo de emails e
identificagdo de SPAMs. Atualmente, varias empresas se beneficiam da IA para reforgar
suas defesas de seguranca cibernética. Por exemplo, a plataforma Reveal(x) da ExtraHop
realiza uma andlise baseada em regras e comportamentos para fornecer informagdes sobre
o trafego de rede e identificar possiveis ameacas. Da mesma forma, o Vectra Cognito usa
IA para detectar ameagas futuras ou desconhecidas com base em uma andlise de cargas
de trabalho e técnicas de malware conhecidas.

Embora a ciéncia de dados apresente um grande potencial para a ciberseguranga,
ela ndo é uma bala de prata. Ela deve ser vista como uma ferramenta que complementa,
e ndo substitui, as medidas de seguranga tradicionais. Além disso, o seu uso efetivo na
seguranca cibernética requer uma compreensdo profunda da tecnologia, das técncias e do
cendrio de ameacas cibernéticas. A medida que avancamos, podemos esperar ver mais
integracdo da ciéncia de dados com outras tecnologias. E provavel que os sistemas de ge-
renciamento de informacdes e eventos de seguranca (SIEM) integrem os dados do usudrio
para fornecer uma visao mais abrangente dos eventos de seguranca. Ao aproveitar o po-
tencial da ciéncia de dados, as organiza¢Oes aprimoraram sua capacidade de detectar e
responder a ameacgas cibernéticas, protegendo assim os sistemas diante de um cendrio ci-
bernético cada vez mais complexo. Além disso, é importante ressaltar que a interse¢cao
da ciéncia de dados e a ciberseguranca apresenta um terreno fértil para inovacdes, mas
também traz novos desafios, como a possivel existéncia de viés nos dados, a explicabili-
dade, os ataques adversariais e a privacidade.

Neste tutorial, exploramos como a IA e técnicas de aprendizado de mdquina estao
sendo aplicadas para proteger os sistemas contra ameacas cibernéticas. Apresentamos
como a ciéncia de dados tem automatizado processos e aprimorado a detecc¢do e res-
posta a ameacas, passando pela andlise do comportamento de usudrios e sistemas para
identificar atividades suspeitas ou anomalias indicativas de ataques e identificacao de vul-
nerabilidades. O tutorial inicia com uma parte tedrica sobre ciberseguranca e ciéncia de
dados destacando seu uso na prevencdo, detec¢do e mitigacao de ataques. Serd apresen-
tada a plataforma Kaggle, utilizada em ciéncia de dados, através de exemplos na 4rea
de ciberseguranca. O tutorial segue com uma série de diferentes estudos de caso, em
Python, representativos da drea de ciberseguranca e relacionados aos principais proble-
mas, como a detec¢ao de malware, deteccao de anomalia, de bots, de spams, vazamentos
de informacdes e phishing. O tutorial segue uma abordagem introdutéria e ndo se apro-
fundara nos topicos abordados, porém oferecera uma visao geral dos avancos e conceitos
relacionados ao tema.

2.1. Justificativa

Diante das mudangas progressivas em ciberseguranca, muitas delas impulsionadas pela
ciéncia de dados e pela oferta de mais recursos computacionais, € cada vez mais necessaria
a disseminac¢do do tema e a formagao e/ou atualizacao de profissionais que conhecem as
vantagens, desafios e as limitacdes do uso de inteligéncia artificial e outras técnicas de
ciéncia de dados na drea de ciberseguranca. A importancia do treinamento desses profis-
sionais € ressaltada inclusive na edicdo de maio de 2023 do relatério anual ‘The Future

185



Companion Proceedings of the 38t" Brazilian Symposium on Databases

of Jobs’, divulgada pelo Férum Econdmico Mundial, em que indica para uma escala de
cinco anos as 10 principais profissdes do futuro, dentre elas encontram-se analista de
seguranca da informacao, analista e cientista de dados e especialista em inteligéncia ar-
tificial e aprendizado de maquina. Este tutorial tem como objetivo oferecer aos partici-
pantes um primeiro contato com o tema de ciéncia de dados aplicada a cibersegurancga,
fornecendo uma visdo geral dos avangos e conceitos relacionados ao tema.

2.2. Perfil desejado do publico alvo

Este tutorial destina-se a estudantes de Ciéncia da Computagdo ou Engenharia da
Computacgdo, pesquisadores e profissionais graduados da area de redes de computado-
res, telecomunicacdes ou afins interessados em conhecer os beneficios e os desafios re-
lacionados a promissora evolu¢do que vem ocorrendo em ciéncia de dados e seu uso em
ciberseguranca. E aconselhdvel que os participantes possuam conhecimentos bésicos, em
nivel de graduagdo, em estatistica, redes de computadores e programacao.

2.3. Tutoriais recentes relacionados

Dentre os tutoriais € minicursos recentes relacionados a este tutorial estdo o minicurso
intitulado “Das Redes Vestiveis aos Sistemas Ciber-Humanos: Uma Perspectiva na
Comunicacdo e Privacidade dos Dados” apresentado no Simpdsio Brasileiro de Re-
des de Computadores e Sistemas Distribuidos (SBRC 2021) fornece uma visdo geral
da evolucdo e recentes avancos dos sistemas ciberfisicos e ciber-humanos. O trabalho
abordou questdes relacionadas as vulnerabilidades de seguranca encontradas nesses siste-
mas, os problemas relacionados a privacidade dos dados e garantia de disponibilidade dos
servicos, bem como as ameacas encontradas. Além desse minicurso, as palestras intitula-
das Empowering DDoS Attack Prediction through Machine Learning and Deep Learning,
Data Science for Cybersecurity: An Overview Focused on Networking e Security, Privacy
and Resilience in the Internet of Health Things, relacionadas a este tutorial, tém sido
proferidas em diferentes institui¢des internacionais e nacionais e eventos cientificos.

3. Escopo e estrutura

O contetido do tutorial serd introduzido de forma aplicada e através de uma perspec-
tiva prética. O tutorial se divide em trés partes, iniciando pela introdu¢do de concei-
tos e definicdes relevantes relacionados a ciberseguranga, ciéncia de dados e estatistica.
Na sequéncia, as principais ferramentas serdo introduzidas, incluindo nog¢des bésicas de
programagao em Python e as principais bibliotecas. Por fim, o tutorial finaliza com um
conjunto de estudos de caso especificos da drea de ciberseguranca em que os conhecimen-
tos adquiridos serdo combinados e utilizados na andlise dos dados, predi¢cdo e deteccao
de ataques. O contetido detalhado de cada parte segue:

* Parte 1 - Introducao: defini¢des e fundamentos sobre ciberseguranca (principios
de seguranca, principais ataques e defesas), ciéncia de dados (incluindo conceitos
referentes a aprendizado de maquina supervisionado, ndo supervisionado e semi-
supervisionado e aprendizado estatistico) e fundamentos de estatistica (medidas
de tendéncia central e medidas de dispersao), curva ROC, matriz de confusio e
Kappa, acuricia.

* Parte 2 - Ferramentas: basico sobre plataformas Kaggle e Jupyter e uso de bi-
bliotecas como pandas e numpy. A introdu¢do as ferramentas ocorrerd por meio
de exemplos na drea de ciberseguranca.
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* Parte 3 - Estudos de caso: Este médulo € composto por quatro estudos de caso,

cada estudo segue uma parte tedrica e outra parte pratica. Os cinco estudos sao:
(2) introdugdo a malware e aplicacdo de aprendizado de maquina para deteccdo
de malwares; (i7) sistemas de detec¢do de intrusdo e exemplo pratico do uso
de técnicas de aprendizado na detecc@o de intrusdo; (¢i¢) ataques de negacdo de
servigo e predicdo de ataques através de aprendizado estatistico; (1v) SPAMs e
técnicas de classificagdo na deteccao de SPAMs.
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