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Abstract. The fight against corruption is a tireless task carried out by vari-
ous government bodies, such as Public Ministries and Audit Courts, in order
to value the morality of their processes. The discovery of frauds in bidding
processes is one of these tasks, and automated systems have been proposed to
support them. However, for such systems to be successful in their analysis, the
data sources accessed by them must be rich in information about the domain
entities and their various relationships. It requires a proper modeling of the
domain data. This work presents a data modeling proposal for the domain of
bids and frauds associated with them. Our intention is that this modeling serves
as a guide for data repository projects in the domain. Unlike related works,
this proposal presents a comprehensive data domain modeling and a polyglot
persistence proposal.

Resumo. O combate a corrup¢do é uma incansdvel tarefa realizada por di-
versos orgdos governamentais, como Ministérios Publicos e Tribunais de Con-
tas, no sentido de prezar pela moralidade dos seus processos. A descoberta de
fraudes em processos licitatorios é uma dessas tarefas e sistemas automatizados
vém sendo propostos para apoid-las. Entretanto, para que tais sistemas tenham
éxito em suas andlises é necessdrio que as fontes de dados acessadas por eles
sejam ricas em informagoes a respeito das entidades do dominio e seus diversos
relacionamentos. Isso requer uma modelagem adequada dos dados do dominio.
Este trabalho apresenta uma proposta de modelagem de dados para o dominio
de licitacoes e fraudes associadas a elas. A intencdo é que esta modelagem
sirva como guia para projetos de repositorios de dados no dominio. Diferente
de trabalhos relacionados, esta proposta apresenta uma modelagem de dados
abrangente no dominio e uma proposta de persisténcia poliglota.

1. Introducao

A criacdo de licitagcbes para aquisicdo ou alienacdo de bens, assim como para
contratagdo de servicos por parte de 6rgdos publicos é uma exigéncia da legislacao
brasileira [Planalto.gov.br 2024]. Uma das finalidades desta legislacdo é regulamentar
um processo licitatorio pautado principalmente na impessoalidade, moralidade, publici-
dade e eficiéncia, além de facilitar a redacao dos editais publicos vinculados as licitagdes.
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Entretanto, diversas fraudes infelizmente ocorrem em tais processos principalmente para
obten¢do de vantagens financeiras por parte do contratante e/ou do contratado. Conluio e
superfaturamento sao exemplos de tipos de fraudes [Santos and Souza 2024].

Nesse contexto, algumas solucdes automatizadas vém sendo propostas para
oferecer suporte ao combate desse tipo de corrupcdo [Elshaar and Sadaoui 2020,
Abidi et al. 2021, Junior et al. 2023, Brandao et al. 2024]. Muitas delas utilizam técnicas
de aprendizado de miquina para desenvolver sistemas inteligentes que possam alertar es-
pecialistas, como promotores e auditores fiscais, sobre possiveis irregularidades em um
processo licitatério. No entanto, para que tais sistemas tenham €xito em suas anélises
¢ necessario que as fontes de dados acessadas por eles sejam ricas em informacdes a
respeito das entidades do dominio e seus diversos relacionamentos [Abidi et al. 2021,
Brandao et al. 2024]. Para tanto, uma modelagem abrangente de dados, incluindo nao
apenas licitacdes, editais, empresas e produtos, mas também dentincias, fraudes e pessoas
envolvidas, € fundamental para o projeto de um Banco de Dados (BD) robusto e ftil.

Este trabalho apresenta uma proposta de modelagem conceitual de dados para o
dominio de licitacoes e fraudes associadas a elas. Esta modelagem estd sendo concebida
e sistmaticamente enriquecida no contexto do Projeto Céos, uma parceria entre a UFSC
e o Ministério Publico de Santa Catarina (MPSC) visando o desenvolvimento de um sis-
tema inteligente baseado em alertas para a indicacdo de possiveis suspeitas de fraudes em
processos licitatérios!. Diferente de trabalhos relacionados, esta proposta apresenta uma
modelagem detalhada e uma proposta de persisténcia poliglota.

Este artigo possui mais trés se¢des. A Secao 2 discute iniciativas relacionadas. A
Secdo 3 detalha a modelagem proposta e a Se¢do 4 é dedicada a conclusao.

2. Trabalhos Relacionados

Conforme salientado anterioremente, grande parte da literatura relacionada a fraudes
e licitacdes aplicam técnicas de aprendizado de mdquina para apoiar a descoberta de
irregularidades em processos licitatorios, porém nao apresentam detalhes sobre seus
repositorios de dados e modelagens associadas. Excecdes sdo 2 trabalhos que propdem es-
quemas de dados do dominio utilizando BDs de grafos [Erven et al. 2017, da Silva 2019].

O foco de um dos trabalhos € a investigacao de relacdes suspeitas entre prefeitos,
licitantes e politicos. Assim sendo, sua modelagem de dados contempla licitagées,
unidades gestoras, municipios, politicos, partidos politicos e licitantes. Ja o segundo tra-
balho avalia a eficiéncia da utilizacdo de um banco de dados de grafos na consulta a dados
do dominio. Sua modelagem considera licitacdes e seus itens, participantes, PJs, socios,
PF’s, ministérios e seus departamentos. Ambos os trabalhos propdem suas modelagens a
partir da andlise de dados coletados de 6rgaos publicos: TCE-PB, TSE e CGU.

Diferente desses trabalhos relacionados, a modelagem de dados aqui apresentada
¢ bem mais abrangente em termos de fatos considerados do dominio e propde um projeto
16gico de persisténcia poliglota em 2 modelos de BD.

Yhttps://ceos.ufsc.br/
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3. Modelagem de Dados Proposta

Conforme ja mencionado, esta proposta esta inserida no contexto do Projeto Céos, uma
parceria entre UFSC e MPSC para o desenvolvimento de um sistema inteligente de apoio
a deteccdo de fraudes em licitagdes publicas. Este sistema conta com um BD poliglota,
isto €, um BD composto de repositérios baseados em diferentes modelos de dados, como
o modelo relacional, orientado a documento, orientado a grafos, dentre outros. Indepen-
dente do(s) modelo(s) de dados utilizado(s) para a persisténcia dos dados do dominio,
uma metodologia cléssica de projeto de BD foi adotada, composta de 3 fases: (i) mod-
elagem conceitual; (ii) modelagem logica e; (iii) modelagem fisica ou implementacdo
[Heuser 2009]. O foco deste artigo é na modelagem conceitual de dados.

3.1. Modelagem Preliminar

A definicdo da modelagem conceitual teve inicio com o levantamento de requisitos de
dados através do estudo do dominio (coleta de documentacao juridico/técnica e material
bibliogréfico) e reunides com a equipe de Tecnologia da Informag¢ao do MPSC. Como
resultado, uma primeira versao da modelagem foi produzida. Ela é apresentada na Figura
1 e apenas os principais atributos sdo mostrados para nao prejudicar a legibilidade.
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Figure 1. Modelagem conceitual preliminar.

Esta modelagem basicamente representa dados de: (i) licitacdes com seus edi-
tais e eventuais contratos; (ii) uma tipologia de fraudes associadas a licitagdes, com a
possivel indicacdo da denuncia que a originou; (iii) lotes de objetos (do tipo produto
ou servigo) comprados ou alienados, e lances dados para eles; (iv) pessoas fisicas (PFs)
e juridicas (PJs) envolvidas em licitagdes (participante e/ou vencedora) ou potenciais
fraudes. Duas especializa¢des de fraudes sdo exemplificadas (Conluio e Superfatura-
mento), com a indicac¢do das PJs envolvidas e dos itens superfaturados, respectivamente.
Edital é um dos mais importantes documentos associados a uma licitacdo, apresentando
varios dados relevantes para fins de andlise, como valor, tipos de contrato, de disputa e
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de lance, critério de julgamento, datas de inicio e fim de apresentacdo de propostas, além
do texto propriamente dito. Outros pontos importantes a ressaltar sdo os aditivos gerados
para um contrato e as PFs denunciantes e representantes de PJs, pois esses dados podem
revelar fraudes.

3.2. Modelagem Enriquecida

Em um segundo momento da pesquisa, a equipe de infraestrutura de dados do projeto
teve acesso a bases de dados do MPSC e também realizou raspagens de dados relevantes
para o dominio em sifes de prefeituras do Estado de SC, e coletas de dados do Portal de
dados abertos do Governo Federal [Dados.gov.br 2024] e de 6rgaos publicos como TSE
e IBGE. A partir da obten¢do destes dados brutos, um processo de engenharia reversa
[Heuser 2009] foi realizado para identificar o esquema dessas fontes e, posteriormente,
identificar as entidades e relacionamentos presentes nesses dados. A integracdo desses
novos fatos identificados com as entidades ja existentes na modelagem conceitual prelim-
inar gerou uma modelagem de dados mais ampla do dominio denominada modelagem
enriquecida (Figura 2). Atributos de entidades e relacionamentos foram otimidos para
evitar a polui¢cdo de informacdes.
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Figure 2. Modelagem conceitual enriquecida.

Com excecao das entidades Licitacdo, PF e PJ, todas as demais entidades foram
adicionadas a partir do processo de engenharia reversa e representam dados relevantes
para andlises relacionadas a deteccdo de fraudes. Varias delas, mostradas no lado di-
reito da Figura 2, dizem respeito basicamente a empenhos, pagamentos € estornos.
Esses dados, juntamente com os dados de notas fiscais, sdo valiosos para andlise de
movimentacdes financeiras associada a um processo licitatério e verificagdo da corre-
tude destas movimentacdes. Além disso, outros detalhes relativos a licitagdo, como
modalidade (pregdo, leildo, tomada de precos, etc), situacdo (homologada, revogada,
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etc), unidade gestora (empresa contratante) e ente (municipio ou estado) s@o interessantes
quando se deseja filtrar licitacdes por local ou categoria, por exemplo.

Ao lado esquedo da Figura 2 percebe-se também a modelagem de pessoas fisicas e
juridicas cujas associagdes podem levantar suspeitas. Um exemplo € um individuo, sécio
participante de um convénio associado a uma licita¢ao, que também seja politico, podendo
este politico ter uma ideoneidade duvidosa ou ser representante do mesmo ente ao qual
a licitacdo estd vinculada. Isso sem contar agentes publicos participantes da comissao
gestora de um processo licitatorio que possam ter, por exemplo, algum parentesco com
socios e/ou politicos. Por fim, a modelagem contempla ainda o acesso ao acervo de
documentos (atas, pareceres, orcamentos, etc) associado a uma licitagao.

3.3. Persisténcia Poliglota

As modelagens conceituais apresentadas nas secOes anteriores serviram de base para a
construcdo da primeira versao de um BD poliglota para o projeto, denominado BD Céos.
O projeto 16gico deste BD considerou 2 modelos de dados e metodologias de projeto
de dados especificas para esses modelos [Heuser 2009, Frozza et al. 2022]: relacional e
orientado a documento. O primeiro modelo foi utilizado para a persisténcia dos dados
como um todo, sendo util para buscas a dados relacionados, enquanto que o modelo de
documentos foi escolhido para a representacdo das notas fiscais e seus itens quando se
deseja um acesso rapido a toda estrutura aninhada de uma nota fiscal, uma vez que o
modelo representa naturalmente dados agregados. A Figura 3 (a) ilustra parte da mod-
elagem ldgica relacional e a Figura 3 (b) a modelagem l6gica orientada a documentos
(b) definidas para o BD Céos. A modelagem relacional completa ndo € aqui apresentada
devido a limitagdes de espacgo do artigo, entretanto, detalhamos a seguir as estratégias de
mapeamento aplicadas a modelagem conceitual visando facilitar a reprodutibilidade da
modelagem relacional.
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Figure 3. Modelagem légica poliglota do BD Céos.

A modelagem relacional basicamente converte entidades e relacionamentos
muitos-para-muitos para tabelas, como é o caso das tabelas Licitacdo e Licitagcdo-
Empenho, respectivamente. Os demais tipos de relacionamentos tornam-se em geral
chaves estrangeiras (FKs), como € o caso do relacionamento entre licitacdo e modali-
dade, que gerou uma FK denominada idModalidade na tabela Licitagcdo. J4 a modelagem
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orientada a documentos gera comumente dados aninhados, como € o caso de um objeto
nota fiscal (NF) que possui um objeto aninhado representando os ifens desta nota. As
modelagens relacional e orientada a documentos foram fisicamente implementadas nos
sistemas de BD PostgreSQL e MongoDB, respectivamente.

4. Conclusao

Este trabalho apresenta uma modelagem de dados abrangente para o dominio de fraudes
em licitacdes publicas. A principal contribuicdo desta proposta € fornecer um guia para
projetos de repositérios de dados no contexto de sistemas informatizados voltados a
integracdo e andlise de dados neste dominio, ou mesmo a evolugdo/expansao dos esque-
mas de BDs presentes em sistemas voltados a este dominio.

Um exemplo de aplicacdo desta modelagem, conforme salientado na Secao 3.3, é
o BD Céos, projetado no ambito do Projeto Céos para integrar vérias fontes de dados de
orgdos governamentais brasileiros e servir de infraestrutura para um sistema inteligente
que apoia a descoberta de fraudes em processos licitatorios. Um estudo de caso em anda-
mento no ambito do projeto € considerar caracteristicas temporais e espaciais que influ-
enciam no preco para avaliagdo de ocorréncia de sobrepreco, definido pela Lei n° 14.133
como "prego or¢ado para licitagcdo ou contratado em valor expressivamente superior aos
precos referenciais de mercado” [Planalto.gov.br 2024].

A modelagem de dados proposta avanga a literatura no sentido de propor uma
modelagem mais ampla do dominio baseada fortemente em fontes de dados reais de
orgdos governamentais em ambito federal e estadual. Mesmo assim, pretende-se, como
trabalhos futuros, a consideracao de mais fontes de dados e a continuidade do enriquec-
imento da modelagem proposta visando fornecer mais subsidios para a anélise de dados
do dominio. Para tanto, métodos especificos de integracdo de dados focados no entendi-
mento dos dados do dominio necessitardo ser projetados e desenvolvidos para possibilitar
uma correta conexao de novos fatos identificados nas fontes com a modelagem de dados
existente.
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