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Abstract. This work proposes the development of an Integrated Intelligent Pa-
nel (IIP), a technological solution designed to support the Public Prosecutor’s
Office of Santa Catarina (MPSC) in detecting and preventing fraud in public
procurement processes. Through advanced artificial intelligence techniques and
statistical analysis, the IIP will integrate and centralize information from multi-
ple data sources, promoting more efficient management of procurement proces-
ses. This work discusses the context, motivation, adopted methodology, and the
main results obtained with the initial implementation of the system.

Resumo. Este trabalho propoe o desenvolvimento de um Painel Integrado In-
teligente (PII), uma solucdo tecnologica projetada para apoiar o Ministério
Publico de Santa Catarina (MPSC) na detec¢do e prevencdo de fraudes em pro-
cessos licitatorios. Por meio de técnicas avangadas de inteligéncia artificial e
andlise estatistica, o Pl integrard e centralizard informagoes de diversas fontes
de dados, promovendo uma gestdo mais eficiente dos processos licitatorios. Este
trabalho discute o contexto, a motivagdo, a metodologia adotada e os principais
resultados obtidos com a implementacdo inicial do sistema.

1. Introducao

A medida que progredimos na era da informacio, nos deparamos com um aumento expo-
nencial no volume de dados disponiveis. Com o surgimento de inimeras bases de dados
digitais, em diversos dominios, torna-se cada vez mais dificil realizar a andlise manual
dessas informacdes. O simples acesso as diferentes bases de dados por meio de diferentes
dashboards de inteligéncia de negdcio (business intelligence) ndo viabiliza a detecgdo e
interpretacdo de padroes tteis e importantes para a tomada de decisdo nos mais diversos
dominios.

Diante desse cenério, torna-se evidente o desafio de integrar e analisar de forma
automatizada esses dados, cada um com seus proprios padrdes e caracteristicas. Esta
integracdo requer o desenvolvimento de novas ferramentas que incorporem conhecimento
cientifico avancado, capazes de facilitar tanto a anélise quanto a interpretacdo desses da-
dos, frequentemente complexos.
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Neste contexto, a inteligéncia artificial (IA) ganha destaque especial e se esta-
belece como uma area promissora com potencial de fornecer técnicas e metodologias
fundamentais, capazes de transformar a maneira como utilizamos, interpretamos e intera-
gimos com os grandes volumes de dados a disposicdo. Entretanto, para explorar o amplo
potencial da IA neste contexto, inimeros desafios relacionados a aplicacdo, adaptacio,
desenvolvimento e validacdo de técnicas e metodologias precisam ser cuidadosamente
tratados. Além destes, o desenvolvimento de formas simples de apresentar as andlises
realizadas por estas técnicas a usudrios que muitas vezes nao sao especialistas em [A
configura-se como um desafio adicional.

Estes desafios também se estendem ao setor publico, onde a capacidade de analisar
grandes volumes de dados € critica para a eficiéncia dos servicos publicos. Buscando tra-
zer contribuicdes para este dominio, este trabalho apresenta o desenvolvimento do Painel
Integrado Inteligente (PII) de dados de compras e contratagdes publicas. Esta iniciativa
¢ fruto de uma colaboragdo entre o Ministério Piblico de Santa Catarina (MPSC) e a
Universidade Federal de Santa Catarina (UFSC), realizada por meio do Projeto Céos, que
busca utilizar a inteligéncia artificial em beneficio da sociedade [Carvalho et al. 2023] em
diversos dominios de atuagdo do MPSC.

O PII surge como uma ferramenta importante para auxiliar o MPSC no combate a
corrup¢do, com os seguintes objetivos:

 Extrair e centralizar informacdes de diferentes fontes de dados relacionadas a processos
licitatorios.

* Permitir um monitoramento eficiente desses processos.

* Auxiliar na vigilancia dos processos licitatérios por meio de analises automatizadas,
utilizando modelos estatisticos e de inteligéncia artificial avancados, gerando alertas
para processos licitatorios suspeitos.

O diagrama da Figura 1 mostra a arquitetura geral do sistema em diferentes cama-
das de abstracdo. A camada mais baixa, em vermelho, representa os dados brutos de diver-
sas fontes, publicas e privadas, cuja disponibilidade depende de acordos de cooperagao.
Esses dados sdo processados por fluxos de ETL ou ELT especificos para cada base. A
camada seguinte, em roxo, integra e enriquece os dados das diferentes fontes. A camada
azul gerencia e armazena os dados com uma modelagem poliglota. A camada verde re-
aliza a andlise dos dados usando inteligéncia artificial e estatistica para gerar alertas. No
topo, o Painel Integrado Inteligente, proposto neste trabalho, serve como interface para os
promotores do MPSC acessarem os dados processados.

Neste trabalho, apresentamos o processo de desenvolvimento do Painel Integrado
Inteligente (PII) no ambito do projeto Céos. O documento estd estruturado da seguinte
maneira: Na Secdo 2.1 € detalhado o entendimento do problema, incluindo a metodolo-
gia utilizada para o levantamento dos requisitos necessdrios a constru¢ao do PII. A Se¢ao
2.2 descreve o prototipo desenvolvido. Posteriormente, a Secdo 2.3 aborda os detalhes
técnicos do desenvolvimento do sistema. A Secdo 3 relata os resultados alcangados ao
testar o sistema com dados reais. Finalmente, a Secdo 4 apresenta as conclusdes do tra-
balho.

2. Desenvolvimento do Painel Integrado Inteligente

O desenvolvimento do PII pode ser descrito em trés etapas, entendimento do problema,
Prototipagem, Desenvolvimento do Sistema.
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Figura 1. Diagrama geral da arquitetura do sistema.

2.1. Entendimento do Problema

A etapa inicial no desenvolvimento do PII consistiu no entendimento do problema.
Este processo comecou com uma andlise das leis no. 8.666, de junho de 1993
[Casa Civil 1993] e no. 14.133, de abril de 2021 [Casa Civil 2021], que regulamentam
os processos licitatorios no Brasil. Adicionalmente, entrevistas com especialistas na drea
proporcionaram uma compreensdo mais profunda dos requisitos funcionais necessarios
para o painel.

Definiu-se que as informacgdes exibidas no painel seriam guiadas a partir da
selecdo de um processo licitatorio pelo usudrio. A partir dessa escolha, informacdes cor-
relatas, provenientes de diversas fontes de dados, seriam exibidas de maneira integrada
no painel.

Na Figura 2 € ilustrado um diagrama com as principais informag¢des que deveriam
ser apresentadas e como estas estariam vinculadas ao processo licitatorio escolhido.

Dados Basicos

Especificagbes Técnicas
Edital

Numero do edital Contrato

Namero do processo licitatério

Nota Fiscal
A Produtos / Servigos Documentos da Licitagéo
o Empenhos Prefeito
Municipio Dados Basicos da Licitagao Cargos de Confianga
\ns(ltulqao Publica
Objeto

Compras Publicas Politicos

Pessoas Envolvidas
Situagao Processo Internos Processo Licitatorio Servidores
MPSC Empresas
Valor Dados basicos
Denuncias

Alertas Socios

Noticia de fato Funcionarios

Regras de Inferéncia Andlises Estatistica/lA Terceirizados/Subcontratados

Figura 2. Diagrama de requisitos de desenvolvimento do PII

Dentre as principais informacdes a serem exibidas pelo PII, incluem-se: noticias;
processos internos do MPSC; documentos; pessoas, empresas € instituigdes publicas en-
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volvidas; e alertas gerados por métodos de andlise estatistica, inteligéncia artificial ou
regras de inferéncia.

Além disso, o painel poderd exibir informagdes relacionadas a um processo li-
citatério de forma indireta, como noticias relacionadas a participantes dos processos li-
citatdrio, historico de alertas e participagdes de outros processos licitatérios dos partici-
pantes dos processos licitatorios. Também sdo previstas analises de pre¢o dos produtos
de uma licitagdo e de seus documentos utilizando modelos estatisticos e de inteligéncia
artificial.

2.2. Prototipo do Painel

Com base nos requisitos do sistema levantados, que sdo apresentados na Figura 2, defini-
mos 14 telas para o Painel Integrado Inteligente (PII):

1. Pagina de Login: Tela inicial do PII para autenticagdo do usudrio. Esta tela per-
mite o controle de acesso aos dados e carrega as configuragdes personalizadas de cada
usudrio.

2. Painel de Compras Publicas: Pagina principal do sistema, que possibilita a busca e
visualizag@o dos processos de compras publicas disponiveis. Permite filtrar os proces-
sos por numero de licitacdo, edital, data de publicagdo, municipio, objeto, situacdo da
licitacdo, e entidade envolvida no processo. Os processos podem ser ordenados por
numero de alertas, data, valor previsto ou valor contratado.

3. Painel da Compra Publica: Apresenta um resumo do processo de compra selecio-
nado, incluindo informag¢des como modalidade, situacdo, municipio, objeto, valores
previstos e contratados, datas, alertas do sistema, documentos, empresas, pessoas €
produtos envolvidos, bem como processos internos do MPSC relacionados a licitagao.

4. Painel de Documentos: Exibe os documentos associados ao processo licitatério, per-
mitindo acesso aos documentos e consulta de andlises estatisticas e de inteligéncia
artificial realizada pelo sistema.

S. Painel da Linha do Tempo: Exibe os documentos do processo licitatério em formato
de linha do tempo.

6. Painel de Processos: Mostra processos internos do MPSC que tém relacdo com a
licitagdo selecionada.

7. Painel de Alertas: Exibe alertas especificos a licitacdo em questao.

8. Painel Tipo de Alertas: Detalha os métodos utilizados em cada um dos alertas emiti-
dos pelo sistema, fornecendo um embasamento técnico-cientifico do método utilizado
em cada alerta.

9. Painel de Empresas: Mostra as empresas participantes no processo licitatério, in-
cluindo o valor de suas propostas e identificando as vencedoras.

10. Painel de Informacoes da Empresa: Fornece detalhes sobre as empresas envolvi-
das, incluindo historico de participacao em licitacdes e alertas relacionados a empresa.

11. Painel de Pessoas: Apresenta as pessoas envolvidas no processo, tanto de
institui¢des publicas (como prefeitos e servidores) quanto de empresas (como socios e
colaboradores).

12. Painel de Detalhes de Pessoa: Fornece detalhes sobre uma pessoa selecionada no
Painel de Pessoas.

13. Painel de Analise de Produtos: Avalia os prec¢os dos produtos licitados, indicando
a conformidade dos precos com o mercado, baseando-se em um banco de dados de
precos de produtos similares em licitagdes anteriores. Esse painel € crucial para andlise
de sobrepreco nos itens de um processo licitatorio.
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14. Painel de Detalhes de Analise do Produto: Apresenta detalhes da andlise de preco
de um produto especifico, incluindo dados estatisticos sobre os pregos praticados por
entidades publicas e privadas, e graficos ilustrativos da posicao relativa do preco prati-
cado na licitagdo com relacdo ao banco de pregos.

Um protoétipo das telas do painel foi desenvolvido no Figma [Figma Inc. 2016] e
serviu de guia para a equipe de desenvolvimento.

2.3. Desenvolvimento do Painel Integrado Inteligente

O desenvolvimento do PII foi dividido em frontend, backend e banco de dados. O frontend
foi desenvolvido em JavaScript utilizando a biblioteca React [Facebook 2013], criada pelo
Facebook. O React foi escolhido devido ao seu ecossistema rico, que inclui um amplo
conjunto de ferramentas e bibliotecas disponiveis. Além disso, foi adotado o uso do
Next.js [Vercel 2016] e da biblioteca MUI (Material-UI) [Material-UI 2014], que oferece
diversos componentes graficos.

O backend foi desenvolvido em Python [Python Foundation 2008], utilizando o
framework FastAPI [Ramirez 2018] para implementar microservi¢os que atendem ao
frontend do painel. Python foi escolhido por sua versatilidade e ampla aplicacdo em
desenvolvimento web, ciéncia de dados e inteligéncia artificial, permitindo que a equipe
trabalhe tanto no backend quanto na criacao de alertas usando modelos de IA. O FastAPI
foi selecionado por ser um framework moderno e ficil de usar, com a vantagem de gerar
automaticamente a documentacao via OpenAPI [Initiative 2010]. Para comunica¢do com
o banco de dados, foi utilizada a biblioteca SQLAlchemy [Bayer 2006].

Conforme mostrado na Figura 1, a modelagem poliglota prevé o uso de dife-
rentes tipos de bancos de dados, conforme as necessidades especificas de cada dado.
Porém, nesta versdo do trabalho, utilizou-se o banco de dados relacional PostgreSQL
[PostgreSQL 1996] e, para dados ndo estruturados como documentos licitatérios, adotou-
se 0 MinlO [MinlO 2014], compativel com a API S3 da Amazon.

3. Resultados

A primeira versdo do Painel Inteligente Integrado foi concluida trazendo as informagdes
basicas de compras e contratacdes publicas, documentos relacionados, empresas partici-
pantes e sistema de autenticacao de usudrios. Com relacio ao projeto das interfaces cons-
truidos usando Figma e descritos na Secdo 2.2, foram desenvolvidas as paginas: 1- Pagina
de Login; 2- Painel de Compras Publicas; 3- Painel da Compra Priblica; 4- Painel Docu-
mentos e 9- Painel de Empresas. A Figura 3 apresenta alguns dos painéis desenvolvidos
utilizando dados reais de processos licitatorios disponiveis em portais de transparéncia
das prefeituras municipais de Santa Catarina. Uma video demostracao do sistema pode
ser acessada em youtu.be/QEulSomg__A.

A versido do Painel Integrado Inteligente desenvolvida foi apresentada a promoto-
res do MPSC que forneceram importantes sugestdes e comentdrios positivos indicando a
potencial eficacia do painel na centralizacdo das informagdes de processos licitatorios de
diversos municipios. De forma geral, a integracao evitara a necessidade de acessar dife-
rentes portais de informacdes para busca de informagdes titeis para controle e fiscalizacao.
A apresentacdo demonstrou a integracdo de dados de empresas e de documentos prove-
nientes de variadas fontes de dados, como notas fiscais emitidas pela Secretaria da Fa-
zenda de Santa Catarina e editais dos processos licitatorios obtidos por meio de portais
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(a) Pagina de Login. (b) Painel de Processos Licitatorios.

Empresas) vencedora(s) Documentos da Licitagao

Empresas participantes do PL

(c) Tela de empresas. (d) Painel Documentos.

Figura 3. Telas Implementas

de transparéncia das prefeituras do Estado. Esta funcionalidade € essencial para otimi-
zar as atividades do Ministério Pablico de Santa Catarina (MPSC), facilitando o acesso
as informacgdes sem a necessidade de consulta a multiplos painéis, portais e/ou fontes de
dados.

4. Conclusoes

O Painel Integrado Inteligente (PII) representa uma ferramenta valiosa na luta contra
fraudes em processos licitatérios, estabelecendo um novo padrdao no uso de tecnologia
avancada na administracdo publica. Os resultados obtidos com a primeira versao do sis-
tema - a integracdo de dados bésicos de compras e contratacdes publicas, documentos
e dados bésicos de empresas - mostram-se alinhados ao objetivo de integrar e centrali-
zar dados de diversas fontes, possibilitando em um futuro préximo tanto a execu¢do de
andlises avancadas baseadas em heuristicas de controle e fiscalizacdo, quanto métodos de
inteligéncia artificial e aprendizagem estatistica.

O projeto estd em constante desenvolvimento e na proxima fase realizar-se-4 a
implementagdo dos primeiros alertas usando os primeiros dados integrados. Tais alertas
utilizaram andlises estatisticas avancadas e modelos de inteligéncia artificial para a criagao
de pontos que requerem a atengdo dos promotores. Espera-se com estas anélises automa-
tizadas, aprimorar ainda mais a gestdo e o monitoramento das compras e contratagdes
publicas. Com isso, busca-se ampliar a efetividade da atuacdo do Ministério Publico de
Santa Catarina, a0 mesmo tempo reduzir a demanda de andlises completamente manuais
por parte dos promotores.
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