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Abstract. Aqui estd o trecho traduzido para o inglés:

"The General Data Protection Law (LGPD) establishes strict guidelines for
data processing, storage, and disposal, conditioning such operations on the
prior authorization of the data subject. This compliance is essentially based
on the concepts of Purpose and Consent. Although the BrModeloPD" tool al-
lows integrating various LGPD precepts into the database lifecycle — covering
conceptual, logical, and physical levels — it lacks support for the notions of
purpose and express authorization, compromising the guarantee of legal com-
pliance in developed projects. To remedy this limitation, this article presents
BrModeloPD-V2?, an extension designed to systematically incorporate the re-
quirements of purpose and consent, ensuring adherence to current legislation
from the initial stages of modeling.”.

Resumo. A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece dire-
trizes rigorosas para o tratamento, armazenamento e descarte de dados, con-
dicionando tais operacées a autorizagdo prévia do titular. Essa conformidade
fundamenta-se, essencialmente, nos conceitos de Proposito e Consentimento.
Embora a ferramenta BrModeloPD? permita integrar diversos preceitos da LGPD
ao ciclo de vida de bancos de dados — abrangendo os niveis conceitual, logico e
fisico—, ela necessita de suporte as nogcoes de propdsito e autorizagdo expressa,
comprometendo a garantia de conformidade legal nos projetos desenvolvidos.
Para sanar essa limitacdo, este artigo apresenta a BrModeloPD-V2*, uma ex-
tensdo projetada para incorporar sistematicamente os requisitos de propdsito
e consentimento, assegurando aderéncia a legislacdo vigente desde as etapas
iniciais da modelagem.

"https://github.com/brmodeloweb/brmodelo-app
http://200.129.44.243:9000/
Shttps://github.com/brmodeloweb/brmodelo-app
“http://200.129.44.243:9000/
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1. Introducao

A Lei Geral de Protecao de Dados (LGPD), Lei 13.709/ 18>, estabelece o marco regu-
latério para o tratamento de dados pessoais vinculados a individuos identificados ou iden-
tificaveis. A legislacdo disciplina desde a coleta até o descarte das informagdes, visando
salvaguardar os direitos fundamentais de liberdade e privacidade.

Paralelamente, os Sistemas de Informacado (SIs) contemporaneos dependem in-
trinsecamente da coleta, armazenamento e processamento de dados pessoais. Consequen-
temente, a LGPD exerce um impacto profundo no ciclo de desenvolvimento de sistemas,
exigindo que o tratamento de dados ocorra sob um rigor formal em conformidade com os
preceitos legais. Neste contexto, o Sistema de Banco de Dados (SBD) assume um papel
central no desenvolvimento de software, dada sua responsabilidade sobre a persisténcia e
integridade das informacgdes.

Uma das alternativas mais eficazes para assegurar a conformidade de um banco de
dados com a LGPD consiste em incorporar nas etapas iniciais de modelagem, os requisi-
tos e as restricoes impostos pela legislacao. Diante disso, a principal contribuicdo desse
artigo é fornecer uma estrutura metodoldgica, conceitual e pratica que especifique como
projetar esquemas de dados nativamente aderentes a lei. O objetivo central é capacitar
os participantes a mapearem e representarem formalmente os principais atores e fluxos
juridicos (como titulares, dados sensiveis, propositos, compartilhamentos e consentimen-
tos) diretamente na arquitetura do banco de dados, simplificando o ciclo de desenvol-
vimento de software e otimizando os processos subsequentes de auditoria legal. Esse
processo € apoiado pela ferramenta brModeloPD [Barros et al. 2024], uma extensao da
plataforma brModelo® desenvolvida especificamente para integrar as imposicdes e pre-
ceitos da LGPD ao projeto de bancos de dados.

2. Trabalhos Relacionados

Uma extensdo para linguagens de consulta que permite especificar politicas de exclusiao
de dados ¢ discutida em [Sarkar and Athanassoulis 2022]. Assim, os desenvolvedores
podem definir regras para a exclusao automatica de dados diretamente em um comando
SQL (em geral na clausula INSERT) com base em critérios como, por exemplo, o periodo
de tempo em que o dado permanece armazenado. Em [de Abreu et al. 2021], os autores
discutem como garantir que o processamento de consultas em bancos de dados respeite
os consentimentos dos usudrios. A solucdo proposta baseia-se no desenvolvimento de
extensoes da linguagem SQL que possuem como finalidade incorporar consideragdes de
consentimento durante o processamento das consultas, permitindo que os desenvolvedo-
res expressem explicitamente nos comandos SQL as condicdes sob as quais os dados po-
dem ser acessados e utilizados. J4 em [Vieira et al. 2026] a metodologia LGPDbyD pro-
posta visa incorporar os requisitos da LGPD diretamente no design de bancos de dados.
Para isso, os autores expandem os modelos ER e relacional, além do comando CREATE
TABLE, para incluir conceitos como dados pessoais, consentimento, propdsito e retencao.
O trabalho também introduz a ferramenta brModelo PD, que auxilia na aplicacao dessas

Shttps://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.
htm
Shttps://www.brmodeloweb.com/
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adaptagdes nas etapas de modelagem. A metodologia prevé ainda controles de consenti-
mento e reescrita de consultas para garantir o uso adequado dos dados.

3. A Ferramenta BrModeloPD-V2

Este artigo apresenta a BrModeloPD-V2 que amplia as funcionalidades da BrModeloPD
ao incorporar mecanismos especificos para modelagem de propdsito, consentimento, ro-
les e duracao do armazenamento de dados. Assim, a nova versao consolida a implementagao
pratica da metodologia LGPDbyD, permitindo que conceitos juridicos da LGPD sejam
formalizados diretamente nos modelos conceituais, 16gicos e fisicos de bancos de dados.

Assim, observa-se uma relacado complementar entre os trés elementos: a LGPDbyD
fornece a base metodoldgica e conceitual; a BrModeloPD materializa essa metodolo-
gia em uma ferramenta de modelagem; e a BrModeloPD-V2 representa a evolucao tec-
noldgica da ferramenta, ampliando sua capacidade de atender integralmente aos principios
e requisitos da LGPD.

3.1. Modelando o Conceito de Propoésito

Para representar o conceito de propodsito, que € uma finalidade especifica, explicita e
legitima que determina como e por que os dados pessoais podem ser coletados, arma-
zenados e utilizados em um sistema de banco de dados, é essencial definir o seu nome.
Além disso, a descricao de um propdsito pode ser enriquecida por meio de um comentario.
Por fim, assume-se que podem existir relacdes hierdrquicas entre propdsitos, em que um
determinado propdsito P2 pode ser filho de (ou herdar de) um propodsito de nivel supe-
rior PI. Vamos assumir que hd uma relagdo hierarquica entre os propositos Pl e P2,
especificamente, que o propdsito P/ abrange o propésito P2. Consequentemente, se um
determinado titular de dados consente com o uso de seus dados para o propoésito P1, os
dados também podem ser acessados para o proposito P2. No entanto, o inverso ndo é
verdadeiro; isto €, se um titular consente com o uso de seus dados para o propdsito P2,
1sso nao implica automaticamente que os dados possam ser acessados para o proposito
P1. A relagdo hierarquica entre P/ e P2 ¢ ilustrada na Figura 1(a) e, na 1(b) é mostrada
a hierarquia entre os Propdsito no cédigo SQL, assim como para possibilitar a criacdo de
propésitos, a ferramenta BrModeloPD-V2 propde a utilizacdo de um novo comando na
linguagem SQL chamado CREATE PURPOSE, cuja sintaxe € ilustrada na Listagem 1:

Listagem 1. Sintaxe do Comando CREATE PURPOSE

CREATE PURPOSE NOME [PARENT [=] NOME]
[COMMENT [=] STRING];

3.2. Modelagem do Consentimento Padrao (Default) de Relacoes

A ferramenta BrModeloPD-V2 propde o uso de um Consentimento padrao para cada
relacdo, visto que é uma politica associada a uma relacdo do banco de dados que define se
os dados serao, por padrio, acessiveis (Permissivo) ou bloqueados (Proibitivo), exigindo
ou ndo consentimento explicito do titular para seu uso. Se o consentimento padrdo para
uma determinada relagdo r for do tipo proibitivo, qualquer acesso aos dados nessa relacao
¢, por padrio, negado e s6 pode ser concedido se houver um consentimento explicito
autorizando seu uso. Inversamente, se o consentimento padrdo para uma relacao r for
do tipo permissivo, seus dados podem, por padrdo, ser acessados livremente e sO serdo
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(a) Hierarquia dos Propésitos. (b) Coédigo dos Propdsitos em SQL.

Figura 1. Modelagem dos Propdsitos.

restringidos se existir um “consentimento” negando explicitamente seu uso. O consenti-
mento padrdo € implementado versdo atual da ferramenta por meio de dois novos tipos de
restricdes (constraints): PROHIBITIVE CONSENT e PERMISSIVE CONSENT.

3.3. Modelando o Conceito de Consentimento

O Consentimento € uma manifesta¢ao livre, informada e inequivoca do titular autorizando
o tratamento de seus dados pessoais para um determinado propdsito, conforme estabe-
lecido pela LGPD. Assim, a ferramenta BrModeloPD-V2 propde o comando CREATE
CONSENT para viabilizar a criagao de Consentimentos e sua estrutura sintdtica pode ser
observada na Listagem 2 e nas Figuras 2(a) e 2(b).

Listagem 2. Sintaxe do Comando CREATE CONSENT

CREATE CONSENT NOME
AS (ALLOW/DENY) PURPOSE SET
TO TABLE_LIST [(COLUM_LIST)] [WHERE P(X)];

i
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(a) Hierarquia dos Consentimentos. (b) Cédigo dos Consentimentos em SQL.

Figura 2. Modelagem dos Consentimentos.

3.4. Modelagem do Conceito de Role

Como podemos observar, a ferramenta proposta resulta na criagdo de um grande nimero
de registros de Consentimento. Portanto, para facilitar a gestdo e o uso desses consen-
timentos, propomos o conceito de Role, que ¢ essencialmente um agrupamento de con-
sentimentos. Um usudrio ao qual € concedida permissao para utilizar um determinado

130




Anais Estendidos do 41" Simpésio Brasileiro de Banco de Dados Setembro 2026 — Sao Carlos, SP, Brasil

R ganha automaticamente acesso a todos os registros de consentimento associados a ele.
Para viabilizar a criagdo de “Roles”, a atualizacdo da ferramenta BrModeloPD-V2 propde
o uso do comando GRANT CONSENT. Suponha que desejamos criar uma R1 que asso-
cie os registros de Consentimento C1, C2, C3, C4 e C5 previamente criados. A Listagem
3 mostra o comando para criar R1 e a Figura 3(a) mostra a modelagem das Roles e 3(b)
seu codigo em SQL.

nnnnn

(a) Hierarquia das Roles. (b) Cédigo das Roles em SQL.

Figura 3. Modelagem das Roles.

Listagem 3. Creating Role R1

’GRANI‘ CONSENT C1, C2, C3, C4, C5 TO ROLE RI1

3.5. Modelando a Duracao do Armazenamento de Dados Pessoais

A LGPD condiciona a reten¢ao de dados pessoais ao principio da finalidade, exigindo que
os dados sejam excluidos apds o cumprimento do objetivo que justificou seu tratamento.
Para integrar essa conformidade ao projeto de banco de dados, a ferramenta BrModeloPD-
V2 introduz a restricao DURATION. Essa nova funcionalidade permite definir prazos de
armazenamento customizados para cada relacdo, cuja estrutura sintdtica € apresentada na
Listagem 4 e a Listagem 5 mostra o comando ALTER TABLE usado para adicionar a
restricilo DURATION.

Listagem 4. Sintaxe da Restricao Duracao

ALTER TABLE TABLENAME
ADD CONSTRAINT NAME_CONSTRAINT DURATION (dl<descl >, d2<desc2>, ...);

Listagem 5. Adicionando a Restricao Duracao na Relacao Paciente

ALTER TABLE Patient
ADD CONSTRAINT DI DURATION (tl1 ’30mdays’, t2 ’60mdays’);

3.6. Tlustracao da Utilizacao Pratica de uma Modelagem

Ao solicitar a execu¢do de uma consulta SQL, o usuério do banco de dados deve es-
pecificar o propodsito para o qual o resultado da consulta serd utilizado. Dessa forma,
toda solicitacdo de execucdo de consulta SQL estard sempre associada a um ou mais
propésitos, conforme ilustrado na Listagem 6. E necessdrio que o processador de con-
sultas transforme Q1 de modo a filtrar exclusivamente os registros que possuem con-
sentimento para o proposito P/. Apesar da implementacdo técnica desse processo de
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reescrita ndo ser o foco deste artigo, a Listagem 7 apresenta a consulta final para fins de
demonstracao.

Listagem 6. Consulta SQL Q1

SELECT

FROM Patient
Listagem 7. Reescrita da Consulta Q1 para o Proposito P1
SELECT =
FROM Patient
WHERE cod-patient = 1 OR cod-patient = 2
UNION

SELECT NULL, NULL, name, NULL, birthday, sex, NUL, NULL, NULL
FROM Patient
WHERE cod-patient = 4

4. Conclusoes e Trabalhos Futuros

Este artigo apresentou a BrModeloPD-V2, uma evolucao significativa da ferramenta Br-
ModeloPD, sendo que a principal contribui¢ao deste trabalho reside na formalizacdo e
implementagdo de suporte aos conceitos de Propdsito e Consentimento, pilares funda-
mentais da LGPD. Por meio da introdugdo de novos comandos SQL (como CREATE
PURPOSE e CREATE CONSENT) e de mecanismos de abstracdo como as Roles e a
restricao de Duracdo (DURATION), a ferramenta permite que projetistas e administrado-
res de dados incorporem a conformidade legal diretamente nos modelos conceitual, 16gico
e fisico. Adicionalmente, pretendemos avancar na implementagdo da reescrita de consul-
tas, para desenvolver o processador de consultas capaz de realizar a reescrita automatica
de comandos SQL, garantindo que o acesso aos dados seja filtrado em tempo de execugao
conforme os propdsitos e consentimentos vigentes.
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