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Abstract. Fingerprint biometric recognition is widely used due to the unique-
ness of fingerprint patterns. Despite being a well-established field, beginners
and developers still face challenges arising from the lack of clear guidelines,
the fragmentation of available documentation, and the limited readability of
some reference works. To address these issues, this paper presents a practical
and structured guide to the workflow of a minutiae-based Automated Fingerprint
Identification System (AFIS). The proposed pipeline comprises four main stages:
image acquisition, preprocessing for noise reduction, minutiae extraction, and
matching against a fingerprint database. In addition, compatibility limitations
between widely used reference tools, such as the MINDTCT software and the
Minutiae Cylinder-Code (MCC) algorithm, are discussed, along with the cur-
rent availability of public fingerprint databases. The proposed framework aims
to reduce the learning curve and facilitate the development of new biometric
systems, supporting applications such as the identification of missing persons,
refugees, fugitives, undocumented individuals, and people experiencing home-
lessness, as well as fraud prevention in social welfare programs and access to
public healthcare services.

Resumo. O reconhecimento biométrico por impressoes digitais é amplamente
utilizado devido a unicidade dessas estruturas. Apesar de ser uma drea consoli-
dada, iniciantes e desenvolvedores ainda enfrentam dificuldades decorrentes da
auséncia de diretrizes claras, da dispersdo da documentagdo e da baixa legibili-
dade de parte dos trabalhos de referéncia. Para mitigar esse problema, este tra-
balho apresenta um guia prdtico e estruturado sobre o fluxo de funcionamento
de um Sistema Automatizado de ldentificacdo de Impressoes Digitais (AFIS)
baseado em miniicias. O pipeline metodolégico compreende quatro etapas:
aquisi¢cdo de imagens, pré-processamento para redugdo de ruidos, extracdo de
minticias e comparagdo (matching) com uma base de dados. Também sdo dis-
cutidas limitagoes de compatibilidade entre ferramentas de referéncia, como
o software MINDTCT e o algoritmo Minutiae Cylinder-Code (MCC), além da
disponibilidade de bases de dados piuiblicas. A estrutura proposta busca re-
duzir a curva de aprendizado e facilitar o desenvolvimento de novos sistemas
biométricos, contribuindo para aplicacdoes como identificacdo de pessoas de-
saparecidas, refugiadas, foragidas, sem documentacdo ou em situacdo de rua,
combate a fraudes em programas sociais e acesso a servigos de saiide piiblica.
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1. Introducao

O reconhecimento biométrico refere-se ao uso de caracteristicas fisicas € comportamen-
tais para a verificacdo e identificacao de individuos. Ha diversas caracteristicas que po-
dem ser utilizadas na implementagdo de sistemas biométricos, dentre elas: a face, a iris, a
geometria da mao, a impressdo palmar, as veias da mao, a assinatura e as impressoes di-
gitais [Maltoni et al. 2009]. Entre essas modalidades, o reconhecimento por impressoes
digitais destaca-se por suas propriedades de unicidade e persisténcia ao longo da vida
[Martins et al. 2024], sendo amplamente utilizado em investigacdes forenses e aplicagdes
governamentais [Cappelli e Ferrara 2012].

De acordo com [Maltoni et al. 2022b], uma impressdo digital consiste na
representacdo externa das estruturas presentes na superficie dos dedos, compostas por
cristas e vales, formados ainda durante o desenvolvimento fetal. As digitais apresen-
tam caracteristicas permanentes e Unicas em cada individuo. Na literatura, essas ca-
racteristicas sdo divididas em dois grupos principais: globais e locais. Os atributos
globais sdo definidos pelas formacoes delta, laco e espiral. Ja os locais sdo definidos
pelas mintcias, as quais sdo determinadas pelas terminagdes e bifurcacdes das cristas
[Maltoni et al. 2009].

Ha diversos estudos voltados ao reconhecimento de individuos utilizando corres-
pondéncias globais; tais abordagens, apesar de proporcionarem bons resultados, tendem
a ser computacionalmente caras e sensiveis a ruidos e deformagdes [Peralta et al. 2017].
Portanto, métodos baseados em minucias tornaram-se amplamente utilizados em sistemas
automaticos de reconhecimento de impressoes digitais [Maltoni et al. 2009], uma vez que
possuem maior robustez a ruidos, a varia¢ao de rotacao e translacdo, além da possibilidade
de paralelismo [Peralta et al. 2017].

Atualmente, até mesmo técnicas de aprendizado de méaquina e deep learning vém
sendo exploradas nesse campo de estudo [Peng e Huang 2025; Singh et al. 2025]. Pode-
se perceber, portanto, que esse campo de pesquisa ndo € recente e continua sendo am-
plamente estudado. Todavia, a extensa literatura disponivel encontra-se distribuida em
diferentes fontes e, muitas vezes, concentra-se na avaliacdo de métodos especificos, de-
dicando pouca atencdo a apresentacdo de fluxos completos de implementacdo. Como
consequéncia, iniciantes na area frequentemente encontram dificuldades decorrentes da
falta de diretrizes claras sobre os conceitos, técnicas, conjuntos de dados e as etapas ne-
cessdrias para sua integracdo em um sistema funcional.

Nesse contexto, este trabalho apresenta um guia prético (guideline) para o de-
senvolvimento de sistemas de identificacdo de impressdes digitais baseado em mintcias.
A proposta organiza, de forma estruturada, as principais etapas do pipeline de um Sis-
tema Automatizado de Identificacdo de Impressdes Digitais (AFIS), consolidando con-
ceitos basicos, técnicas, ferramentas e conjuntos de dados frequentemente apresentados
de forma dispersa. Além disso, sdo discutidos aspectos praticos observados durante a
utilizagdo de ferramentas amplamente empregadas na drea, com o objetivo de auxiliar
pesquisadores e desenvolvedores na compreensao e implementacao desses sistemas.

O restante do trabalho estd organizado da seguinte maneira: na Se¢do 2 sdo apre-
sentados os principais trabalhos relacionados a area de identificacdo por impressoes digi-
tais; na Secdo 3 sdo apresentadas e discutidas as etapas que compdem o guia pratico para
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o desenvolvimento de sistemas de identificacdo por meio de impressdes digitais; e, por
fim, na Se¢do 4 sdo apresentadas as discussdes e conclusdes.

2. Trabalhos Relacionados

Sistemas Automatizados de Identificacdo de Impressdes Digitais (AFIS) ja sdo ampla-
mente utilizados por diversas organizagdes em varios paises. Em [Gibb e Riemen 2023],
0s autores apresentam aspectos que impactam esses sistemas, tais como fatores humanos,
organizacionais e técnicos. Ademais, discutem maneiras de mitigar esses fatores com
base no fluxo de trabalho da Policia Nacional dos Paises Baixos (NPN), considerado um
padrdao de exceléncia por apresentar estratégias voltadas a mitigacdo de erros e vieses
nesses sistemas.

Em [Vibert et al. 2023], € apresentada uma anélise comparativa de algoritmos para
reduzir o nimero de mintcias em femplates de impressoes digitais. O objetivo do estudo
¢ identificar o subconjunto de minucias que cause a menor degradacdo no desempenho
de reconhecimento. Foram avaliados sete algoritmos de selecdo de minucias em trés
bases de dados, além de trés algoritmos de comparacdo. Os autores concluem que a
distribui¢do espacial das mindcias € um fator decisivo para o sucesso da redugdo. Por
fim, na fase de cadastro, o método que apresentou o melhor resultado foi o MRGA; ja na
fase de verificagdo, o método do Baricentro apresentou o melhor custo-beneficio para o
problema.

Para realizar o reconhecimento de impressoes digitais, em [Martins et al. 2024]
apresentam uma abordagem baseada em minucias. Os diferenciais do trabalho estdo
no uso da técnica de fecho convexo (convex hull) na extragdo de mintcias, auxili-
ando na defini¢do da regido de interesse (ROI) e na representacdo de cada minucia por
meio de poligonos de n vértices formados por seus vizinhos, substituindo a tradicional
triangulac@o na etapa de extracdo de caracteristicas. O método apresentou bons resulta-
dos, com taxa de erro de 0,03% no dataset FVC 2000 e de 7,8% no FVC 2002, além de
se mostrar robusto a rotacdes e translacoes.

O processo de identificacdo apresenta elevada complexidade devido ao niimero de
comparacdes realizadas no banco de dados. Em [Peralta et al. 2017], o trabalho apresenta
uma metodologia genérica de decomposi¢do para realizar o procedimento de matching
em larga escala baseado em minucias. No estudo, 0 método decompde as impressoes di-
gitais em conjuntos de estruturas locais, permitindo o cdlculo paralelo de scores parciais
e a deteccdo precoce de ndo correspondéncias. Foram utilizados dois algoritmos distin-
tos de comparagdao, Minutia-Cylinder Code e Jiang, executados em duas estruturas de
codigo aberto para Big Data: Apache Hadoop e Apache Spark. A abordagem apresentou
eficiéncia no reconhecimento de impressoes digitais em uma base de 400.000 femplates
(SFinGe), com um tempo médio de 0,1661 segundos para realizar uma busca completa na
versdo otimizada do algoritmo de Jiang no Apache Spark e 0,2005 segundos no Apache
Hadoop.

Em [Bakheet et al. 2022b], foi proposta a criacdo de uma estrutura automatizada
para a extracdo e correspondéncia de mintcias em impressdes digitais invisiveis. No
estudo, as imagens de digitais latentes sdo submetidas a um pré-processamento e, em
seguida, aplica-se um detector SIFT para extrair e identificar um conjunto potencial de
estruturas confidveis para a identificacio de minucias. A fase de matching utiliza um
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algoritmo de forca bruta e um filtro de limiar para eliminar falsos positivos. O estudo
apresentou bons resultados, alcancando uma taxa de erro igual (ERR) de 0,0201 em testes
realizados com o banco de dados publico FVC2004.

3. Um Guia Pratico para o Desenvolvimento de Sistemas de Identificacao por
meio de Impressoes Digitais

Esta secdao aborda o pipeline de reconhecimento de impressdes digitais utilizando
minucias.

3.1. Visao Geral

Nesta secdo, apresentamos uma visdo geral do processo de reconhecimento de impressoes
digitais. Como ilustrado na Figura 1, esse complexo processo pode ser dividido em quatro
grandes etapas. A primeira refere-se ao processo de aquisi¢ao da imagem a ser reconhe-
cida, por meio de sensores e de diferentes técnicas. Uma vez adquirida, essa imagem pode
chegar aos sistemas em diversos formatos e qualidades; por isso, logo apds a aquisicao,
realiza-se uma etapa de pré-processamento para realcar os pontos de interesse. Em se-
guida, ocorrem as etapas de extracdo de minucias e de matching. Nesta dltima etapa,
buscam-se, no banco de dados, as imagens mais semelhantes aquela fornecida como en-
trada. Por fim, sdo exibidas ao usudrio as imagens mais similares a impressao digital
fornecida como entrada.

Aquisigdo da Imagem

Matching com
e Pré-processamento ——  Extragdo de Minlclas — o Banco de Dados

l

Exibi¢io da Imagens
Similares

>>>>))\}\\(_

il
\©

Figura 1. Visao macro de um pipeline de reconhecimento de impressoes digitais.

3.2. Aquisicao das Imagens

A qualidade da imagem € um fator crucial para o bom desempenho em sistemas de re-
conhecimento de impressoes digitais € a forma como as imagens sdo obtidas impacta
diretamente essa qualidade [Mohamed Abdul Cader et al. 2023]. De maneira geral, as
imagens podem ser adquiridas de forma off-line, em que as impressoes digitais possuem
uma representacdo fisica, geralmente em papel e tinta, posteriormente digitalizada, ou
live-scan, em que sdo adquiridas por meio de sensores que escaneiam diretamente a im-
pressao digital [Maltoni et al. 2009].

3.2.1. Aquisicao Off-line
Historicamente, o processo de obtencdo de impressdes digitais foi realizado de ma-

neira muito manual, com técnicas que utilizavam tinta e papel para a captura das im-
pressoes digitais [Yu et al. 2023]. Essas técnicas, chamadas ink-technique (técnica de
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tinta), sdo aquelas nas quais o dedo é pressionado contra uma tinta, geralmente preta,
e posteriormente pressionado e rolado sobre um papel, sendo, em seguida, digitalizado
[Maltoni et al. 2022a], como mostrado na Figura 2.

3. R MIDDLE

Figura 2. Exemplos de impressoes digitais coletadas de forma off-line. Fonte:
[Maltoni et al. 2022a].

Outros cendrios em que esse tipo de coleta ocorre incluem cenas de crime
[Martins et al. 2024]. Nesse contexto, a coleta dessas impressdes digitais nao ocorre
da mesma forma que em cendrios de identificagdo civil (como a emissdo de carteiras
de identidade), por depender da superficie onde essas digitais se encontram. Segundo
[Win et al. 2020], essas superficies podem ser categorizadas em dois tipos: absorventes,
nas quais técnicas com uso de produtos quimicos e até mesmo fotos podem ser utilizadas
para a coleta, ou ndo-absorventes, nas quais técnicas com uso de p6 ou gel para aquisi¢ao
podem ser utilizadas.

3.2.2. Aquisicao Live-Scan

Neste tipo de coleta, a impressao digital é adquirida em tempo real, sem necessidade de
digitalizacdo posterior, por meio de um sensor de captura [Maltoni et al. 2022a]. A Fi-
gura 3 apresenta dois exemplos de captura por sensores. Sensores de impressao digital
sdo utilizados em uma variedade de contextos, como desbloqueio de celulares, controle
de acesso e pagamentos digitais [ Yu et al. 2023]. Esses sensores podem ser categorizados
quanto a tecnologia utilizada para coleta: Opticos, capacitivos, ultrassonicos, térmicos e
por pressao [Mohamed Abdul Cader et al. 2023], ou quanto a quantidade de digitais cole-
tadas, ou seja, se permitem a coleta de um tunico dedo ou multiplos [Maltoni et al. 2022a].

Figura 3. Exemplos de captura de impressoes digitais via sensor. Fonte:
[Maltoni et al. 2009].

Entretanto, por mais que o uso dessas tecnologias tenha melhorado a qualidade das
imagens capturadas [ Yu et al. 2023], problemas como dedos secos ou molhados ainda po-
dem afetar fortemente a coleta da impressao digital [Mohamed Abdul Cader et al. 2023].
Ademais, sensores com pequenas dareas de contato dificultam o processo de
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identificacdo, uma vez que a imagem coletada pode sofrer com a perda de informagdes
[Maltoni et al. 2022a].

3.3. Pré-processamento

A imagem de uma impressao digital consiste em uma representacao digital obtida por
meio de algum método de coleta. Atualmente, a principal forma de coleta ocorre
por meio de sensores [Maltoni et al. 2009]. Na prética, uma quantidade significativa
de imagens apresenta problemas de baixa qualidade, seja por dificuldades técnicas
dos sensores, como a presenca de sujeira, umidade ou outros fatores, ou por dificul-
dades que decorrem do préprio individuo durante a coleta, como a aplicagdo inade-
quada de pressdo sobre o sensor ou a presenca de alteracdes na pele, por exemplo
[Bakheet et al. 2022a; Bakheet et al. 2022b].

Em ambos os casos, a presenca de ruidos nessas imagens compromete o pro-
cesso de reconhecimento, uma vez que as etapas de extracdo e matching de minucias
dependem da boa qualidade destas imagens [Martins et al. 2024]. Nesse cendrio, al-
gumas técnicas de aprimoramento de imagem e de reducdo de ruido, como mostra-
das na Figura 4, podem ser aplicadas para mitigar o problema. Entre elas, podem
ser mencionados a binarizacdo, os filtros de mediana [Raghavan e John Singh 2024], a
segmentagdo da imagem, a equalizacdo de histograma, a normalizacdo, o filtro de Gabor,
a transformada de Fourier [Bakheet et al. 2022a] e até mesmo redes neurais convoluci-
onais (CNN) [Maltoni et al. 2022b]. Entretanto, o trade-off entre precisao e eficiéncia
permanece como um fator importante para a escolha da melhor técnica a ser aplicada
[Maltoni et al. 2022b].

Orientations.

Binarization M
Image Segmentation (Thinning) inutiae

Frequencies

Figura 4. Exemplos de técnicas de pré-processamento aplicadas a uma im-
pressao digital para extracao de minucias. Fonte: [Maltoni et al. 2022a].

3.4. Extracao de Minucias

Uma vez concluida a etapa anterior, as imagens sdo entdo submetidas a algoritmos que
realizam a extracdo de mindcias. Segundo [Maltoni et al. 2022b], essas podem ser defi-
nidas como caracteristicas locais das impressoes digitais, que estdo relacionadas a forma
como as estruturas de cristas podem ser descontinuadas.

Na literatura, diversos algoritmos foram propostos para a extracdo de minucias,
tais como Crossing-Numbers (CN) [Martins et al. 2024], SIFT [Bakheet et al. 2022b]
e até mesmo redes neurais, como a FingerNet [Tang et al. 2017]. Além desses, uma
ferramenta comumente utilizada é o MINDTCT [Vibert et al. 2023; Liu et al. 2024;
Schuch et al. 2018].
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Desenvolvido pelo National Institute of Standards and Technology (NIST), um
orgdo vinculado ao Departamento de Comércio dos Estados Unidos, responsavel pelo
desenvolvimento de diversos padrdes para sistemas de reconhecimento de impressoes di-
gitais, o MINDTCT [Watson et al. 2007] € um software de deteccdo de mintcias. O
MINDTCT pertence ao pacote NIST Biometric Image Software (NBIS), desenvolvido
na linguagem C. Nos testes experimentais realizados para o desenvolvimento deste guia
pratico, sua utilizagc@o so foi possivel em sistemas operacionais Linux.

ApOs a extragdo, as minucias sao armazenadas em templates, arquivos nos
quais, para o MINDTCT, por exemplo, cada linha representa uma mintcia contendo
as coordenadas (z,y), a direcdo da crista (/) e um score de qualidade da minucia
[Watson et al. 2007]. Para outros algoritmos, informacdes podem ser adicionadas ou re-
movidas do template.

minucias_A_f0006_09.xyt X

1 37 90 191 6

2 38 41 180 16
61 161 214 7
63 262 236 19
65 85 22 15
71 400 225 40

Figura 5. Exemplo de arquivo de mintcias gerado pelo MINDTCT.

3.5. Matching de Minucias

Minftcias constituem uma das estruturas mais utilizadas para a realizacdo de matching de
digitais, principalmente por sua estabilidade [Maltoni et al. 2022b; Peralta et al. 2017].
A imagem de uma impressdo digital pode conter, dependendo de sua qualidade, em
média de 10 a 200 mintcias [Martins et al. 2024] e, por suas caracteristicas, somente
uma pequena quantidade delas € necessaria para realizar o reconhecimento do individuo
[Maltoni et al. 2022b].

Algoritmos de matching sdo aqueles que comparam dois templates de impressoes
digitais e retornam um grau de similaridade ou uma decisao bindria [Maltoni et al. 2022a].
Em cendrios reais, uma das digitais é fornecida como entrada e a outra estd armazenada
em um conjunto de dados (repositério de imagens) [Bakheet et al. 2022a].

Dois algoritmos se destacam nesta atividade: BOZORTH3 [Watson et al. 2007],
do NIST, e o Minutiae Cylinder-Code (MCC), desenvolvido por [Cappelli et al. 2010].
O primeiro pertence ao pacote NBIS, também tendo sido desenvolvido em C. Feito para
ser integrado com o extrator do pacote, permite comparacgdes 1:1 e 1:N, sendo N um con-
junto de templates. Além disso, € classificado como item de exportacdo controlada pela
lei americana devido a sua associagdo com praticas de controle de crimes e de seguranga,
possibilitando o acesso completo somente via CD-ROM para pessoas com acesso liberado
[Watson et al. 2007].

O MCC, por sua vez, apresenta-se como uma das técnicas mais robustas e eficien-
tes, possuindo invaridncia a rotacdo e translagcdo, além de tolerancia a distor¢Oes na pele
e até mesmo erros de extracdo de mindcias [Maltoni et al. 2022b]. Ademais, consegue
tornar a comparagao mais eficiente ao utilizar técnicas de hashing e de indexagdo para
buscar as digitais mais semelhantes. Todavia, ao testar sua utilizacao, foi possivel notar
que ele nao pode ser utilizado em sistemas operacionais Linux, somente em Windows.
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Dessa forma, ja que os algoritmos de extracdo e de matching mais eficientes cita-
dos e utilizados na literatura, o MINDTCT e o MCC, sao executados exclusivamente em
sistemas operacionais distintos, é possivel notar, entdo, a existéncia de incompatibilidade
entre eles, tornando o desenvolvimento desses sistemas bem mais complexo. Ademais,
para solugdes comerciais, o uso do MCC ocasiona um aumento no custo de desenvol-
vimento, uma vez que se trata de uma solucdo proprietdria e sua versdo gratuita estd
disponivel somente para fins de pesquisa [Biometric System Laboratory 2026].

Por mais robustos que sejam os métodos baseados em mintcias, a forte de-
pendéncia da qualidade da imagem constitui uma desvantagem para essas abordagens
[Martins et al. 2024]. Em contrapartida, por seu modo de funcionamento ser semelhante
ao trabalho manual, esses métodos tornam-se mais confidveis e passiveis de uso em
aplicacdes judiciais [Peng e Huang 2025; Martins et al. 2024].

3.5.1. Conjuntos de Dados de Impressoes Digitais

Em sistemas de identificacdo por impressoes digitais, utilizam-se mecanismos de busca
e comparacao para retornar as imagens armazenadas mais semelhantes a imagem de en-
trada. Nos contextos reais, como os sistemas de emissao da Carteira de Identidade Nacio-
nal (CIN), os conjuntos de dados contém milhares de instancias, o que torna esse processo
significativamente mais complexo.

Diversos conjuntos de dados com imagens de impressdes digitais podem ser en-
contrados na literatura. Entretanto, a dificuldade de acesso a esses repositdrios torna o
desenvolvimento e o teste desses sistemas uma tarefa desafiadora. A seguir, destacamos
algumas dessas bases de dados:

* Bases NIST: Bases de dados contendo grandes quantidades de amostras, como
a NIST SD4, que contém 4000 instancias, além de dados de diferentes tipos e
qualidades. Foram descontinuadas em 2018 e ndo estdo mais disponiveis para
download.

» Bases Fingerprint Verification Competition (FVC): Sdo bases organizadas pelo
Laboratério de Sistemas Biométricos (BioLab) ' da Universidade de Bolonha.
Sdo bases de referéncia utilizadas para benchmarks de sistemas biométricos de
identificacdo baseados em impressoes digitais. No total, quatro bases estdao dis-
poniveis: FVC 2000 [Maio et al. 2002a], FVC 2002 [Maio et al. 2002b], FVC
2004 [Maio et al. 2004], FVC 2006 [Cappelli et al. 2007]. Por fim, uma desvan-
tagem dessas bases é a pequena quantidade de amostras. A maior delas, FVC
2006, possui 1800 imagens.

4. Discussao e Conclusao

Este trabalho apresenta um guia pratico para o desenvolvimento de sistemas de
identificagdo baseados em impressoes digitais. O guia proposto é composto por qua-
tro etapas principais: aquisi¢ao de imagens, pré-processamento, extracado de minucias e
matching.

Thttps://biolab.csr.unibo.it/home.asp
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Entende-se, com base em revisdes da literatura, que a identificacdo por meio
de impressdes digitais € uma drea antiga e com conhecimentos bem consolidados. En-
tretanto, poucos trabalhos apresentam informacdes bem estruturadas sobre o tema. As
informagdes sdo esparsas e, muitas vezes, os trabalhos de referéncia sao pouco legiveis.
Ademais, do ponto de vista pratico, ha pouca documentagdo disponivel. Assim, a curva de
aprendizado para quem deseja desenvolver aplicagdes inovadoras baseadas em impressoes
digitais € bastante elevada.

Por fim, sistemas com uso real enfrentam desafios relacionados a seguranca, a
presenca de digitais latentes e a necessidade de indexacdo dos templates de mintcias para
acelerar o processo de busca em bases com milhares de instancias. Como trabalho futuro,
pretende-se detalhar o guideline apresentado com orientacdes voltadas a mitigacao desses
desafios.
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