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ABSTRACT
This document introduces ADPS (Asynchronous Distributed Pu-
blish Subscribe), a PubSub-based communication model tailored for
a hierarchical architecture distributed on Edge, Fog, and Cloud
layers. The primary challenge addressed by this model is esta-
blishing runtime connections between subscribers and data provi-
ders, enabling communication across various segments. ADPS is
implemented within a Smart Cities healthcare application, moni-
toring vital statistics via IoT devices. Furthermore, this work will
cover the specifications of message formats, topic definitions, mes-
sage delivery reliability and latency effects, broker configurations,
control data exchange among nodes, and the dynamic behaviour
of topology due to user movement and structural changes with
node additions at the Edge and Fog levels. Test results from the
model’s most demanding scenarios showed latency variations of
approximately 200ms, 300ms, and 400ms with quality of service
levels 0, 1, and 2 from the initial Fog node to the Cloud.
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1 INTRODUÇÃO
O ecossistema da Internet das Coisas (IoT) está se tornando mais
complexo, com integração entre hardware, software, seres vivos
e objetos físicos interagindo para troca e processamento de in-
formações. A IoT está presente em diversos domínios, como cida-
des inteligentes, casas inteligentes, transporte, fábricas e comércio
[10, 16]. Além disso temos a aplicação de IoT na área da saúde, que
é chamada de Internet of Medical Things (IoMT) [9] para monitora-
mento remoto de dados vitais, especialmente relevante no contexto
da pandemia de COVID-19, onde o monitoramento é crucial para
identificar o avanço do vírus e prevenir situações críticas.

Na engenharia de software, é essencial examinar como as arquite-
turas e práticas de design de sistemas estão evoluindo para atender
aos novos cenários da IoMT, e avaliar a adequação dos paradigmas

e modelos existentes. Uma abordagem promissora é adotar uma
arquitetura híbrida que integre Cloud [8, 18], Fog [13, 17] e Edge
Computing [2]. No entanto, projetar um modelo de comunicação
entre os dispositivos do ecossistema e as diversas camadas, desde os
usuários da Edge até os serviços mais complexos na Cloud pode ser
um desafio. É crucial entender como essas camadas se comunicam
em um sistema hierárquico, mutável e escalável, lidando com a
dinâmica de entrada e saída de nós na topologia, a configuração
automática de novos nós e a mobilidade geográfica dos usuários.

Diferentes trabalhos já foram publicados no contexto de IoMT
para o monitoramento de dados vitais [3, 6, 7, 11, 12, 15, 19, 20],
que empregam desde a utilização de arquiteturas com Edge, Fog
e/ou Cloud Computing, inteligência artificial, segurança e proteção
de dados, até a coleta e gerenciamento de dados vitais dos usuários.
Entretanto estes trabalhos não apresentam ummodelo aprofundado
para a comunicação de tais sistemas, levando em consideração como
ocorre a troca de informações em uma solução IoMT que utiliza
uma arquitetura hierárquica distribuída na Edge, Fog e Cloud.

A comunicação interna e externa entre diferentes serviços, ca-
madas e servidores é essencial na implementação de uma aplicação
IoMT. As lacunas existentes nos trabalhos relacionados oferecem
uma oportunidade significativa para pesquisa. Nesse contexto, foi
desenvolvido o modelo ADPS para comunicação assíncrona usando
o conceito de PubSub para uma aplicação de saúde escalável em
Cidades Inteligentes. Diferente de trabalhos relacionados, o modelo
estabelece as mensagens a serem trafegadas no sistema, cria a es-
trutura de tópicos para publishers e subscribers, define os modos de
Quality of Service (QoS), configura os brokers de forma distribuída
e propõe uma estratégia de orquestração automática para novos nós,
considerando a movimentação física do usuário e a escalabilidade
do sistema. A principal contribuição científica deste artigo é:

(i) O modelo ADPS adiciona na literatura de Cidades Inteligen-
tes e aplicações de saúde uma arquitetura de comunicação
assíncrona, distribuída e hierárquica na Edge, Fog e Cloud,
utilizando PubSub.

2 TRABALHOS RELACIONADOS
Muitos estudos foram realizados para tentar resolver problemas
relacionados ao monitoramento remoto de sinais vitais dentro de Ci-
dades Inteligentes através de dispositivos inteligentes, no contexto
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Tabela 1: Trabalhos relacionados que tratam modelo de comunicação em uma arquitetura hierárquica para o monitoramento
de dados vitais e os Critérios avaliados para o modelo MQTT

Artigo Comunicação C1 C2 C3 C4 C5 C6 C7 C8
Mensagens Tópicos Camadas Infraestrutura QoS Edge Fog Cloud

[6] MQTT - - ✓ - - ✓ - ✓
[7] MQTT, HTTP - ✓ - - - ✓ - -
[4] MQTT - - ✓ - - ✓ ✓ ✓

[3] MQTT - - - - - ✓ - ✓

[15] MQTT - - ✓ - - ✓ ✓ ✓

[19] MQTT, HTTP - - ✓ - - ✓ ✓ ✓

[12] MQTT, HTTP - - - - - ✓ - ✓

[11] MQTT - - ✓ - - ✓ ✓ ✓

[14] MQTT - - ✓ - - ✓ ✓ ✓

[20] MQTT, HTTP - - - - - ✓ - ✓

de comunicação, MQTT (Message Queuing Telemetry Transport)
[1] e que utilizam uma arquitetura hierárquica de Edge, Fog e Cloud.
OMQTT é um protocolo de comunicação com foco em IoT, utilizado
em sistemas amplamente conhecidos como o Facebook Messenger e
Whatsapp [5]. Para identificar quais oportunidades estão presentes
hoje no contexto desta pesquisa foram considerados os seguintes
critérios:

• Formato de mensagens (C1) - São definidos as diferentes
mensagens que transitam no sistema, como trafegam, seu
conteúdo e formato.

• Definição de tópicos (C2) - É apresentado a modelagem de
tópicos MQTT, como é feita a sua criação, seu propósito e
quais são seus publishers e subscribers.

• Hierarquia em camadas (C3) - Apresenta diferentes camadas
para melhor definir as responsabilidades, redução de latência
e conservação de energia.

• Comportamento da infraestrutura (C4) - Trata do funcio-
namento dos clientes e brokers MQTT em uma arquitetura
hierárquica e como eles se conectam de forma automática
com mínimo de intervenção manual e adaptação em tempo
de execução. Além disso trata da orquestração de novos nós
saindo e entrando.

• Modos de qualidade de serviço (C5) - Apresenta os diferen-
tes modos de utilização de QoS do MQTT para o publish e
subscribe de mensagens e seu impacto.

• Utiliza Edge (C6) - Considera que os clientes estarão próxi-
mos a nós da Edge.

• Utiliza Fog (C7) - Utiliza a Fog como camada para processa-
mento intermediário.

• Utiliza Cloud (C8) - Utiliza a Cloud para pós processamento
de dados coletados pelas camadas inferiores e outros serviços
mais robustos.

A Tabela 1 lista os trabalhos selecionados que tratam modelo
de comunicação em uma arquitetura hierárquica para o monitora-
mento de dados vitais e os critérios avaliados para o modelo MQTT.

Com base na revisão da literatura, fica evidente a importância em
entender que tipos de informação transitam nos sistemas, quais os
tipos de mensagens que contém dados de usuários, quais contém
dados de controle, quais contém dados de configuração e como
são as notificações e integração com sistemas externos. Embora
existam várias abordagens promissoras na literatura, pode-se notar
os modelos observados não apresentam características da troca de
mensagens, como seu formato, como transitam no sistema e os
diferentes tipos. Além disso os trabalhos não apresentam como
utilizam os modos de QoS do MQTT e como seus diferentes níveis
impactam o tempo de troca de mensagens, sendo este um detalhe
muito importante de implementação pois afeta diretamente o quão
confiável é a entrega de mensagens e a latência adicional para se
garantir a confiabilidade e evitar perda de informações. Por fim,
poucos trabalhos entram em detalhes de como irão funcionar os
clientes MQTT e seus brokers, especificamente a questão de funci-
onamento do sistema de como novos nós entram na rede de forma
dinâmica, mobilidade do usuário onde ele se conecta em diferentes
nós dependendo da sua localidade e setup automático da aplicação.

3 MODELO ADPS
O ADPS é um modelo de comunicação que permite que dados vitais
coletados por dispositivos IoT sejam trafegados pelas diferentes
camadas de uma aplicação. O projeto VitalSense [17] é utilizado
como caso de uso para embasar as decisões e implementação do mo-
delo proposto. O projeto visa o desenvolvimento de uma aplicação
que ofereça serviços de saúde a partir do monitoramento remoto e
captura de sinais vitais em tempo real, oferecendo reações quando
detectada alguma degradação da saúde de uma pessoa, predição, pós
processamento de dados de saúde dentre outras funcionalidades. O
projeto está inserido no contexto de Cidades Inteligentes, e utiliza
uma arquitetura híbrida distribuída na Edge, Fog, e Cloud de forma
hierárquica de forma a dividir responsabilidades e prover melhor
qualidade de serviço através da localização e redução de latência.
Para atingir os objetivos deste trabalho foram tomadas as seguintes
decisões de projeto:
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Figura 2 – Arquitetura alto nível de comunicação distribuída entre os componentes da Edge,
Fog e Cloud.

4.2 Arquitetura

A partir das decisões de projeto e as oportunidades de pesquisa que foram apresentadas
anteriormente a arquitetura de comunicação será distribuída em três camadas que são a Edge,
Fog e Cloud. Com isso, o foco deste modelo é na comunicação utilizando MQTT entre os
diferentes componentes de cada camada. Além disso, outro requisito muito importante é a
qualidade de serviço em relação ao tempo de resposta na troca de dados, com isso foi incluída a
Fog como camada intermediária entre a Edge e a Cloud. Os nós da Fog estarão mais próximos
dos usuários que estão na Edge, podendo processar dados vitais e reagir de maneira rápida
em casos de anomalias no quadro de saúde enviando notificações e alertas. A Fog também
permite a localidade e rastreabilidade dos dados e através da comunicação bidirecional que foi
implementada a informação é capaz de percorrer vários nós diferentes, contudo rastreabilidade
e localização não está no foco deste modelo.

A camada Edge é onde se encontra os dispositivos inteligentes como celulares, pulseiras,
equipamentos vestíveis, sensores e os demais dispositivos IoT capazes de coletarem dados do
ambiente. Este irão coletar os dados vitais dos usuário e se conectarão com o nó Fog mais
próximos a eles. Toda a orquestração de conexão será automática e isto será discutido na parte
de funcionamento, o motivo para isso é porque devemos considerar a mobilidade do usuário,
caso este se afaste demais do seu nó Fog original é necessário estabelecer uma nova conexão
com um nó mais próximo para manter a qualidade de serviço.

Por final a Cloud será a última camada a receber informações das camadas inferiores e estas
chegarão de maneira assíncrona a fim de não bloquear o processamento dos serviços inferiores.
O objetivo é depender o menos possível da Cloud para serviços que executam em tempo real, a
justificativa para isto é porque comumente os servidores estão mais afastados do usuário final,
normalmente em São Paulo para o Brasil, Estados Unidos e Europa. A Cloud irá fornecer pós

Figura 1: Arquitetura alto nível de comunicação distribuída proposta

• O modelo tem uma arquitetura hierárquica de três camadas
(Edge, Fog e Cloud).

• O MQTT será utilizado para comunicação assíncrona não
bloqueante entre os nós.

• Os nós e camadas devem possuir hierarquia, de modo que
mensagens possam subir e descer no sistema.

• Os nós devem ser capaz de fazer offload para outros nós caso
não tenham capacidade computacional, enviando a carga de
trabalho para seu nó pai.

• A configuração de novos nós é feita de forma automática. As
configurações podem ser mudadas dinamicamente e nós são
notificados da mudança.

• Cada nó tem visibilidade de quais são seus nós inferiores e
nó superior, para que o fluxo de mensagens bidirecional seja
possível.

• A arquitetura deverá lidar com a mobilidade do usuário,
alocando o melhor nó para o mesmo se conectar e fazer o
publish/subscribe de suas mensagens.

3.1 Arquitetura
A arquitetura de comunicação do modelo ADPS é distribuída em
três camadas (Edge, Fog e Cloud). Com isso, o foco deste modelo é a
comunicação utilizando MQTT entre os diferentes componentes de
cada camada. Além disso, outro requisito muito importante é a QoS
em relação ao tempo de resposta na troca de dados, com isso foi
incluída a Fog como camada intermediária entre a Edge e a Cloud.
Os nós da Fog estarão mais próximos dos usuários que estão na

Edge, podendo processar dados vitais e reagir de maneira rápida
em casos de anomalias no quadro de saúde enviando notificações e
alertas. A Fog também permite a localização e rastreabilidade dos
dados e através da comunicação bidirecional a informação é capaz
de percorrer diferentes nós.

A camada Edge é onde se encontra os dispositivos como celulares,
equipamentos vestíveis, sensores e demais dispositivos IoT. Estes
dispositivos irão coletar os dados vitais dos usuários e se conectarão
com o nó Fog mais próximo. Toda a orquestração de conexão é
automática em função da mobilidade do usuário, caso este se afaste
demais do seu Fog Node é necessário estabelecer uma nova conexão
com um outro nó mais próximo.

Por fim, a Cloud será a última camada a receber informações das
camadas inferiores e estas chegarão de maneira assíncrona a fim de
não bloquear os serviços inferiores. O objetivo é depender o menos
possível da Cloud para serviços que executam em tempo real, em
função da latência. A Cloud irá fornecer pós-processamento para
visualização através de dashboards, mapeamento, histórico, dentre
outros serviços que não têm criticidade de tempo de execução. A
Figura 1 apresenta a arquitetura de alto nível do modelo de comu-
nicação distribuída entre os componentes da Edge, Fog e Cloud,
enquanto que a Figura 2 apresenta uma representação visual da
arquitetura e serviços implementados.

3.2 Funcionamento
O Serviço de Configuration é responsável por gerenciar as con-
figurações do Connector, sendo elas a de execução da aplicação
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Figura 3 – Serviços e arquitetura do modelo

processamento para visualização através de dashboards, mapeamento, histórico dentro outros
serviços que não tem criticidade de tempo de execução. A figura 2 apresenta a arquitetura de
alto nível do modelo de comunicação distribuída entre os componentes da Edge, Fog e Cloud.

4.3 Funcionamento

Neste seção serão apresentados os serviços chaves para a nosso modelo e além disso a
arquitetura de comunicação. Para isto, vamos usar como referência a figura 3 para facilitar com
a representação visual da arquitetura e serviços implementados, nas subseções a seguir cada um
será descrito.

4.3.1 Serviço de Configuration

Este serviço é responsável por gerenciar as configurações do Connector, sendo elas a de
execução da aplicação e de clientes e broker MQTT. O serviço tem duas dependências, a pri-
meira é de uma interface HTTP responsável por buscar as configurações de forma síncrona na
Cloud para o setup inicial do Connector. A outra dependência é do cliente MQTT, isto porque
as configurações podem ser alteradas na Cloud e o delta da mudança será enviado para todos os
nós via MQTT para que eles possam atualizar as suas configurações de forma dinâmica, sem

Figura 2: Serviços e arquitetura do modelo

e de clientes e broker MQTT. O serviço tem duas dependências,
a primeira é de uma interface HTTP responsável por buscar as
configurações de forma síncrona na Cloud para o setup inicial do
Connector. A outra dependência é do cliente MQTT, isto porque

as configurações podem ser alteradas na Cloud e a mudança será
enviado para todos os nós via MQTT para que eles possam atualizar
as suas configurações de forma dinâmica. É importante destacar
que a dependência do serviço de configuration é da Edge e Fog para
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Cloud, o serviço executando na Cloud é a fonte para configuração
de runtime e MQTT dos Connectors Fog e Edge.

O Serviço de Node Discovery é responsável por criar a hierarquia
entre as camadas, decidindo qual será a conexão entre os nós. Ele
tem a responsabilidade de registrar com a Cloud que o nó atual
está ativo, pronto para se conectar com seus vizinhos e qual nó
mais apropriado para atendê-lo. A Cloud irá registrar esse novo
nó e ela possui a visibilidade do todos os nós atuais que estão
executando, a partir dessa lista o Node Discovery da Cloud pode
decidir qual o melhor nó superior que pode servir esse novo nó que
está sendo incluído na hierarquia. Para Edge esse serviço contempla
a mobilidade do usuário, visto que a Cloud pode oferecer o melhor
nó Fog para se conectar baseado em localização.

O Serviço de Node Registry tem a responsabilidade simples de ter
visibilidade de quais nós estão conectados com o nó corrente, isto é
importante para permitir o fluxo de mensagens bidirecional para
nós superiores e inferiores. Quando o serviço de Node Discovery
retorna o nó para se conectar, ele será mantido em memória pelo
Node Registry e este também irá criar o cliente MQTT para troca
de mensagens entre os dois nós.

O Serviço de Notifications é responsável por publicar mensa-
gens de notificação em caso de anormalidades, caso a camada de
processamento de dados vitais identifique uma anormalidade o nó
que identificou isso é capaz de gerar um alerta para o usuário mas
também subir essa alerta na hierarquia e/ou para algum sistema
externo como um hospital. Este serviço depende do cliente MQTT
para fazer o publish da notificação.

O Serviço de Metrics Monitor coleta métricas de uso de recursos
computacionais do nó atual e compartilha com seus vizinhos através
do tópico de Fog health. Este serviço é importante internamente
para gerenciar a saúde do sistema e auxiliar com as tarefas de
offloading, os nós conhecem a saúde de seus vizinhos e baseado
nas configurações de execução sabem como lidar com casos onde
offloading é necessário.

Para a configuração das mensagens serão utilizados quatro tó-
picos. O primeiro serve para receber a publicação de dados vitais
coletados pelos dispositivos inteligentes. O segundo tópico é para
o processamento de notificações do sistema, que podem ser gera-
das a partir da análise de sinais vitais. O terceiro tópico é para o
recebimento de dados de configuração que podem mudar durante
o runtime dos nós. Por fim, o último tópico é utilizado para a troca
de dados de controle, útil principalmente para offload de tarefas.
Para o trabalho em conjunto de todos os nós de uma camada é
extremamente importante que os nós tenham conhecimento da
saúde dos seus vizinhos. A estrutura de cada tópico, atributos da
mensagem e o que representam estão representados na Figura 3.

Por fim, temos temos um handler muito importante em cada
Connector da Edge, Fog e Cloud que é o Handshake. Este endpoint
faz a troca de configuração entre os dois nós para que os dois brokers
MQTT se conectem e os dois nós possam fazer publish/subcribe
entre si e trocar mensagens. Este é um fluxo crítico do sistema que
envolve uma requisição HTTP síncrona no início da execução de
um Connector, esse setup automático é de grande vantagem para
escalabilidade e exclui a necessidade de intervenção humana para
a criação de novos nós.

Por se tratar de uma arquitetura hierárquica, os nós da Fog po-
derão ter seu Fog Connector com múltiplas instâncias de clientes

Figura 3: Tópicos MQTT do modelo ADPS

MQTT em memória onde cada um está conectado com o broker
MQTT de um nível abaixo da hierarquia. Além disso o Fog Con-
nector possui uma instância de cliente que conecta com o broker
MQTT pai, que seria um nó acima na hierarquia ou a Cloud. Este en-
capsulamento permite que as mensagens permaneçam localizáveis
e tenham contexto, isto é importante para o aspecto de mobilidade
do usuário e localização dos dados dentro de uma cidade. Esta sepa-
ração de troca de mensagens baseada em localização é importante
para escalabilidade visto que nós da Fog de regiões com menos
usuários não irão publicar mensagens em tópicos de regiões que
estejam com uma demanda maior.

O primeiro para a inserção de um novo nó na Fog é o handshake
entre ele e os nós existentes, esse processo de setup de clientes que
irão se comunicar com os brokers será feita de maneira síncrona
através de request e response. Os nós da Fog irão depender de
serviços de configuração que estão armazenados na Cloud, isto
porque os nós da Fog podem depender de um gateway do provedor
Cloud que possui um IP estático para acessar as configurações do
MQTT, para saber com quais outros nós ele deve se conectar e as
demais configurações necessárias para o runtime da aplicação. Os
nós da Fog não podem depender uns dos outros durante seu setup
devido a mutabilidade destes servidores.
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Figura 4: Diagrama de sequência de setup automático de um novo Fog node

Essa lógica também se aplica para nossos dispositivos na Edge,
uma vez que a Cloud possui recursos de processamento maior ela
pode decidir a qual nó da Fog o usuário irá se conectar. Com base
no handshake inicial entre o Edge Connector e os serviços de confi-
guração da Cloud é possível determinar qual nó é o mais apropriado
para servir aquele usuário, baseado em localização, latência e ba-
lanceamento de carga. O fluxo descrito acima é representado no
diagrama de sequência da Figura 4.

Manter a privacidade e a segurança é crucial ao gerenciar as in-
formações de pacientes [21]. Os Fog nodes do VitalSense criam um
par de chaves RSA 2048 para criptografia de dados na camada Edge.
Os dados são criptografados por Edge controllers usando a chave
pública e descriptografados por Fog nodes usando a chave privada.
Além disso, o VitalSense utiliza algoritmos de criptografia homo-
mórfica nesta camada para garantir a segurança de todos os dados
em trânsito. Os dados brutos podem ser enviados para serviços
externos de terceiros e nuvens públicas capazes de realizar opera-
ções aritméticas nos dados sem acesso direto. Essas entidades não
podem visualizar os dados reais e devem solicitar a descriptografia
de seus resultados computacionais de um Fog node.

4 METODOLOGIA DE AVALIAÇÃO
Para execução dos cenários de testes foi implementado um protó-
tipo do modelo ADPS utilizando o broker MQTT Eclipse Mosquitto.
A linguagem de programação utilizada para os serviços foi o Golang

v1.20. A integração entre os serviços implementados em Golang e
o broker Eclipse Mosquitto foi realizada através da biblioteca Paho
MQTT. Foi utilizado o JMeter para medir performance e executar
testes de carga. Com o intuito de facilitar o deployment dos servi-
ços e broker MQTT foi decidido utilizar Docker containers. Foram
criadas duas imagens, uma para o Connector que executa na Edge
e Fog e uma para o serviço de Connector da Cloud. A partir dessas
duas imagens, os serviços implementados podem ser facilmente
executados em um cluster da Cloud ou em qualquer dispositivo que
tenha suporte ao Docker. Por fim, os serviços Cloud foram disponi-
bilizados em um cluster da Azure localizado em São Paulo enquanto
que os Connectors de Edge e Fog foram executados localmente.

Um dos principais parâmetros utilizados é o modo de QoS do cli-
ente MQTT para a publicação de mensagens, visto que com a maior
confiabilidade de entrega de mensagens maior será o overhead de
comunicação. Serão testados os diferentes modos de operação e
como eles impactam a qualidade de entrega da mensagem, levando
em consideração a latência e o seu custo computacional. Além disso
serão utilizadas diferentes tipos de mensagens com tamanhos vari-
ados, algumas mensagens terão mais informações além dos dados
vitais, como por exemplo a localização da origem da mensagem,
métricas do nó que enviou as mensagens e outros metadados.

Para a geração de mensagens com sinais vitais e o intervalo
entre cada mensagem foi utilizado um conjunto de dados vitais
randomizados. Para a validação do modelo o mais importante é a
mensagem e sua estrutura, os sinais vitais não precisam ser precisos
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Figura 6 – Resultados dos cenários de testes A/B/C utilizando QoS 0

6.1 QoS 0 (Fire and forget) nos Cenários A, B e C

Na figura 6 são apresentados os resultados dos cenário A, B e C executando o modo de
QoS 0 do MQTT onde é feito o melhor esforço para entrega da mensagem onde o publisher
não espera uma resposta de que sua mensagem foi recebida pelo broker MQTT. As médias de
latência de cada nó demonstra que o tempo de uma mensagem que sai da Edge e chega na Fog é
extremamente rápido e o principal gargalo na comunicação é para mensagens que chegam até o
servidor Cloud. Vale a pena notar também que à medida que a infraestrutura cresce e mais nós
são adicionados na hierarquia o tempo de trafego da mensagem aumenta até chegar nas camadas
superiores e isto está congruente com a arquitetura do modelo que foi discutida anteriormente.
Além disto, o maior número de mensagens e nós em cada camada contribui com a exaustão de
recursos computacionais, isto consequentemente favorece a maior latência para a transmissão
das mensagens para a rede.

6.2 QoS 1 (At least once) nos Cenários A, B e C

Os resultados da figura 7 apresentam a execução dos cenários A, B e C executando o modo
de QoS 1 do MQTT onde a entrega da mensagem é garantida pelo menos uma vez. Desde o
cenário A que possui o menor tráfego por conta do menor número de nós já é evidente a la-
tência adicional por conta da requisição adicional de reconhecimento para a garantia de entrega
da mensagem. Conforme a infraestrutura e a demanda por recursos computacionais cresce é
possível observar a degradação do tempo de resposta, que foi despriorizado em troca de con-
fiabilidade de qualidade de serviço. Além do tempo de transmissão de envio da mensagem
existe o tempo de espera para o recebimento do ACK da mensagem e possíveis duplicações
desnecessárias de retransmissão quando se opera no nível 1 de QoS do MQTT.

Figura 5: Resultados dos cenários de testes (1) Modelo de uma casa, (2) Modelo de um bairro e (3) Modelo de uma cidade
utilizando QoS 0

necessariamente. Além disso, cada dispositivo da Edge irá enviar
uma mensagem com uma leitura vital a cada 500 milissegundos.
Também serão utilizados diferentes modos de QoS do MQTT de
forma a identificar como a confiabilidade de entrega de mensagens
impacta na latência de recebimento de mensagens.

Para avaliar o modelo, foram consideradas as seguintes métricas:
(i) Latência; e (ii) Tempo de inicialização automática de Connectors.
Para a primeira métrica é esperada uma baixa latência devido a
arquitetura e também a modelagem de mensagens. Já para a se-
gunda métrica espera-se avaliar o tempo de setup de um novo
Connector para que o mesmo esteja pronto para receber, processar
e encaminhar mensagens. Para avaliar o modelo proposto, foram
considerados quatro cenários distintos:

• Cenário 1: Modelo de uma casa com dois dispositivos ves-
tíveis conectados a um Edge Controller para receber dados
vitais de dois usuários, que esta conectado a um Fog Connec-
tor, com dados vitais sendo enviados de forma assíncrona ao
Cloud Connector para pós-processamento.

• Cenário 2: Modelo de um bairro com quatro dispositi-
vos vestíveis enviado mensagens para dois Edge Controllers.
Neste caso cada Edge Controller irá servir dois usuários de
forma a balancear a carga. Na camada de Fog temos dois
Connectors próximos a Edge onde temos uma relação um-
para-um entre Edge Controller e Fog Connector. Além disso,
existe um Fog Connector superior aos dois próximos a Edge
que receberá as mensagens de seus filhos para fazer o enca-
minhamento para a Cloud.

• Cenário 3: Modelo de uma cidade com oito dispositivos
vestíveis, quatro Edge Controllers sendo servidos por quatro
Fog Connectors em uma relação um-para-um e dois Fog
Connectors que servirão os quatro Fog Nodes inferiores e

irão encaminhar as mensagens vindo dos nós inferiores para
a Cloud.

• Cenário 4: Inicialização automática de um novo nó fo-
cando em avaliar o tempo de setup de um novo Connector na
Fog. Neste cenário foram instanciados 50 Connectors para
avaliar o tempo de interação com a Cloud, criação de va-
riáveis para execução de serviço e interação com o broker
MQTT local. O intuito deste cenário é demonstrar a capaci-
dade do modelo de escalar rapidamente, podendo instanciar
novos nós e inseri-los na hierarquia para servir os usuários.

5 AVALIAÇÃO E DISCUSSÃO DOS
RESULTADOS

A Figura 5 apresenta os resultados dos cenários 1, 2 e 3 executando
o modo de QoS 0 do MQTT onde é feito o melhor esforço para
entrega da mensagem onde o publisher não espera uma resposta
de que sua mensagem foi recebida. As médias da latência de cada
nó demonstram que o tempo de uma mensagem que vai da Edge a
Fog é extremamente baixo e o principal gargalo na comunicação
está nas mensagens que chegam até o servidor Cloud. Vale a pena
notar também que à medida que a infraestrutura cresce e mais nós
são adicionados na hierarquia o tempo de tráfego da mensagem
aumenta até chegar nas camadas superiores. Além disto, o maior
número de mensagens e nós em cada camada contribuiu com a
exaustão de recursos computacionais, isto consequentemente favo-
receu a maior latência para a transmissão das mensagens para a
rede.

Os resultados da Figura 6 apresentam a execução dos cenários
1, 2 e 3 executando o modo de QoS 1 do MQTT onde a entrega
da mensagem é garantida pelo menos uma vez. Desde o cenário 1
que possui o menor tráfego por conta do menor número de nós já
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Figura 7 – Resultados dos cenários de testes A/B/C utilizando QoS 1

Figura 8 – Resultados dos cenários de testes A/B/C utilizando QoS 2

6.3 QoS 2 (Exactly once) nos Cenários A, B e C

A figura 8 apresenta a execução dos cenários A, B e C executando o modo de QoS 2 do
MQTT onde a entrega da mensagem é garantida uma vez e não existe duplicação de mensagens.
Neste modo de operação foi onde se observou o maior aumento de latência para o trafego das
mensagens. Este cenário demonstra a análise que deve ser feita quando se escolhe optar por
menor tempo de resposta em contra partida da confiabilidade do serviço e vice-e-versa. O nível
2 de QoS possui um handshake de quatro requisições com o broker MQTT, isto fica evidente no
tempo para uma mensagem chegar no nível 1 da Fog (Connector 1-N), até o nível 2 (Connector
2-N) e finalmente ao servidor da Cloud onde temos a maior latência.

Figura 6: Resultados dos cenários de testes (1) Modelo de uma casa, (2) Modelo de um bairro e (3) Modelo de uma cidade
utilizando QoS 1

é evidente a latência adicional por conta da requisição adicional
de reconhecimento para a garantia de entrega da mensagem. Con-
forme a infraestrutura e a demanda por recursos computacionais
cresce é possível observar a degradação do tempo de resposta. Além
do tempo de transmissão de envio da mensagem existe o tempo
de espera para o recebimento do ACK da mensagem e possíveis
duplicações desnecessárias de retransmissão quando se opera no
nível 1 de QoS do MQTT.

A Figura 7 apresenta a execução dos cenários 1, 2 e 3 executando o
modo de QoS 2 do MQTT onde a entrega da mensagem é garantida
uma vez e não existe duplicação de mensagens. Neste modo de
operação foi onde se observou o maior aumento de latência para o
tráfego das mensagens. Este cenário demonstra a análise que deve
ser feita quando se escolhe optar por menor tempo de resposta em
contra partida da confiabilidade do serviço e vice-e-versa. O nível 2
de QoS possui um handshake de quatro requisições com o broker
MQTT, isto fica evidente no tempo para uma mensagem chegar
no nível 1 da Fog (Connector 1-N), até o nível 2 (Connector 2-N) e
finalmente ao servidor da Cloud onde temos a maior latência.

Por fim, a Figura 8 apresenta a execução dos testes para avaliar
o tempo de setup de um novo Connector na Fog. Todos os 50 Fog
Nodes que foram inseridos na hierarquia tiveram um startup abaixo
de 500ms, demonstrando que o ADPS é escalável e pode se adaptar
rapidamente a um aumento de demanda. A maior dependência
identificada durante o início de um novo Connector é com a Cloud
devido a maior distância em relação ao Fog Node. O handshake
entre Fog Nodes é menor, em função da proximidade geográfica.

Com base nos resultados, é possível ver que o modelo é alta-
mente escalável, com tempo para inserção de um novo nó abaixo
de 500ms, permitindo que o sistema atenda e reaja a um aumento
de demanda repentino. Este é um ponto que pode suprir a limitação

computacional de cada Fog Node, visto que conforme o tráfego
de mensagem em um nó da Fog aumenta há uma degradação na
latência. Isso pode ser um cenário reproduzível no mundo real, onde
diversos usuários podem estar centralizados em uma mesma área e
há poucos nós para atender todas as requisições, sendo necessário
adicionar mais nós para o balanceamento de carga. Ressaltamos que
para o contexto proposto não é possível realizar uma análise quanti-
tativa em comparação com os trabalhos relacionados, uma vez que
os ambientes e contextos de cada trabalho são diferentes. Portanto,
propomos uma análise qualitativa comparando o modelo ADPS
com trabalhos relacionados a fim de apresentar as características
que nosso modelo propõe que o diferenciam de outros trabalhos
da literatura a fim de destacar a contribuição do ADPS para a área.
Dessa forma, a Tabela 2 apresenta uma continuação para Tabela 1
de forma a comparar qualitativamente os Trabalhos Relacionados
com o modelo ADPS proposto.

Tabela 2: Continuação da Tabela 1, comparando qualitativa-
mente o modelo ADPS proposto com os Trabalhos Relacio-
nados

Artigo Comunicação C1 C2 C3 C4 C5 C6 C7 C8

ADPS MQTT, HTTP ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

6 CONCLUSÃO
Este artigo apresentou o ADPS, um modelo que contempla a mu-
tabilidade das camadas de Edge e Fog e a mobilidade do usuário
para uma aplicação de monitoramento remoto de dados vitais em
Cidades Inteligentes, através de uma arquitetura de comunicação
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Figura 7 – Resultados dos cenários de testes A/B/C utilizando QoS 1

Figura 8 – Resultados dos cenários de testes A/B/C utilizando QoS 2

6.3 QoS 2 (Exactly once) nos Cenários A, B e C

A figura 8 apresenta a execução dos cenários A, B e C executando o modo de QoS 2 do
MQTT onde a entrega da mensagem é garantida uma vez e não existe duplicação de mensagens.
Neste modo de operação foi onde se observou o maior aumento de latência para o trafego das
mensagens. Este cenário demonstra a análise que deve ser feita quando se escolhe optar por
menor tempo de resposta em contra partida da confiabilidade do serviço e vice-e-versa. O nível
2 de QoS possui um handshake de quatro requisições com o broker MQTT, isto fica evidente no
tempo para uma mensagem chegar no nível 1 da Fog (Connector 1-N), até o nível 2 (Connector
2-N) e finalmente ao servidor da Cloud onde temos a maior latência.
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Figura 9 – Resultados do cenário de teste D do modelo ADPS

6.4 Analisando o Cenário D

Por final a figura 9 apresenta a execução dos testes para avaliar o tempo de setup de um novo
Connector na Fog. Todos os 50 Fog Nodes que foram inseridos na hierarquia tiveram um startup
abaixo de 500ms, isso demonstra que o modelo é escalável e pode se adaptar rapidamente à um
aumento de demanda e burst na quantidade de usuários utilizando os serviços da aplicação. A
maior dependência identificada durante o start de um novo Connector é com o servidor da Cloud
devido a maior distância em relação ao Fog Node. O handshake entre Fog Nodes é idealmente
menor, visto que eles estarão geograficamente próximos.

6.5 Discussão e Limitações

Nesta seção serão discutidos os pontos positivos e limitações do modelo que foram obser-
vados a partir dos resultados. O modelo é altamente escalável, o tempo para inserção de um
novo nó está abaixo de 500ms, isto permite que nosso sistema atenda e reaja a um aumento de
demanda repentino. Este é um ponto que pode suprir a limitação computacional de cada nó da
Fog, foi possível observar que conforme aumentamos o trafego de mensagem em um nó da Fog
há uma degradação na latência. Isso pode ser um cenário reproduzível no mundo real, onde
diversos usuários podem estar centralizados em uma mesma área e há poucos nós para atender
todas as requisições, sendo necessário adicionar mais nós para o balanceamento de carga.

Outra limitação é a biblioteca utilizada para a comunicação com o broker MQTT, seu fun-
cionamento é síncrono e isto se provou uma limitação em modos de QoS 1 e 2, onde para a
próxima mensagem ser processada a anterior deve ser transmitida e receber a confirmação de
recebimento. Para solucionar essa limitação seria necessário implementar processamento para-
lelo a nível de código ou trabalhar com mais instancias e fazer o balanceamento de carga entre
elas.

Figura 8: Resultados do cenário de teste 4 do modelo ADPS

utilizando MQTT. Apesar do modelo ter como foco a área da saúde,
ele é altamente reutilizável em sistemas com outros propósitos em
Cidades Inteligentes, tendo apenas como esforço a mudança do pro-
cessamento das mensagens de acordo com a necessidade do sistema.
Dessa forma, o modelo ADPS traz como principal contribuição ci-
entífica uma arquitetura de comunicação assincrônica, distribuída e
hierárquica na Edge, Fog e Cloud, utilizando PubSub. Ao contrário

dos trabalhos relacionados, o modelo ADPS apresenta as mensagens
que serão trafegadas no sistema e seus formatos, os tópicos criados
dinamicamente, evidencia como os diferentes modos de QoS do
MQTT impactaram a performance do modelo, a configuração dis-
tribuída dos brokers MQTT e, por fim, a adaptabilidade automática
para novos nós que entram na topologia considerando a movimen-
tação física do usuário e escalabilidade do sistema. Com base nos
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resultados atingidos o modelo atingiu os objetivos esperados. Foi
possível evidenciar as vantagens da Fog para redução no tempo
de resposta que é crítico para aplicações de saúde em tempo real,
tendo a maior latência identificada para o pior cenário abaixo de 20
milissegundos.

Atualmente o modelo está sendo implementado para testes na
cidade São Leopoldo no âmbito do projeto FAPERGS MinhaHistóri-
aDigital. A título de trabalhos futuros, vislumbra-se o offloading de
tarefas entre os nós da Fog, balanceamento de carga entre Edge e
Fog, filtragem e agregação de dados na Fog para redução de mensa-
gens trafegadas e, por fim, o uso de técnicas de programação para-
lela para processamento das mensagens pelos subscribers. Espera-se
também testar os cenários deste trabalho em proporções reais, como
por exemplo, diversos nós da Fog distribuídos geograficamente e
usuários em diferentes partes da cidade sendo monitorados e se
deslocando, para melhor avaliar o comportamento do modelo em
um ambiente real.
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