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Abstract. The complexity of the hospital environment and scarce resources are
challenges faced by IT and cybersecurity managers. The healthcare industry is
receiving increasing attention and suffering from malicious activities that lead
to the breach of sensitive data. This article presents an approach to detect ma-
licious activity in hospital environments through a classifying model based on
Decision Tree, trained with data from simulations performed in a system dyna-
mics model for the hospital environment. Experiments were conducted using the
fl-score as a metric for evaluating the classification model. The results showed
that the classifier tends to converge from 100 simulation replicates.

Resumo. A complexidade do ambiente hospitalar e os recursos escassos cons-
tituem desafios enfrentados pelos gestores de TI e de segurancga cibernética. O
setor da Saiide vem recebendo cada vez mais atengdo, sofrendo com ativida-
des maliciosas que levam a violagdo de dados sensiveis. Este artigo apresenta
uma abordagem para detectar atividade maliciosa em ambiente hospitalar por
meio de classificador baseado em Arvore de Decisdo. O modelo foi treinado
com dados de simulagoes executadas a partir da dindmica de sistemas de am-
biente hospitalar. Foram conduzidos experimentos de avaliacdo, utilizando o
fl-score como métrica, com resultados satisfatorios onde o classificador tende
a convergir a partir de 100 réplicas de simulacdo.

1. Introducao

No dia-a-dia dos hospitais modernos, uma ampla variedade de dispositivos, sistemas e
aplicativos interconectados trafegam dados, continuamente. Tais sistemas e dispositivos
representam um potencial ponto de entrada para cibercriminosos que visam atacar o hos-
pital [Fuentes and Huq 2018]. Esta situagd@o torna a seguranga cibernética um componente
critico da TI em saude. O setor da Saude vém recebendo cada vez mais atencao e sofrendo
com atividades maliciosas que levam a viola¢do de dados sensiveis. Isso gera um custo
para as vitimas. Estima-se que o custo médio, para cada violacdo de dados, tenha sido de
US$6.45 milhdes em 2019 [Ponemon 2019], tornando a industria de saide, a mais cara
nesse quesito.

A drea tem atraido a atencdo de pesquisadores e centros de pesquisa em criar
solucdes para auxiliar gestores a protegerem os ativos hospitalares. Por exemplo, através
de um sistema de autenticacdo para transmissao segura de informac¢do médica [Bae and
Han 2014], ou ainda, pelo uso de blockchain no armazenamento dos dados sensiveis de
pacientes, médicos e os tratamentos em andamento [Pham et al. 2019]. A complexidade



do ambiente hospitalar e os recursos escassos constituem desafios enfrentados pelos ges-
tores de TI e de seguranca cibernética, na implantacdo das politicas de seguranca exigidas
por Orgaos reguladores e de controle. Tal fato aumenta a vulnerabilidade nesses ambi-
entes [Jalali and Kaiser 2018]. Apesar dos esfor¢cos, o ambiente hospitalar € complexo
e capturar as nuances das diferentes politicas de segurancga, refletidos nos processos que
podem estar em operagdo, ndo € trivial.

Este artigo apresenta uma abordagem para detectar atividade maliciosa em am-
biente hospitalar por meio de classificador baseado em Arvore de Decisdo. O modelo
foi treinado com dados de simulagdes executadas a partir da dinamica de sistemas de
ambiente hospitalar. O objetivo € obter rastreabilidade sob os fluxos e entidades desse
ambiente que descrevem as atividades em andlise.

O restante do artigo € composto por: secdo Il apresenta os conceitos de Dinadmica
de Sistemas e as vulnerabilidades abordadas nos cendrios de operacdo simulados; secao
IIT apresenta a metodologia adotada para construir o dataset e, na sequéncia, 0 modelo
classificador; se¢do IV mostra experimentos realizados, enquanto as li¢gdes aprendidas sdo
discutidas na secao V. Finalmente, a secdo VI apresenta as consideragdes finais.

2. Fundamentacao Teérica

O entendimento de sistemas complexos e suas interagdes € material de estudo da Dinamica
de Sistemas. Trata-se de uma disciplina de modelagem cujos modelos utilizam o conceito
de ciclos de feedback para organizar as informagdes disponiveis de um sistema. Podem
ser representados através de diagramas de causa e efeito, para compreender relacdes cau-
sais entre entidades, ou diagramas de estoque e fluxo que sdo mais precisos, criando assim
modelos capazes de serem simulados em um computador [Forrester 1993]. Tais modelos
sdo capazes de descrever causas e consequéncias espacadas no tempo. Isto significa que
o sentido de uma mudanga em uma parte de um sistema € conhecido, mas nao o tama-
nho do efeito desta mudanga em outras partes [Camiletti and Ferracioli 2002]. Assim, a
aplicacdo de dinamica de sistemas propicia a compreensdao do comportamento genérico
de um sistema (ou sistema de sistemas), baseada nos relacionamentos causais entre as
variaveis que o descrevem, através de uma visao de pensamento sist€émico.

Essas caracteristicas podem ser constatadas em um estudo focado na seguranca
cibernética de hospitais [Jalali and Kaiser 2018]. Os autores analisaram, através de entre-
vistas, como a dindmica organizacional interna interage entre os hospitais para formar um
sistema amplo, de seguranca cibernética hospitalar, nos Estados Unidos. Os autores ob-
servaram 0os mecanismos principais que os hospitais usam para reduzir a probabilidade de
atividade cibercriminosa. A varidvel que mais influencia o risco de ataque cibernético em
um hospital é a complexidade do end-point, seguida pelo alinhamento interno das partes
interessadas, sob o ponto de vista do aspecto humano.

N3ao sdo raros os relatos de acdes maliciosas explorando vulnerabilidades. Por
exemplo, os dispositivos médicos com uso intensivo de Internet das Coisas (IoT) possuem
sistema operacional embarcado com baixo poder computacional e criptografico. Assim,
sdo facilmente alvos de malware injetaveis tornando-os dispositivos de uma botnet hos-
pitalar, que poderia atacar e interromper o fluxo de informacdo de monitoragdo de vérios
pacientes em estado grave, usando técnica de negacdo de servigo distribuida (DDoS, em
inglés Distributed Denial of Service). Sem a devida monitoracdo em tempo real, existe



uma ameaca iminente a vida dos pacientes, devido a saturacao de trafego dos bots para
o sistema de registros médicos (EHR). Outro caso de a¢do maliciosa pode acontecer pela
clonagem de enderegos fisicos de Media Access Control (MAC) em nivel da rede sem fio
institucional, fazendo com que dispositivos médicos e EHR troquem mensagens, através
do agente malicioso, que pode enviar um comando adulterando o regime de infusao intra-
venosa de um medicamento. Este ataque é conhecido como MinM (Man-in-the-Middle).

2.1. Modelo de Dinamica de Sistemas para Ambiente Hospitalar

O presente artigo esté inserido no contexto de um estudo anterior [Lelis et al. 2020], no
qual aspectos operacionais de um hospital foram modelados usando Dinamica de Siste-
mas. O modelo foi gerado com base na especificacio estrutural técnica de um hospital
real, bem como, as politicas organizacionais implantadas no mesmo.

Foi realizado um mapeamento no qual cada quarto do hospital foi modelado como
um conjunto de 5 dispositivos médicos que monitoram o paciente e constituem uma rede
proxima ao corpo do paciente (Body Area Networks - BAN) que trafega os dados através
de um ponto de acesso wifi, até os dados chegarem ao sistema EHR. Também foram
considerados leitos de unidade de terapia intensiva UTI no qual o dobro (10) de dispo-
sitivos monitoram os pacientes e contam com o dobro de prioridade no atendimento das
requisicoes vista a criticidade de sua operacdo. Cada entidade mapeada foi modelada
utilizando a notag@o de estoque representando a fila de requisi¢oes (buffer). Tais entida-
des sdo: (1) EHR; (i1) wifi; (ii1) dispositivos médicos e BAN dos quartos de internagdo;
(iv) dispositivos médicos e BAN dos leitos de UTTI; (v) computadores dos quiosques de
atendimento de médicos e enfermeiros. De mesmo modo, a interacdo entre as entidades
foram modeladas utilizando a notacio de fluxo que possui origem e destino indicando as
requisicdes que saem da origem e chegam ao destino.

Os autores mostraram uma prova de conceito exercitando o modelo gerado, em
3 cendrios de operacdo: operagdo normal, sob ataque MinM e sob ataque DDoS. O re-
sultado das simulacdes a partir desta modelagem descrita, podem ser armazenadas como
ocorréncias em fun¢do do tempo de simulagdo. Esta caracteristica facilitou o processo de
geracao dos dados, detalhado na proxima secao.

2.2. Trabalhos relacionados

A seguranca cibernética na area de saide vem recebendo a aten¢do dos pesquisadores,
mostrando as diferentes superficies de ataques em hospitais e clinicas e por vezes, focados
em aspectos especificos da infraestrutura hospitalar.

Um exemplo disso estd associado ao fluxo das informagdes médicas que precisam
ser protegidas de possiveis atacantes intermediarios. Diante disso, [Bae and Han 2014]
apresentaram uma abordagem de sistema de autentica¢do para a transmissao segura de
informacao médica.

No escopo da seguranca do sistema EHR, os autores em [Pham et al. 2019] apli-
caram uma abordagem baseada em blockchain para o armazenamento seguro dos dados
sensiveis de pacientes, médicos e os tratamentos em andamento.

3. Metodologia

Para alcancar o objetivo de detectar atividades maliciosas em ambientes hospitalares, uti-
lizamos o modelo de dinamica de sistemas mencionado na se¢do anterior.



Para representar o comportamento do fluxo de cada BAN, a metodologia ado-
tada consistiu de uma série de passos que se iniciaram na geracdo pseudo-aleatdria de
distribui¢des estatisticas log-normal.

3.1. Geracao do Dataset

Inicialmente foi estabelecido um conjunto de sementes para a geragdo pseudo-aleatdria
das distribui¢des log-normal. Cada distribui¢do representa um dispositivo médico que
compde uma BAN. Com isso foi possivel preparar o ambiente para executar o modelo
repetidas vezes e com distribuicdes diferentes por rodada.

Para garantir que cada ocorréncia de passagem de tempo, é completa e indepen-
dente, foi criada uma coluna extra para cada estoque no modelo para representar o valor
do estoque em ¢ — 1.

As simulacdes executadas do modelo de dindmica de sistemas resultaram em um
conjunto de dados que representa 200 réplicas para cada um dos 3 cendrios de operagao
(operacao Normal, Ataque DDoS e Ataque MinM). Considerando que cada execucao re-
fletiu 1800 passos de simulagdo (ocorréncias), envolvendo 47 atributos. Assim, o conjunto
total de dados disponiveis para a fase de geracdo do Dataset, e posterior aplicagdo de uma
técnica de classificacdo, € de 200-3-1800-47 = 50.76 milhdes de dados, contendo apenas
valores numéricos e continuos.

3.1.1. Analise de Convergéncia das réplicas de simulacao

Inicialmente, foram selecionados os atributos individualmente e para cada cendrio de
operacdo foi calculada a variancia dos valores obtidos em cada réplica. Como resultado,
foi obtido um conjunto de dados de variancias (200 - 141 = 28200).

Foi observado nos graficos gerados com esses valores uma alta variagdo. Uma
justificativa para isto pode estar relacionada a natureza dos elementos do modelo de
Dinamica de Sistemas.

Assim, foram calculadas as variincias acumuladas. Isto propiciou a identificagao
visual, nos graficos gerados, de um ponto a partir do qual os valores pareciam conver-
gir. Um exemplo € mostrado na Figura 1 que representa a variancia acumulada entre as
réplicas. E possivel observar que a partir da réplica 100 o comportamento tende a esta-
cionar. No entanto, o mesmo ndo pode ser aplicado ao comportamento da varidncia ao
analisar um fluxo entre uma BAN e o Wi-Fi. A Figura 2 retrata essa situagdo em que o
comportamento da varidncia acumulada ndo parece convergir.

Devido a essa heterogeneidade de comportamentos e a convergéncia nao se verifi-
car em todos os elementos, optou-se por nao reduzir o nimero de réplicas a serem usadas
no Dataset Inicial resultante.

3.2. Analise de dados

A etapa anterior foi responsdvel por gerar o Dataset Inicial, a partir de um input con-
trolavel (as distribui¢des lognormal). No entanto, os diferentes fatores que influenciam
os valores resultantes de cada entidade, ao longo dos ciclos de simulagdo, caracterizam a
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visdo sistémica. Por isso, € incerto que o comportamento inicial parametrizado para cada
entidade foi mantido até o término do processo de simulagdo do modelo dinamico.

Diante disso, faz-se necessaria uma andlise prévia para tentar compreender como
os dados descrevem as consequéncias das sucessivas simulagdes realizadas. Assim, o ob-
jetivo nesta etapa € explorar e preparar os dados tentando reduzir o Dataset, para balancear
o custo de processamento com o resultado a ser obtido na etapa de classificagdo.

A Figura 3 esquematiza a metodologia adotada, detalhando a sequéncia de passos
seguidos para a anélise descritiva dos dados. Inicialmente, a remog¢ao de ocorréncias du-
plicadas. Em seguida, a selecdo de caracteristicas que serd detalhada na préxima secao,
bem como a geracdo dos modelos iniciais sem parametrizacdo. No Passo 4, a poda pos-
terior da arvore gerada, utilizando o algoritmo Cost-Complexity Pruning [Steinberg and
Colla 2009], possibilitando por fim, a geracao dos modelos com parametrizagao.

v
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Figura 3. Metodologia

O Dataset Inicial € composto de 47 atributos. Destes, 46 representam os fluxos e
estoques do modelo de dinamica de sistemas simulado. O ultimo atributo é o alvo que
representa o cendrio de operacao.



3.2.1. Selecao de Caracteristicas

Inicialmente foi aplicada uma abordagem simples para a selecao de caracteristicas (também
referenciado como features o qual serd utilizado deste ponto em diante) baseada no va-
lor da variancia, removendo todas as features cuja variagdo nao atinge algum limite. Por
padrao, o algoritmo remove todas as features de variacdo zero, ou seja, que possuem o
mesmo valor em todas as amostras. Dessa forma, ndo foram constatadas features com
variagdo zero. Assim, nenhuma foi removida e aplicou-se uma abordagem mais deta-
lhada, chamada RFECYV (sigla do inglés que significa Elimina¢do Recursiva de Features
com Validacdo Cruzada) [Guyon et al. 2002].

A ideia da eliminagdo recursiva de features € selecionar considerando recursiva-
mente, conjuntos cada vez menores de features. Inicialmente, € utilizado um estimador
que atribui pesos as features, e este € treinado no conjunto inicial de features. A im-
portancia de cada feature é obtida através de uma fun¢ao oferecida pelo estimador esco-
lhido (que retorna o coeficiente, ou o grau de importancia). Em seguida, as features menos
importantes sdo removidas do conjunto atual de features. Esse procedimento € repetido
recursivamente até que o numero desejado de features a serem selecionados seja atin-
gido. O RFECV executa o algoritmo de Eliminag¢do Recursiva de Features em um loop
de validacdo cruzada para encontrar o nimero ideal de features a serem selecionadas.

Como resultado, foi identificado o nimero 6timo de 5 features a serem seleciona-
das. Sao elas: ehr, ban_intern0, ban_util, ban_uti0_wi fi, ehr_wifi__util. Respecti-
vamente, ehr € o estoque que representa o sistema EHR que armazena os dados clinicos
dos pacientes e procedimentos médicos, ban_intern0 e ban_util sdo os estoques que re-
presentam uma BAN em operacdo em um quarto de internacdo e outra BAN em operacao
em um leito de UTI. As features ban _uti0_wifi e ehr_wifi__util fazem referéncia aos
fluxos: (1) entre a BAN de UTI e o ponto de acesso wifi; e (2) entre o EHR e outra BAN
de UTI, passando pelo ponto de acesso wifi.

3.3. Classificacao

Diz-se que um programa aprende a partir da experiéncia E, em relacdo a uma classe de
tarefas T, com medida de desempenho P, se seu desempenho em 7', medido por P, melhora
com E. Dessa forma, definimos:

Problema: Detectar atividade maliciosa em ambientes hospitalares.

» Tarefa T: classificacdo multi classes dos cendrios simulados. As classes sdo:
Operacao Normal (0), Ataque DDoS (1) e Ataque MinM (2)

Medida de desempenho P: F1-score da medida das classificagoes.

» Experiéncia E: Réplicas de simula¢do do modelo dindmico hospitalar.

Considerando o objetivo inicial do trabalho, de obter rastreabilidade entre os flu-
xos e entidades do ambiente, foi escolhida a técnica de classificagdo baseada em arvore
de decisdo. Em todo o processo foi utilizada a biblioteca scikit-learn [Pedregosa et al.
2011], para a linguagem Python.

Arvore de Decisdo é um algoritmo de machine learning tipo caixa branca. Ele
compartilha a l6gica interna de tomada de decis@o, que nao estd disponivel no tipo de
algoritmo de caixa preta, como a Rede Neural. A complexidade do tempo das arvores
de decisdo € uma funcao do numero de registros e do numero de atributos nos dados



fornecidos. A arvore de decisao é um método livre de distribui¢cdo ou ndo paramétrico,
que nao depende de premissas de distribui¢do de probabilidade. O estimador utilizado no
algoritmo RFECV também foi a arvore de decisdo. As classificagdes, a poda posterior e
as parametrizagoes serdo detalhadas na proxima secao.

4. Experimentos

Esta sec@o apresenta o experimento conduzido. Segundo a abordagem GQM (Goal, Ques-
tion, Metric) [Basili and Weiss 1984], o objetivo pode ser enunciado como: Analisar o
classificador gerado a fim de verificar a viabilidade de uso com relacao a classificar a
ocorréncia de atividades maliciosas do ponto de vista dos cendrios de operagcao (normal,
MinM e DDoS) no contexto de ciberseguranca na infraestrutura hospitalar.

Os experimentos utilizaram o Dataset resultante da exclusdo de ocorréncias dupli-
cadas e da selecdo de features, ou seja, 5 atributos, além do atributo alvo, contendo dados
numéricos e continuos. Como ja mencionado, o nimero de réplicas de simulagcdo nao foi
reduzido previamente, assim, a estratégia adotada foi de conjuntos parciais de réplicas (a
saber: 30 réplicas, 100 e 200 réplicas).

Com a finalidade de avaliar as predi¢des feitas pelo classificador foi aplicado o
método de validagdo cruzada 10-fold e utilizada a métrica f1-score, que consiste em uma
medida da acurdcia no teste. O f1-score pode ser interpretado como uma média ponderada
do precision p ! e o recall v % , onde o fl-score atinge seu melhor valor em 1 e pior valor
em 0. A contribui¢do relativa de p e r para o fI-score € igual. A férmula é dada por:

F1=2-(p-r)/(p+7) (D

4.1. Classificacao Sem Parametrizacao

A Tabela 1 mostra o valor médio obtido do f1-score nas 10 execugdes da validagdo cru-
zada 10-fold para geracdo do classificador de arvore de decisdo. Foram testados dois
critérios para o corte entre atributos: (1) o indice Gini e (2) a entropia que utiliza a abor-
dagem de ganho de informacao.

Tabela 1. Valores médios de f1-score - sem parametrizacao

Réplicas | F1-Score | MAX Altura | Nro de Nés Folha
Indice Gini 30 | 0.962559 30.0 475.0
Entropia 30 | 0.962397 28.0 480.2
Indice Gini 100 | 0.949587 40.0 1713.4
Entropia 100 | 0.949028 45.0 1842.2
Indice Gini 200 | 0.949425 50.0 3469.6
Entropia 200 | 0.948993 51.0 3613.3

Apesar dos bons resultados atingidos, o classificador resultante sofreu sobreajuste
(overfitting) gerando, assim, uma arvore complexa com altura méxima de 51 nés e média
de 3613.3 n6s folha, para o caso de 200 réplicas.

'niimero de resultados positivos corretos dividido pelo niimero de todos os resultados positivos retorna-
dos pelo classificador

Zntmero de resultados positivos corretos dividido por o nimero de todas as amostras que deveriam ter
sido identificadas como positivas



Diante disso, para reduzir a complexidade da arvore gerada, optou-se por realizar
uma poda posterior com o objetivo de minimizar a altura, maximizando a acurdcia. Foi
aplicada a técnica Cost-Complexity Pruning (CCP) [Steinberg and Colla 2009] que for-
nece uma op¢ao para controlar o tamanho de uma arvore. Essa técnica de remog¢ao pode
ser parametrizada por um parametro alpha.

Na pratica, o CCP encontra recursivamente o né da arvore com a ligagdo mais
fraca. Este link mais fraco € caracterizado por um alpha no qual os nés com o menor
alpha sdo podados primeiro. A medida que o alpha aumenta, mais ramificacdes sio
podadas. Consequentemente, o nimero de nds e a profundidade da arvore diminui e
aumenta a impureza total de suas folhas.

O classificador gerado com 200 réplicas e o critério indice Gini foi utilizado na
aplicacao do CCP e anélise dos valores de alpha. Para medir a acurdcia e permitir relacio-
nar com a altura da arvore, foi realizada a divisdo do Dataset em conjunto de treinamento
e conjunto de teste, o primeiro para treinar um classificador com os diferentes valores de
alpha e o segundo para testar a classificagao.

Tabela 2. Valores de Alpha com os parametros resultantes

CCP Alpha | Méx. Altura | Nro No6s Folha | Acuricia Conj. Teste
0.000000 51 6407 0.958329
0.000001 48 3937 0.958550
0.000003 46 2879 0.958214
0.000004 43 2441 0.958028
0.000005 42 1911 0.957718
0.000039 14 79 0.956922
0.000042 10 59 0.956736
0.000050 9 53 0.956692
0.000088 8 41 0.956489
0.000395 7 23 0.955630
0.001352 6 19 0.954808
0.001664 5 13 0.951623
0.004412 3 9 0.947340
0.005736 2 7 0.944713
0.190998 1 3 0.736605
0.356751 0 1 0.442704

A Tabela 2 retne os valores de altura maxima, nimero de nds folha e acuracia
do conjunto de teste, a partir de alguns dos valores do parametro alpha com o resultado
consolidado. Para facilitar a visualizacdo, a Tabela 2 mostra apenas 0s maiores € menores
valores encontrados de alpha e para valores que geraram alturas repetidas, foi escolhido
o menor nimero de nés folha, e consequentemente o pior caso de acuricia.

4.2. Classificacao Com Parametrizacao

A Tabela 3 mostra o valor médio obtido do f1-score nas 10 execugdes da validagdo cru-
zada 10-fold para geracdo do classificador de arvore de decisdo. Os valores resultantes
com parametrizagdo foram gerados também considerando os critérios de corte indice gini
e entropia. Baseado na andlise do CCP, foi escolhido o valor de alpha = 0.001352 que



consequentemente define o critério de parada da profundidade para 6, ou seja, no maximo
a arvore terd altura de 6.

Tabela 3. Valores médios de f1-score - com parametrizacao

Réplicas | F1-Score | MAX Altura | Nro de Nés Folha
Indice Gini 30 | 0.955420 5.0 7.0
Entropia 30 | 0.957738 5.0 9.0
Indice Gini 100 | 0.944968 5.0 8.0
Entropia 100 | 0.945744 6.0 11.0
Indice Gini 200 | 0.944617 6.0 10.0
Entropia 200 | 0.944454 6.0 11.0

A Figura 4 mostra a relagdo entre a acurdcia do conjunto de teste e a altura da
arvore que € definida através do valor de alpha. Em destaque esté a altura no valor 6 que
apresenta um melhor balango entre os fatores: maximo de altura, quantidade de nds folha
e acurdcia.
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Figura 4. Altura maxima vs. Acuracia Conjunto de Teste

4.3. Analise dos Resultados

A diferenca entre os resultados com 30, 100 e 200 réplicas pode ser explicada pelo fato de
que 200 réplicas capturaram mais detalhes das simulagdes realizadas. Esta visdo se reflete
em uma arvore com mais nds folha e maior altura a medida que se aumentou o nimero
de réplicas. Diante disso, os valores com 200 réplicas sao discutidos em detalhes.

Ao compararmos o melhor caso de 200 réplicas e sem parametrizagao e o melhor
caso de 200 réplicas com parametrizagao, o f1-score sofreu queda de 0.4782% no caso do
uso da entropia e queda de 0.5064% no caso do indice gini, com a parametrizagdo. Esta
queda € esperada visto que a aplicagao do CCP aumenta a impureza nos nos folha e reduz
a precisao.

No entanto, houve a redu¢@o na complexidade da arvore. Sem a parametrizacao,
sd0 necessarias no maximo 51 (caso da entropia) ou 50 (caso do indice gini) comparacdes
para a arvore alcangar um no folha (n6 de decisdo). Com a parametrizagao sao necessarias
no méximo, apenas 6 comparacdes. Trata-se de uma reducdo de 88.23% na altura. Por



fim, o ndmero de nds folha no caso do indice gini foi reduzido de uma média de 3469.6
nos, para apenas 10. Esta reducdo € ainda maior ao comparar os valores no caso da
entropia, que reduziram de 3613.3 para apenas 11 nos.

Devido a porcentagem de queda do fl-score ser menor e a reducdo na altura e
nimero de nds folha ser maior no caso da entropia, esta foi a escolhida como critério de
corte na geragao da arvore de decisdo resultante, mostrada na Figura 5.

ehr <= 23.355
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samples = 100.0%
value = [0.255, 0.444, 0.301]
class = Ataque DDoS
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samples = 44.2%
value = [0.001, 0.992, 0.007]
class = Ataque DDoS

ban_uti0_wifi <= 7.16
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19, 0. value = [0.001, 0.998, 0.0]
class = Normal class = Ataque DDoS

ban_uti0_ g
entropy 1. 305
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ban_util <= ban_util <= -16.256
entropy = 0.681 e entroyi)y - 0654
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Figura 5. Arvore de Decisao resultante

4.3.1. Interpretando a arvore gerada

A arvore pode ser analisada para tomada de decisdo em mudangas nos niveis operacional
e organizacional de ambientes hospitalares. Neste caso, € prudente interpretar a drvore
considerando familias de dispositivos. Por exemplo, o estoque de nome ban_uti1 repre-
sentaria a familia de dispositivos associada as BANs em funcionamento nos leitos de UTI,
evitando assim, a anélise ingénua na qual o monitoramento seria direcionado especifica-
mente para o dispositivo ban_util. Envolver a familia de dispositivos em uma politica
de seguranga e protecdo, permite que o regime de operacdo mude ao ocorrer um ataque e
toda a familia dos dispositivos de UTI seja protegida.

Ao observar a arvore gerada, destacada na Figura 5 notamos as regras que condu-
zem a classe "Ataque MinM” (nés folha na cor roxa). Como exemplo, sejam as Regras 1,
2 e 3 que conduzem a deteccdo de um ataque MinM e a Regra 4 que conduz a detecgao
de um ataque DDoS, mostradas a partir das regras, classificando os ataques, a seguir:

* RI: Se (ehr > 23.36) e (ehr_wifi__util <= 0.12) Entdo classe = MinM

* R2: Se (ehr <= 23.36) e (ban_uti0_wifi <= 0.00) Entdo classe = MinM

* R3: Se (ehr <= 23.36) e (ban_intern0 > —2.94) e (ban_util <= —3.33) e
(ban_uti0_wifi <= 3.33) e (ban_intern0 > —1.83) Entdo classe = MinM



* R4: Se (ehr <= 23.36) e (ban_intern0 > —2.94) e (ban_util <= —3.33) e
(ban_uti0_wifi <= 3.33) e (ban_intern0 <= —1.83) Entio classe = DDoS

Considerando as Regras 1 e 2 € preciso que haja um monitoramento constante no
EHR. Além disso, € possivel definir niveis de alerta para os fluxos entre a familia de BANs
de UTI e o EHR (através do wifi) para detectar os valores dos fluxos e consequentemente
um ataque MinM em curso.

De modo semelhante, considerando as Regras 3 e 4 o monitoramento do EHR,
da familia de BANs de UTI e do fluxo com o wifi é mantido, acrescentando a familia de
BANSs dos quartos de internacdo. Neste ponto a vigilancia deve ser ainda maior ja que as
BANSs de internagdo vao servir como balizadores também para detectar um ataque DDoS.

Esse procedimento de andlise pode ser repetido para todas as Regras expostas pela
arvore resultante, auxiliando na adequa¢@o do modelo dindmico, bem como, nas politicas
de seguran¢a implementadas.

5. Licoes Aprendidas

O modelo de Dinamica de Sistemas utilizado € constituido de fluxos positivos que indicam
o sentido da informacdo e fluxos negativos que indicam o retorno da informagao. Embora
haja a possibilidade de controlar os valores de entrada do modelo como realizado nos
experimentos, no entanto, os desdobramentos e os valores resultantes estdo associados a
variaveis aleatdrias, sendo assim de baixa previsibilidade. Diante disso, sdo monitorados
os comportamentos de fluxos e estoques com valores positivos, bem como, negativos.

O modelo de classificacdo € treinado com o resultado da simulagdo que indica os
valores numéricos de cada entidade e fluxo do ambiente. Isso facilita a andlise da arvore
de decisdo gerada e principalmente do retorno das regras para refinar o modelo, e assim,
refinar as politicas operacionais implantadas. A convergéncia do aprendizado pode ser
um indicio da complexidade do meio e do ambiente hospitalar. Sendo heterogéneo e de
complexa previsao.

A arvore de decisao gerada pode apresentar um usudrio como atributo de interesse
diante do padrdo identificado. Isso ocorreu no caso do atacante e seus fluxos. O atacante
€ mais um usudrio e a tomada de decisdo de monitorar representa um desafio quando
alinhado a aspectos da politicas dos usudrios e direitos de privacidade. Uma abordagem
pode ser a retirada do processo de aprendizado, bem como, o fluxo gerado em dire¢@o ao
usudrio. Desta forma, estrutura-se a seguranca interna, filtrando acdes maliciosas.

O conhecimento dos ataques, e respectivos processos, permitem planejar o mo-
nitoramento e as contramedidas de defesa. Assim a aplicacdo de um modelo classifica-
dor é uma ferramenta interessante propiciando insights para o refino do préprio modelo
dindmico. Enfim, o processo € iterativo e incremental de forma que o conhecimento é
adquirido gradativamente com as simulagdes.

6. Consideracoes Finais

Este estudo apresentou uma abordagem para detectar atividade maliciosa em ambientes
hospitalares, utilizando como técnica de classificacdo arvores de decisdo. Os resultados
do experimento conduzido mostraram que a métrica usada na avaliacdo do modelo de



classificacdo fl-score, tende a convergir a partir da réplica 100. Foi mostrado também a
arvore de decisdo gerada a partir de uma parametrizacao do modelo.

O objetivo € que o conhecimento adquirido na deteccdo de atividades maliciosas
seja aplicado na melhoria das politicas operacionais de seguranga e processos operacio-
nais de TT em ambientes hospitalares.

Como trabalhos futuros pretende-se aplicar outras técnicas de classificagdo mas
aliando com as regras de classificagdo. Além disso, aumentar a capacidade do modelo de
dinamica de Sistemas em representar outros cendrios de operacao.

Referéncias

Bae, W.-S. and Han, K.-H. (2014). An authentication system for safe transmission of
medical information in u-health environment. International Journal of Applied Engi-
neering Research, 9(20):7909-7918.

Basili, V. R. and Weiss, D. M. (1984). A methodology for collecting valid software
engineering data. IEEE Transactions on software engineering, (6):728-738.

Camiletti, G. G. and Ferracioli, L. (2002). The use of semiquantitative computational mo-
delling in the study of predator-pray system. X International Organization for Science
and Technology Education, 2002, Foz do Iguacu.

Forrester, J. W. (1993). System dynamics and the lessons of 35 years. In A systems-based
approach to policymaking, pages 199-240. Springer.

Fuentes, M. R. and Hug, N. (2018). Securing connected hospitals.
https://documents.trendmicro.com/assets/rpt/rpt-securing-connected-hospitals.pdf,
accessed: 10-June-2019.

Guyon, I., Weston, J., Barnhill, S., and Vapnik, V. (2002). Gene selection for cancer
classification using support vector machines. Machine learning, 46(1-3):389-422.

Jalali, M. S. and Kaiser, J. P. (2018). Cybersecurity in hospitals: a systematic, organizati-
onal perspective. Journal of medical Internet research, 20(5):e10059.

Lelis, C. A. S., de Oliveira Filho, S. R. A., and Marcondes, C. A. C. (2020). Towards
hospital dynamics model in the age of cybercrime. In 17th International Conference
on Information Technology—New Generations (ITNG 2020), pages 469—475. Springer.

Pedregosa, F., Varoquaux, G., Gramfort, A., Michel, V., Thirion, B., Grisel, O., Blondel,
M., Prettenhofer, P., Weiss, R., Dubourg, V., Vanderplas, J., Passos, A., Cournapeau,
D., Brucher, M., Perrot, M., and Duchesnay, E. (2011). Scikit-learn: Machine learning
in Python. Journal of Machine Learning Research, 12:2825-2830.

Pham, H., Tran, T., and Nakashima, Y. (2019). A secure remote healthcare system for hos-
pital using blockchain smart contract. 2018 IEEE Globecom Workshops, GC Wkshps
2018 - Proceedings.

Ponemon, L. (2019). What’s new in the 2019 cost of a data breach re-
port. https://securityintelligence.com/posts/whats-new-in-the-2019-cost-of-a-data-
breach-report/ , accessed 10 June 2019.

Steinberg, D. and Colla, P. (2009). Cart: classification and regression trees. The top ten
algorithms in data mining, 9:179.



