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Abstract. This paper proposes a model of network and digted application
capable of satisfy the security needs requiredcfmical information systems
as demanded by the Federal Council of Medicine MGihd recommendations
of the Health Insurance Portability and AccountébilAct - HIPAA. The
architecture deals with a multilateral model, wheli&erent health institutions
may utilize the resources collaboratively in a fedize environment. We used
technologies such as ContextuAl Access Model (MAGAjual Private
Networks (VPN), Lightweight Directory Access Prolod@DAP), smartcards,
besides the development of modules for abstraofidime “all-online™ model.

Resumo. Este trabalho propde um modelo de rede e de agdizalistribuida,
capaz de prover as necessidades de seguranca rdgsgrara sistemas de
informacdes clinicas, conforme exigéncias do CéwsEkderal de Medicina —
CFM e recomendacdes do Health Insurance Portalslitgg Accountability Act
— HIPAA. A arquitetura contempla um modelo muléfat, onde diferentes
instituicdes de saude possam usufruir colaborataaie dos recursos em um
ambiente federativo. Foram utilizadas tecnologias Blodelo de Acesso
ContextuAl (MACA), Redes Virtuais Privadas (VPNyhtweight Directory
Access Protocol (LDAP), smartcards, e outros messans, além do
desenvolvimento de modulos para abstragdo do mdtielo-online”.

1. Introducéo

A medida que os sistemas clinicos avancam, a exedapRegistro Eletronico de Salde
(Electronic Health Record — EHREresce a necessidade de integracdo destes com
demais servigos hospitalares, tais como sistemasoneinicacdo e arquivamento de
imagens PACS que se comunicam via protocolo no padtAGOM (Digital Imaging
Communications in Medicigecontribuindo na qualidade do atendimento aoeguaei
Desta forma, cEHR viabiliza a troca de informacdes sensiveis entafigsionais de
saude [Chang 2004], possibilitando, inclusive,regées entre diferentes instituicdes por
intermédio de redes de comunicacédo, a exemplotelanet.

Neste contexto, mecanismos que promovam a segyraague tange ao sigilo,
autenticacéo, nao-repudio, controle de integridadeetroatividade, séo indispensaveis,
além de medidas impostas pelos 6rgaos reguladpaea, permitir € promover 0 uso
imperativo da tecnologia nos registros eletronidessaude, potencializando, assim, 0s
beneficios advindos deste meio em detrimento dotrasticional do registro em papel
[CFM 2007]. Nao obstante, novos desafios focama&eaossibilidade de distribuir e
intercomunicar dados de pacientes de diferentesosete salde, a fim de possibilitar o
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compartilhamento destes recursos de maneira fagddtiman 2001], onde cada

instituicdo detém autonomia para decidir, contdrteate, suas préprias politicas de
acesso e autorizacdo, de maneira a ndo ir de eaamm as politicas das demais. Desta
forma, tem-se um modelo cooperativo multilateralpaz de localizar e recuperar,

dinamicamente, dados de pacientes em um aglomeedmspitais, independentes do
seu local de origem.

Assim, este trabalho propde um modelo adequadaempssitos de seguranca
especificados pelo CFM, além de considerar uma gherautros padrdes e tecnologias,
de forma a conceber uma camada de seguranca pst@acdl da complexidade
envolvida nas solu¢gbes mais emergentes de geresaiarde identidades federadas que,
em sua maioria, baseiam-se em especificacbes escente lancadas ou ainda em
desenvolvimento [Camargo 2007]. Com isso, propeiaa comunicagdo distribuida,
conforme proposto, tendo como foco as fortes exig8&nde seguranca particulares dos
sistemas de informacéo em saude.

2. Metodologia e Arquitetura Proposta

Para permitir a comunicagdo entre instituicbesalels distintas, de maneira que estas
se comportem, virtualmente, como um Unico agloneerde recursos, usufruiu-se de

VPNs com recursos adicionais, de modo a disponibilprartos de regulamentacao de

regras e processos, concebendo, desta forma, o Begi&rativo.

Neste enlace, os centros de saude comunicar-pexaintermédio do 6rgao
regulador, denotando flexibilidade quanto as redagfe confianca, que se estabelecerao
com cardinalidade simples den paraum entre o hospital e a federacawra paran
entre a federacao e os centros de saude. Comogcé@meea, hospitais federados, e seus
respectivos sistemas clinicos, inserir-se-d40 no idiom multilateral com baixa
impedancia (despendendo pouco esforco), atravésnaeinico elo virtual com a
federacdo. Este relacionamento de confianca pragp@rdos-a dispor dos recursos de
todos os demais, inerentemente submetidos as regiastivas. A Figura 1 esboca esta
proposta, enquanto a Figura 2 exemplifica o fluaardca de dados por intermédio da
federacéo.

Nivel 1: FederagﬁoL ;{";
( U1

Nivel 2: Hospitais Federados v - o | 1]
Flgpleat ] Hospital 2
Figura 1. Enlaces entre hospitais e Figura 2. Fluxo do encadeamento de
federacao. dados entre hospitais.

Percebe-se que os elos de comunicacdo, por irdexgd® da federacao,
concebem um modelo analogo a uma topologia de rfedecialmente Ligada
[Tanenbaum 2003], embora com custo simples de ed&ponto-a-ponto.

Uma notavel vantagem deste modelo é que cada fed@cado tera autonomia
para definir suas proprias politicas de relaciomdose externos, com as quais
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determinara as permissbes de acesso aos recuism®lcom base nos papeis dos
usuarios [Ferraiolo 2003], bem como no contextontmmento da solicitacdo [Motta
2002]. A exemplo cita-se a situacdo onde um mepiegise resgatar informacdes do
RHE, porém de um segundo hospital, onde ndo desfeut@ndulo. A autorizacao para o
acesso sera determinada pela permissédo do papielonegterno na instituicdo detentora
do recurso, que poderd, por padrdo, negar o aassgituacdes rotineiras, porém
autoriza-lo se o médico externo, na sua institug@mrigem, encontre-se em uma sala
de cirurgia, caracterizando um contexto emergenEistle recurso € atingivel por meio
do MACA [Motta 2002], que sofrera customizacgdes, sejdatimente ou por intermédio
de uma camada de software externa, tendo em dataalo para o contexto federativo.

O servico de diretériosDAP, requerido peldACA assumira a caracteristica de
diretorios distribuidos com recurso de encadeameantomatico. Isto promovera a
abstracdo para as camadas superiores da distobtig@&a dos recursos. Chaves
publicas e privadas de pacientes e de profissiodaissalde estardo acessiveis,
respectivamente, na arvore de diretérios e senartcarddokens Ressalta-se que as
chaves publicas hdo de compor certificados digileigidamente assinados por uma
Autoridade Certificadora reconhecida [MP 2200-280@s smartcardé#okenshao de
oferecer seguranca maxima para a protecdo dasschavadas.

O uso destes mecanismos de criptografia propaciomaior flexibilidade no
cenario deRHEs possibilitando autenticagdo segura, protocolagésinatura digital e
insercdo de timbre de tempo. Logo, atingem-se qsisios de autenticacao, sigilo,
integridade, ndo-repudio e irretroatividade, canfiw validade juridica aos documentos
digitais [CFM 2007]. Ao prescrever, por exemplo, ymofissional de saude devera
fornecer o sesmartcardtokena fim de assinar o resumloash do documento com sua
chave privada, a qual € conhecida apenas peloispasdivo de seguranca. Além da
assinatura do resumo, também serd agregado o tidebtempo assinado. Em outra
ocasido, um paciente podera fornecer o seu disposie seguranca para autorizar o
profissional de salde a resgatar o BeIR de outro hospital que 0 negava acesso. Isso é
possivel uma vez que a chave publica do paciertenéia-se no servico de diretorios
distribuido, garantindo a sua autenticacdo em gealdos enlaces federativos.

A descentralizac&o da federacédo, o 6rgao regyladmutro fator critico que deve
ser assegurado. Sua distribuicdo fisica ira cauitrigara reducdo da sobrecarga em um
anico ponto e elevara a eficiéncia entre as rekad@econfianca [Figueiredo 2008]. Um
modelo que permita a delegagéo fisica da infrafestx federativa, de maneira a
possibilitar disponibiliza-la arbitrariamente emaggguer hospitais que assim desejem, é
de propriedade essencial no cenario multilateraFigura 3 ilustra a arquitetura que
contempla este modelo, onde um né da federacdogsvdasservado fisicamente em um
hospital. A Figura 4 explana a topologia virtual famma de grafo.
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Figura 3. Modelo da arquitetura dos hospitais e Figura 4. Grafo da topologia.

federacao distribuida .
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Salienta-se que os enlaces de comunicacdo entenasvidos tém custos
despreziveis por se tratarem de ligagfes virtbdNg. Um plano de geréncia de
seguranca pro-ativa, de perimetro e em profundjdademitirA oferecer garantias
quanto a seguranca dbests ainda que o ingresso de novas estacdes a fedesagqié
estocasticamente.

Servidores compativeis com tecnologhstwork Access Protection — NAP
Netwok Policy Server — NP@ermitirdo criar e impor, automaticamente, paiale
seguranca adsostsque ingressarem n&N federativa. O$ostsserdao inspecionados e
avaliados, constantemente, de maneira que se pessdir quanto a necessidade de
isolamento e remediacdo, caso apresentem incortidaiile com as politicas
estabelecidas.

4. Discussao e perspectivas

Este modelo vem sendo desenvolvido no ambito d¢etor®penCTt, visando dar
suporte a sua implantacdo em hospitais regionassiraiizinhos. O modelo enfatiza a
seguranca, no que tange a alta-disponibilidadegiittade e sigilo das informacoes,
além de alta flexibilidade, de maneira que viabikza implantagdo em centros de saude
arbitrariamente, tornando irrelevantes as barrgjemgyraficas e culturais. Todo modelo
vem sendo desenvolvido sobre uma plataforma dealizacédo, promovendo Tl Verde e
reduzindo os custos de implantacéo.

A separacgdo de responsabilidades inter-institatsorpossibilitando localizagao
e acesso aos dados no ambiente distribuido, é wtdaeh vantagem deste modelo.
Pretende-se, também, aprofundar as pesquisas gaantegracdo com o Sistema do
Cartdo Nacional de Saude, a fim de se elevar osficess e almejando adequar-se a um
padrdo susceptivel de implantacdo em todo tewittacional.
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