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Abstract. This paper presents a Multicycles Protocol for Hospital Automation
(MP-HA) which works over multicast addressing and use a Master-Slave
architecture. The protocol creates a segmented logical network based on
multicast addressing associated to hospital beds. The objective of MP-HA is to
ensure the determinism on network through medium access control mechanism
increasing the transmission throuput. Thus, it creates a periodical
environment making use of the cycles concept, in parallel, which is called
multicycles.

Resumo. Este artigo apresenta o PM-AH (Protocolo Multiciclos para
Automacdo Hospitalar), esse protocolo funciona sobre enderecamento
multicast e utiliza uma arquitetura meste-escravo. O PM-AH é um protocolo
que cria uma segmentacdo logica baseada em grupos multicast associados
aos leitos da rede hospitalar de forma transparente. O objetivo do PM-AH é
através do controle de acesso ao meio garantir o determinismo na rede e
otimizar o fator de utilizacdo do meio de transmissdo. Para tanto, cria um
ambiente periodico, porém utilizando o conceito de ciclos executando-os em
paralelo, o qual é chamado multiciclos.

Introducao

Os avancos na area da eletronica t€ém contribuido para uma crescente demanda em
aplicacdes distribuidas que permitam a utilizacdo de dispositivos com poder de
processamento embarcado (Dietrich e Sauter, 2000). Um exemplo sdo as redes
industriais que ja fazem uso de nés inteligentes utilizados no controle de processos. Para

N

Pedreiras et. al., (2005), isso ocorre devido a tendéncia de descentralizacdo da
computagdo, que agora converge para um ambiente distribuido.
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Verificando o presente contexto, as funcionalidades passam a estar presentes em
varios elementos de processamento, ao contrdrio da computacdo centralizada que
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encapsulava funcionalidades em um tnico processador com maior poder de
processamento. Na automacdo industrial existem conceitos e alguns deles foram
previstos em 1976 por Nitzan e Rosen, tais como: aquisicdo de dados para controle de
processos; monitoramento e processamento de sinais; redugdo de custos; otimizacdo de
processos (Nitzan e Rosen 1976). Estes conceitos ja estdo a algum tempo sendo
incorporados na drea médica, ou seja, passam também a ser utilizados na automacio
hospitalar (Brooks e Brooks 1998).

Neste sentido, a automacdo hospitalar passa a requisitar aplicacdes que visam
melhorar os processos encontrados no ambiente de um hospital. Como exemplo, é
possivel citar trabalhos de pesquisas de Murakami, et al, (2006), Vérady, P., et al,
(2002) e Varshney, (2006) os quais propdem sistemas de monitoramento de pacientes.

Todavia, existe um problema pertinente ao processo de automacao hospitalar,
baseado no padrao Ethernet (IEEE 802.3), que naturalmente é um padrao de rede nao-
deterministico (Dolejs et. al., 2004). Isto inviabiliza a automacdo de alguns processos
que necessitam de confiabilidade e que imponham restricdes temporais. Ao contrario, as
redes de automacdo industrial utilizam tecnologias com suporte a restricdes temporais,
prioridade e confiabilidade (Thomesse 1999), tais como: Profibus, WorldFIP,
Foundation Fieldbus, Controller Area Network (CAN) e DeviceNet.

As tecnologias de redes utilizadas na automacao industrial apresentam-se como
uma solugdo para automacao hospitalar, porém a sua implantagdo € de alto custo e baixa
interoperabilidade (Carreiro, et. al, 2005), tornando-as pouco atraente. Neste sentido, as
redes Ethernet sdao propostas como uma tecnologia a ser aplicada na automacio
industrial, devido as vantagens desta tecnologia, tais como: expressiva
interoperabilidade, alto desempenho e baixo custo, (Dolejs et. al., 2004).

Neste contexto, os trabalhos sobre Ethernet para automacgdo industrial criam
protocolos que visam garantir determinismo e confiabilidade. Podem ser referenciados
como exemplos de pesquisas nesta drea, os seguintes trabalhos: o TDMA (Time
Division Multiple Access) de Brito et al., (2004), o VTPE (Virtual Token-Passing
Ethernet) de Carreiro et al., (2005), o FTT-Ethernet (Pedreiras 2005) e o H-BEB
(Moraes e Vasques 2005). Tais abordagens sdo eficientes em garantir o determinismo
na rede. Todavia, ndo apresentam politica de escalabilidade e podem apresentar
problemas com relacdo a otimizacdo de alocagdo do canal. Tais aspectos ocorrem
quando: Sdo observados slots ociosos na rede (abordagens baseadas em TDMA e suas
variagcOes); Existéncia de ciclos longos (abordagens baseadas em passagem de token e
TDMA); Rejeicao de novos nds na rede (abordagens baseadas no controle de admissao
de nés); Utilizacao de tecnologia ja em desuso (abordagens baseadas em CSMA-CD -
Carrier Sense Multiple Access / Collision Detection).

Este artigo apresenta o Protocolo Multiciclos para Automacdo Hospitalar (PM-
AH), customizado para ambientes hospitalares garantindo o determinismo e otimizando
o fator de utilizagdo do meio de transmissao.

Diferentemente dos protocolos utilizados na Ethernet industrial, o PM-AH
trabalha sobre uma abordagem de segmentacdo l6gica da rede. O processo de divisdo
l6gica da rede € transparente e fundamentada sobre enderecamento multicast.
Funcionando sobre IP e Switch Ethernet com suporte a multicast em nivel 2.
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2 Visao Geral do PM-AH

O PM-AH é um protocolo que utiliza o conceito de segmentacdo de grupos de
mensagens, pois, trabalha sobre o Protocolo IP, apoiando-se sobre enderecamentos
multicast. Através de enderecamento multicast o PM-AH associa um leito hospitalar a
um grupo multicast € um grupo multicast a varios dispositivos médicos de
monitoramento e/ou atuagdo (ndés de rede). Esta estratégia permite ao PM-AH definir
um método de segmentacdo de rede transparente ao usudrio (operador da estacdo
supervisora), € também cria um vinculo associativo entre as mensagens € os leitos
(pacientes). Desta forma, uma mensagem enviada de um né do leito n, serd recebida
somente por outro né do mesmo leito interessado na respectiva mensagem e pelo
provedor de servico PM-AH, apto a receber todas as mensagens. Um aspecto importante
do PM-AH na utilizacdo do envio de mensagens utilizando enderecamento multicast é o
aumento do fator de utilizacdo da rede, pois esta estratégia promove um mecanismo que
torna mais eficiente o processo de distribuicdo das mensagens, pois evita redundancia
no envio de dados, dada estratégia adotada no PM-AH agregada as caracteristicas das
transmissoes multicast.

A Figura 1 exibe a arquitetura do PM-AH, ilustrando uma visdao geral do
contexto descrito nesta se¢do, onde o PM-AH divide um ciclo em duas janelas de
tempo: uma sincrona e outra assincrona. As janelas de mensagens sincronas sao
utilizadas para transmissd@o de mensagens de controle e dados. As janelas de mensagens
assincronas sdo utilizadas para disparo de alarmes e mensagens de controle.
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Figura 1 - Visao Geral: Arquitetura do PM-AH

Ainda na Figura 1 (cendrio de transmissao de dados no leito 03) € observado o
envio de dados através de enderecamento multicast, permitindo que o dado seja enviado
uma tnica vez para todo o grupo. Essa caracteristica contribui para reducao no custo de
comunicacdo do protocolo. A op¢cdao no PM-AH pela tecnologia Ethernet ocorre em
funcdo do seu alto desempenho, baixo custo, e expressiva interoperabilidade (Dolejs et.
al., 2004). Outra caracteristica que motiva ado¢ao do padrao Ethernet no PM-AH é que
a maioria dos ambientes hospitalares tem a sua rede dados baseado neste padrdao. Desta
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forma, o custo para implantacdo serd reduzido devido a utilizacdo da infra-estrutura de
rede j4 existente.

A coordenacdo de rede do PM-AH ¢é fundamentada em uma estrutura mestre-
escravo e no conceito de multiciclos. A estrutura mestre-escravo € baseada na passagem
de token e impde cendrios onde ndo existe disputa ao meio de transmissao, criando um
ambiente deterministico na rede. Sobre a perspectiva de multiciclos, o PM-AH cria
varios ciclos independentes e paralelos que ndo geram interferéncia, nem concorréncia
com dispositivos que fazem parte de ciclos distintos. Com isso, o PM-AH permite
otimizar os ciclos temporais, pois os ciclos nao crescem em funcdo da quantidade de
nds que fazem parte da rede, e sim, em funcdo da quantidade de nds inscritos em cada
grupo (leito hospitalar). Desta forma, melhorando o desempenho da rede, pois, a
segmentacdo logica baseada em multicast cria ciclos menores, permitindo assim, um
envio mais rapido das mensagens em cada grupo. No PM-AH, um ciclo tem o seu
tempo de vida determinado pelo somatdrio dos slots de tempo utilizados para as
transmissdes das mensagens no mesmo. O mestre tem o papel de coordenar os ciclos
gerados em seu grupo (leito), garantindo a sincronizacdo dos nds de rede e
conseqiientemente os respectivos periodos para envio das mensagens de cada no.

3. Elementos do PM-AH

3.1 Provedor de Servicos (PS)

O PM-AH ¢é composto basicamente de quatro elementos: Provedor de Servicos (PS),
Mestre, Ciclos e Mensagens.

O papel do PS no PM-AH ¢é prover servigos essenciais a rede (iniciacao,
verificacdo de comunicabilidade e reindexac@o de nds) e capturar as todas as mensagens
trocadas na rede. A captura das mensagens tem como objetivo fornecer dados para o
Supervisdrio, permitindo que equipes médicas possa monitorar os pacientes. No PM-
AH, a iniciac@o e a formacdo dos grupos multicast é realizada por meio de tabelas de
associacdo. Na Figura 2 € possivel verificar a estrutura da tabela de armazenamento
criada no PM-AH.

Um fator importante na estruturagdo dos dados € a tabela de enderecos (leito P
multicast) que associa um leito a um grupo multicast. E a partir desta tabela que o
provedor de servigo informa a um n6é em qual grupo multicast ele deve estar inscrito
antes de enviar suas mensagens de dados.

A tabela grupos (leito WP>dispositivo) ilustrada na Figura 2 € montada
dinamicamente a partir da inscricdo dos nds na rede. Um aspecto que pode ser
verificado nesta tabela sdo os campos: Mestre: campo que indica se o né € ou nao
mestre de um grupo (1 — Mestre, 0 - Escravo); Indice: este campo mostra a seqiiéncia
de inscricdo dos nds em grupo (leito). Esta informagdo serve para indicar a0 mestre a
quem deve ser passado o token.

A tabela de dispositivos (dispositivo P> porta) faz uma associacdo do dispositivo
a uma porta de comunicacao para troca de dados entre dispositivos afins de um mesmo

grupo.
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Tabela de Enderecos: Tabela de Dispositivos:
leito » multicast dispositivo » porta
¢l Leito Endereco Multicast Paorta Descrigao Dispositivas
01 soc 0o oo 010 10000 Sensor de Glicose 01
02 0000 O | 10001 | S Fresséo Arerial 02
o3 o 0 0k 012 10002 5. Temperatura 03
M oo 01 10000 Infusor de insulina 04
o ool 10003 Infusar de Soro 05
Tabela de Grupos:
leito »_dispositivo
»| Leito | Mestre | Indice Dispositivo g

01 1 1 01
01 0 2 03

0z 1 1 03
03 1 1 04
04 1 1 05

Figura 2 — Tabelas de apoio do PM-AH

3.2 Mestre

O mestre de grupo no PM-AH ¢ indicado pelo provedor de servicos. O processo de
defini¢cdo de mestre tem inicio no envio de uma mensagem de solicitagdo de inscri¢ao
em grupo multicast (msigm). Ao ser iniciado, 0 né envia uma msigm ao provedor de
servicos e nesta € informado o nimero do leito e se o mesmo € habilitado a ser mestre.
O provedor de servigo ao receber uma msigm, verifica se ja existe algum né associado
ao leito com status de mestre. Caso ndo exista, o provedor envia uma mensagem de
confirmacdo de inscricdo em grupo multicast (mcigm) confirmando sua inscri¢do no
grupo e informado ao né que ele € mestre do grupo. O né mestre sempre recebe indice 1
e os demais receberdo o indice anterior mais 1.

O né Mestre tem o papel de coordenar os ciclos de seu grupo (leito) multicast.
Para tanto, o mestre conhece os dispositivos que fazem parte do seu grupo. O no, ao ser
indicado como mestre recebe uma mensagem relativa aos indices dos nds presentes em
seu leito. Esta coordenacgdo € realizada através da passagem de token, o qual é passado
de acordo com o indice de cada dispositivo e somente um dispositivo por vez recebe o
token. Os tokens sdo enviados através de uma mensagem de passagem de token (mpt)
que indica qual dispositivo terd a posse do meio fisico. A partir de entdo, o dispositivo
enviard uma mensagem de dado (md) para o seu grupo multicast e provedor de servigo.

A coordenagdo da rede através do mestre utilizando o conceito de multiciclos e de
passagem de foken contribui da seguinte forma: Evita problemas de enfileiramento de
pacotes no switch, deste modo, eliminando problemas conten¢do da rede; Garante o
determinismo da rede, pois o fluxo de dados € controlado; Aumenta a escalabilidade da
rede; Otimiza os tempos do ciclo, haja vista que nao existird slot de tempo ocioso na
rede.

3.2 Ciclo Temporal: Janela Sincrona e Assincrona

O PM-AH ¢ um protocolo que trabalha sobre ciclos de tempo, um ciclo no PM-AH ¢é
divido em duas janelas de tempo: sincrona e assincrona. O inicio e termino de um ciclo
no PM-AH ¢é marcado quando o n6 mestre envia uma mensagem de inicio de janela
sincrona aos elementos de seu grupo.
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O tempo de uma um ciclo no PM-AH ¢ igual ao tempo da janela sincrona mais o
tempo da janela assincrona. A Equacdo 1, mostra como deve ser feito o calculo do
tempo da janela sincrona (Tj, ).

d d L
T, = ZT T T :( J T, = Onde,
m=l

g = Quantidade de nés inscritos no grupo (considerando o né mestre);

c*f
9

T, = Tempo de propagac¢do da mensagem no meio fisico:

d = distancia que a mensagem vai percorrer;

¢ = velocidade da luz;

B = fator determinado em funcio do meio de transmissao;

Ty = Tempo de transmissd@o da mensagem em func¢do da vazao da rede:

L = comprimento da mensagem e

R = Taxa de Transmissao.

3.3 Mensagem de Solicitacao de Inscricio em Grupo Multicast (msigm)

)

As mensagens de solicitacdo de inscricdo em grupo multicast (msigm) sdo mensagens
que sdo disparadas pelos dispositivos ao serem iniciados. Estas mensagens sdo enviadas
a cada 1 segundo, até que o ndé que a enviou receba a primeira mensagem de

confirmacdo de inscricdio em grupo multicast (mcigm).

ilustrado na Figura 3 e descrito na Tabela 1.

]

8 40 56 72 88 96

I Tipo

\ Endc \ Porta \ Leito I Di5pl Mestre |

Figura 3 — Formato de um msigm

Tabela 1 — Descricao do formato msigm

Campo | Tamanho Descricio
Tipo 8 bits  {Tipo da mensagem que estd sendo enviada.
Endc 32 bits [Endereco multicast para inscri¢do em grupo.
Porta 16 bits  |Porta de destino.
Leito 16 bits  [Nimero do leito onde o dispositivo se encontra.
Disp 16 bits  |Tipo de dispositivo.
Mestre 8 bits | Identifica se 0 né estd apto a ser um mestre de grupo.

O formato da mensagem ¢é

3.4 Mensagem de Confirmacao de Inscricao em Grupo Multicast (mcigm)

As mensagens de confirmac¢do de inscricdo em grupo multicast (mcigm) sdo enviadas
pelo provedor de servico como resposta as msigm. Uma mcigm confirma o grupo em
qual o dispositivo estd inscrito, informa o indice do dispositivo no grupo e indica se o
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dispositivo é o mestre do grupo. O formato da mensagem ¢ ilustrado na Figura 4 e
descrito na Tabela 2.

0

8 40 72 88 104 120 128

Tipo | Endc | EndG | Porta | Porta Disp | Leito | /D |

Figura 4 — Formato de uma mcigm

Tabela 2 — Descri¢cao do formato mcigm

Campo

Tamanho

Descricao

Tipo

8 bits Tipo da mensagem que estd sendo enviada.

Endc

32 bits  [Endereco multicast para recebimento de confirmag@o de inscri¢do em grupo.

EndG

32 bits  [Endereco multicast do grupo.

Porta

16 bits Porta de destino.

Porta Disp

Porta do dispositivo. Utilizada para indicar em qual porta um dispositivo recebe

16 bits  |mensagens de seu grupo.

Leito

16 bits  [Leito onde o dispositivo se encontra.

M/ID

16 bits  [Campo que indica se 0 né € um mestre e qual o seu ID (indice no grupo).

3.5 Mensagem de Reindexacao de Nés (mrn)

As mensagens de reindexacdo de nés (mrn) sdo enviadas pelo provedor de servigo ao né
mestre de cada grupo. Esta mensagem indica para o mestre quais nds estao ativos no seu
grupo. Portanto, ndo havera passagem de token para nés que ndo estejam ativos, o que
contribui para melhorar o fator de utilizacdo na rede. As mensagens de mrn t€m o
campo LN (lista de nés) de 128 bits que representam quais dispositivos estdo ativos ou
inativos. O indice do bit indica o dispositivo e seu valor indica o status do n6. Bits com
valores iguais a ‘0’ indicam nds inativos e bits com valor ‘1’ indicam nds ativos. A
Figura 5 ilustra o formato de uma mrn e a Tabela 3 descreve os campos.

i 3 40 56 184
Tipo | Endcg Forta | LM

Figura 5 — formato de uma mrn

Tabela 3 — Descricao do formato mrn

Campo | Tamanho Descricao
Tipo 8 bits Tipo da mensagem que estd sendo enviada.
Endcg 32 bits Endereco multicast do grupo.
Porta 16 bits Porta de destino.
LN 128 bits  |Contém informagdo a respeito dos nés ndo fazem mais parte do grupo (leito).
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3.6 Mensagem de Dados (md)

As mensagens de dados (md) sdo enviadas em janelas sincronas por qualquer
dispositivo para o grupo multicast que este esteja inscrito. Os nds que estiverem
associados a porta da mensagem irdo processd-la. Um fator importante incluido nas
mensagens de dados é a redundancia temporal implementada através do campo DA
(Dado Anterior). Este campo armazena o dado da mensagem do periodo anterior. O
formato de uma mensagem de dados € ilustrado na Figura 6 e descrito na Tabela 4.

Tabela 4 — Descricao do formato de uma mensagem de dados

Campo | Tamanho Descricao

Tipo 8 bits Tipo da mensagem que esta sendo enviada.

End 32 bits  [End. multicast para recebimento confirmag@o de inscri¢do em grupo.
Porta 16 bits  [Porta de destino. Este campo estd relacionado ao tipo de dispositivo.
Dado 16 bits IDado a ser enviado ao(s) dispositivo(s).

DA 16 bits  [Pado do perfodo anterior.

0 8 40 55 72 88
Tipo | Endc | Porta | Dado | DA

Figura 6 —-Formato de uma mrn

3.7 Resultados Experimentais

Os resultados abordados estdo dirigidos a verificacdo da periodicidade e eficiéncia dos
multiciclos no PM-AH. Portanto, observando o determinismo sobre os seguintes
aspectos de sincronismo: Instantes em que o mestre transmite o token; Instantes da
transmissdo de dados por parte dos escravos.

Para realizar os testes foi criado um cendrio com dois grupos, cada um contendo
um mestre € um escravo. Todo o cendrio de teste foi construido utilizando
computadores convencionais € um software desenvolvido na linguagem de programacgao
Java para emular o protocolo PM-AH. Para tanto, considerando a execug¢do dos
multiciclos em paralelo sobre enderecamento multicast. A Figura 7 ilustra o cendrio de
teste implementado.

O cendrio de teste foi divido em dois grupos os quais sdo segmentados em dois
enderecos multicast distintos. Diante destes cendrios, foram gerados 1000 ciclos com
periodo temporais de 100ms. No experimento citado foram gerados ciclos em paralelo
(multiciclos), onde foi possivel observar o determinismo na periodicidade do PM-AH
para os dois grupos. Foram utilizados neste experimento quatro computadores com as
seguintes configuracdes: Processador AMD de 1.8Ghz; Memoéria RAM de 512MB;
Interface de Rede 100Mbps e um Switch Ethernet 100Mbps com suporte a
enderecamento multicast.

Com base no cendrio de teste, foi possivel observar que o PM-AH garantiu
100% de sincronismo entre as passagens de tokens e o envio de dados através dos nos,
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conforme grafico da Figura 7. O grafico também mostra um atraso médio nos envios
dos tokens de 58 ps.

Outro aspecto relevante observado nos testes de sincronismos é a auséncia na
perda das mensagens de mpt. O experimento também permitiu realizar a medi¢ao dos
tempos de transmissao das md. Para andlise, foram examinados os topicos apresentados
na Tabela 5.

o

N
Mestre 1 E '_': E i E
Mo
1] 100 200 300 400 500

Periodos em Milisegundos

mpt — mensagem de md — mensagem | Altraso médio da
passagem de token de dados mpt de 58 us

Figura 7 — Grafico de sincronismo

Os resultados da Tabela 5 apresentam uma tendéncia constante nos atrasos das
mensagens de dados trocadas entre os dispositivos nas janelas sincronas. Essa tendéncia
pode ser verificada no desvio padrdo que se mostra muito abaixo do tempo médio,
representando um expressivo fator de determinismo, pois os valores os tempo de
entrega de dados estdo sempre muito proximo a média.

Tabela 5 - Analise dos Tempos de Atrasos das mds

Topico Valor
Desvio padrio 22x107*
Tempo médio 68,58us

Variancia 49x1078

Jitter médio 23x10~

4. Consideracoes Finais

O PM-AH € um protocolo que estd sendo desenvolvido pelo LAHB — Laboratério de
Automacao Hospitalar e Bioengenharia da UFRN. Neste sentido, os estudos sobre este
protocolo sao realizados considerando as necessidades do processo de automacgdo dos
hospitais universitdario da UFRN, os quais sd@o considerados de exceléncia na 4rea de
saude. Assim, tais necessidades refletem as demandas emergentes por aplicacdes
distribuidas que permeia o processo de automacao hospitalar.

Como foram mostrados, os primeiros resultados através do protocolo sao
positivos incentivando a pesquisa do grupo em modelar e implementar o protocolo
embarcado.
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