Deteccao de anomalia através da comparacao de modelos
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Resumo. Existem barreiras burocrdticas e de ideais que tornam a compara¢do
de departamentos e identificacdo de padroes, em geral, tarefas dificeis. A
exploracdo dos dados coletados, juntamente com um modelo descritivo indu-
zido a partir desses dados, podem ajudar a identificar modelos destoantes e
promover a comparagdo das instituicoes. O estudo propée a criacdo de mode-
los de redes Bayesianas capazes de representar e extrair conhecimentos novos
e significativos a partir dos dados nas varidveis utilizadas no estudo de caso.
Sdo selecionadas varidveis sobre seccoes obstétricas de hospitais de Portugal
para a criacdo do modelo de cada entidade/seccdo. As funcées do pacote R
“bnlearn” foram usadas para manipular e recriar dados no modelo. O de-
sempenho deste modelo foi validado quanto a capacidade de recriar dados.
Para construir uma matriz de distancias entre modelos para identificacdo de
entidades destoantes, a distancia de Hamming. As anomalias detectadas pela
comparagdo dos modelos criados foram validadas por especialista de acordo
com a escala Likert. Os dados foram descritos e recriados através de redes
Bayesianas com imputagdo de dados, com referéncia significativa aos dados
reais. A comparacdo dos modelos sobre as sec¢oes de obstetricia identificou
padroes e anomalias. A comparagdo permitiu diferenciar os setores com dife-
rentes taxas de cesdrea e distribuicdo nos grupos de Robson, de acordo com as
varidveis selecionadas, preservando o acesso aos dados reais das instituicoes.

1. Introducao

A detec¢ao de anomalias e/ou outliers € definida como detec¢ao de observacdes anormais
baseada em modelos predefinidos normais [Wu and Banzhaf 2010], entre outros nomes
[Tan et al. 2006]. A anotagdo sobre os dados e modelos como “an6malos ou ndo ’requer
alto custo de mao de obra especializada e tempo para andlise. Por esta razdo, técnicas ndao
supervisionadas de detec¢cdo de anomalia sdo escolhidas para o estudo desta identificagdo.

Considerando uma entidade como um conjunto de dados que representa algo, ao
comparar as entidades, interessa-nos descobrir as influéncias dos atributos nas possiveis
decisdes e a relacdo das entidades entre elas. Porém, o processo de requerer, analisar,
processar e compartilhar dados e resultados entre entidades ndo é uma tarefa simples,
primeiramente pelas leis que regem o acesso aos dados.



Conforme o RGPD (Regulamento Geral sobre a Protecdo de Dados) da UE
(Unido Europeia) 2016/679 [reg 2016], os dados s6 podem ser compartilhados com o
consentimento das entidades as quais os dados representam. Porém, de acordo com
a lei sob o Artigo 3° da Lei portuguesa n® 12/2005, dados de satde podem ser com-
partilhados sem o consentimento dos titulares dos dados para fins de investigacdo ci-
entifica, desde que anonimizados e com autorizacdo do responsdvel pelo acesso a
informacao. Este processo ocorre juntamente com a autorizagdo pelo comité de ética
de cada instituicao seguindo Lei Geral de Prote¢do de Dados Pessoais (Lei n.° 58/2019
[Diério da Republica n.° 151/2019 ]). No Brasil, similar ao Regulamento na UE, a LGPD
(Lei Geral de Protecdo de Dados Pessoais [Didrio Oficial da Unido 2018]) Lei n°® 13.709,
permite o tratamento de dados pessoais “para a realizagdo de estudos por 6rgdao de pes-
quisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais”.

E, para além da barreira juridica e burocrdtica, muitos estudos apontam a
inseguranca de investigadores na avaliacdo dos seus resultados e o uso de resultados
sobre bases de dados em colheita ou ainda em desenvolvimento [Wicherts et al. 2011,
Walport and Brest 2011, Hutson 2018].  Essas institui¢cdes acreditam em uma falsa
seguranca ao nao compartilhar suas informagdes enquanto ha perda de informacgao e de
conhecimento que poderiam ser obtidos a partir destes dados. Um destes beneficios, no
contexto desta pesquisa, € a possibilidade de, pela sabedoria de multidao, agregar o co-
nhecimento de sessdes obstétricas.

Em um cendrio ideal, os partos por cesarianas sdo realizados apenas em situacoes
em que a gravida ou o bebé estdo em situacdo de risco de vida. No entanto, o cendrio
real parte da utilizacdo em partos de alto risco para uma possivel banalizacdo deste tipo
de parto e preocupacgdo de seus elevados indices. Para fins de entendimento dos indices
de cesareas e classificacao do tipo de parto, a OMS [Organization et al. 2015] indica o
uso da classificagdo de Robson [Robson 2001] como forma de classificar as gravidas para
entendimento da do cendrio obstétrico.

No entanto, a distribui¢do de tipos de parto pelos grupos de Robson atualmente
nao condiz com o esperado indicado como um padrdo a ser seguido [Robson et al. 2013].
Interessa-nos identificar se outras varidveis sejam estatisticamente relevantes para incluir
ao estudo. Pelas razdes apresentadas, é proposta a criacdo de redes Bayesianas a partir
dos dados reais localmente nos hospitais, assim conservando os dados reais. A partir das
redes Bayesianas € possivel comparar secgdes obstétricas sem o acesso € a partir delas
recriar dados que correspondam aos dados reais para mais analises.

2. Material e métodos

Foram mapeadas as varidveis do sistema Obscare da empresa VirtualCare! juntamente
com especialista e identificadas as varidveis estatisticamente relevantes para a defini¢do
do tipo de parto segundo p — value. O Obscare [Cruz-Correia and Amorim 2008] € uma
ferramenta de armazenamento e processamento de dados, entregando relatérios de quali-
dade de dados e indices obstétricos e atualmente € utilizada por 12 hospitais de Portugal.

Os modelos de redes Bayesianas (RB) de cada hospital ou sec¢do obstétrica de
hospitais gerados a partir dos dados reais, sdo utilizados para a amostragem de dados

!Saber mais em http://virtualcare.pt/



recriando dados a partir do modelo. A partir desses dados recriados, sdo gerados mo-
delos representativos. Estes modelos criados pelos dados recriados sdo comparados pela
distancia Hamming. O processo € ilustrado na Figura 1.

Figura 1. Processo de criacao de modelos e amostragem de dados deles em uma
instituicao exemplo H1
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Para a avaliacdo de dados e informacdo médica, os dados foram cedidos pela em-
presa VirtualCare apds o acesso autorizado pelos comités de €tica. Os hospitais partici-
pantes deste caso de estudo, respectivamente com as autorizagdes e pareceres dos comites
de ética: HSO (85/2020), CHEDV (CA-371/2020), CHVNGE (192/2020). Cada regis-
tro corresponde a uma gestacao e parto e as informacdes sdao sobre antecedentes clinicos,
gestacdo entre outras informacgdes até o momento do parto. Em caso de gémeos, o tipo de
parto do segundo bebé é desconsiderado para manter um registro apenas pela gestacao.
Para confidencialidade dos hospitais, eles serao referenciados como H1, H2 e H3 nomea-
dos em ordem aleatdria.

O caso de estudo também agrega a andlise de missings € sua relacdo entre as
varidveis. Em primeiro lugar, analisamos os valores ausentes realizando o preenchi-
mento de dados deterministico, em que a propria informacdo consta na base de da-
dos. Apos, varidveis com mais de 90% de dados faltantes foram retiradas da amos-
tra e os valores faltantes reais sdo preenchidos por técnicas de preenchimento de da-
dos. Para escolher a técnica de preenchimento, sdo analisados 0os mecanismos, pro-
posto por [RUBIN 1976], com os quais os valores faltantes foram gerados. A técnica
de preenchimento de dados que utiliza os conceitos dos mecanismos € o algoritmo MICE
[Van Buuren and Oudshoorn 1999]. Outra técnica de preenchimento utilizada é o preen-
chimento por moda ou média geral de cada varidvel ou por grupo.

2.1. Redes Bayesianas

Uma rede Bayesiana é uma representacdo compacta de uma distribui¢do de probabili-
dade [Darwiche 2010], possuindo uma maior explicabilidade do que outros tipos de mo-
delos representativos. A partir delas pode-se também sintetizar um grande volume de
informacdo. Neste contexto, redes Bayesianas foram eleitas para gerar e representar o
modelo de comportamento de cada entidade.

Para criar os modelos, serd utilizada a ferramenta R e o pacote bnlearn
[Scutari et al. 2020]. Os modelos sdao construidos pelos dados totais recebidos das



institui¢des, o que representa uma entidade neste estudo, produzindo um modelo para
cada. A partir dos dados, sdo aprendidas as probabilidades e relagdes entre cada varidvel.

2.2. Deteccao de anomalia

Para comparagdo entre as entidades, foi utilizada a distancia Hamming que quantifica a
dissemelhanca entre redes Bayesianas.

Ap6s a construgdo da matriz de dissemelhanca desses modelos, dois tipos de
algoritmos baseados em distancia (KNN) e densidade (LOF) sdao utilizados para a
deteccdo das excegdoes. O KNN, algoritmo de deteccdo de anomalia que utiliza o
kNN [Ramaswamy et al. 2000],Ele utiliza a distancia dos kNN para atribuir pontuagdes
as observagdes. Dado um conjunto de dados com N observagdes, cada observacido €
agrupada aos seus k vizinhos mais préoximos. Observacdes ndo atribuidas sdo con-
sideradas anomalias. J4 o algoritmo Local Outlier Detection (LOF), proposto por
[Breunig et al. 2000], compara a densidade local, atribuindo um fator de anormalidade
local de cada observagdo por meio de um conjunto de kNN do ponto de teste com pontos
dentro da vizinhanga de cada membro do conjunto kNN. Sendo £ um parametro a ser
definido. Quanto maior a distancia k do vizinho, maior a pontuacao de anormalidade.

3. Resultados

3.1. Preenchimento de dados

Os dados preenchidos e dados reais foram comparados quanto a distribui¢do nos grupos
de Robson. Na comparacdo, nao houve diferenga considerada significativa na distribui¢ao
de partos nos grupos de Robson entre os dados reais, os dados preenchidos pela média e
moda e os preenchidos pela técnica MICE para cada varidvel do conjunto de dados.

3.2. Modelos gerados

Foram selecionados os registros com os valores completos das varidveis selecionadas e
criados modelos a partir deles. Ao gerar o modelo a partir dos dados reais completos
(antes do preenchimento de dados), o modelo representativo do H3 nao foram adicionados
os nodos de algumas varidveis. A partir destes modelos, foram recriados dados. Foram
comparadas as distribui¢cdes dos partos nos grupos de Robson nos dados reais, na sele¢dao
dos dados completos e nos dados recriados pelos modelos. Ao comparar a distribui¢ao
dos partos pelos grupos nos diferentes conjuntos, hd grande diferenca dos conjuntos reais
para a selecao dos dados completos. Esta diferenca € refletida quando gerado um modelo
a partir da selecdo dados completos e recriados dados deste modelo.

A estrutura dos modelos gerados pelos conjunto de dados inserindo os valores
faltantes pelas duas técnicas de preenchimento foram iguais. Ao preencher os dados, os
nodos omitidos ao selecionar os dados completos voltam a ser representadas nos modelos
gerados. Os dados que geraram estes modelos produziram uma distribuicdo semelhante a
dos dados reais independente do tipo de preenchimento. Por este motivo, os dados preen-
chidos por média e moda foram utilizados para a comparagao e detec¢do de anomalia.

Com o fim de aumentar a amostra, foram realizadas subamostragens de cada hos-
pital com o mesmo volume de dados dos dados originais. Para uma comparag¢do mais
proxima ao cendrio real e sabendo que havia 33 s@o hospitais publicos na regido Norte



de Portugal em 2019 [Portugal 2020], para simular esta quantidade de hospitais publicos,
foram gerados 11 conjuntos de dados por modelo (total das 33 entidades a serem com-
paradas) a partir dos trés modelos de hospitais criados. Sobre os 33 conjunto de dados
novos gerados pelos 3 modelos sao construidos 33 modelos a serem comparados.

3.3. Deteccao de anomalia

O modelo gerado pela selecdo dos registros completos dos dados reais do H3 apresentou
nodos excluidos da andlise foi considerado uma anomalia pois sua estrutura e relacdo com
os dados € tdo diferente da maioria dos modelos criados que ndo pode ser comparado aos
demais pela distancia calculada. A constru¢do da matriz de dissimilaridade com os outros
modelos resultou em uma matriz 33x33 nula. O que sugere que as estruturas e relagdes
geradas pelos dados preenchidos nos diferentes hospitais sdo idénticas.

Foram incluidos 22 modelos criados a partir dos dados reais completos para en-
contrar as dissemelhancas de estruturas. Todas comparagdes foram nulas, exceto com o
modelo criado a partir da selecao dos registros completos do hospital H2, que apresentou
distanciaHamming = 16 a todos outros. Ao executar os algoritmos de deteccdo de
anomalia, este modelo foi classificado como anomalia.

Foi aplicado um questiondrio apresentando as tabelas sobre a distribuicdo dos par-
tos nos grupos de Robson nos dados que geraram os modelos considerados andmalos.A
especialista concorda em parte que ambas entidades sdo anomalias.

4. Conclusoes e contribuicoes

O trabalho apresentado corresponde a uma alternativa que apresentou-se favordavel para
suprir a limitagdo do compartilhamento dos dados entre institui¢des € com a comunidade
académica construindo localmente modelos que representam as entidades a serem com-
partilhados com a possibilidade de recriar dados com base nos dados reais a partir deles.

Sobre o contexto do caso de estudo e momento histérico, o trabalho teve
limitacdes de amostra e validacao das anomalias encontradas. Apesar da intenc¢do de
mais hospitais e especialistas integrarem o estudo, a amostra dos hospitais corresponde a
uma parcela dos hospitais do norte de Portugal. Devido a pandemia vivida atualmente,
a pesquisa de campo ndo foi realizada em sua totalidade e por isso a validag@o foi limi-
tada por esta situacdo. Apesar das limitagdes, foi possivel contribuir com a constru¢ao do
modelo representativo para cada hospital integrante ao estudo. Adotando os métodos e
guidelines realizados nesta pesquisa, pode-se também comparar institui¢des de diversos
contextos e em problemas similares, o que € extremamente encorajado pela autora.

A principal contribui¢do do trabalho é a possibilidade de realizar analises dis-
tribuidas de detec¢do de anomalia entre entidades ndo comunicantes sem a utilizagao dos
dados reais. A detec¢dao de anomalia por comparacdo de redes Bayesianas permitiu reali-
zar a comparacdo entre entidades sem a partilha de dados entre elas.

Ao conviver e participar da coleta de dados, soube da dificuldade dos hospitais
em manterem uma motivagao de preencher os dados. A rotina clinica nao permite pausas
para um preenchimento detalhado e muitas validagdes podem ser feitas a nivel do sistema
que coleta os dados. As verificagdes e validagdes foram encaminhadas a empresa que
realiza a coleta de dados e foi proposto para que as imputagdes deterministicas tornem-se
automaticas no preenchimento do sistema.
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