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Abstract. With smart sensors in hospitals, monitor and process data is crucial
to improve medical services. In particular, these devices can assist in making
critical decisions that can save lives. In this context, quality of service (QoS) is
essential to ensure application data reliability. That said, this article proposes
HealthStack, a middleware for operating rooms with automatic QoS and support
for real-time data transmission. We also present a QoS strategy based on arti-
ficial neurons to select middleware components with critical performance. We
developed a prototype of the model and tested it in an actual operating room.
The evaluation shows that the strategy improves the average jitter experienced
by the application by 90.3%.

Resumo. Com a utilizagdo de sensores inteligentes em hospitais, o monito-
ramento e processamento dos dados é de extrema importdncia para melhorar
servicos médicos. Em particular, esses dispositivos podem auxiliar na tomadas
de decisoes criticas. Nesse contexto, a qualidade do servico (QoS) é essen-
cial para garantir a confiabilidade dos dados das aplicacoes. Dito isso, esse
artigo propoem HealthStack, um middleware para salas cirirgicas com QoS
automdtico e suporte a transmissdo de dados em tempo real. O artigo propoe
uma estratégia de QoS baseada em neuronios artificiais para selecdo dos com-
ponentes do middleware com baixa performance. Foi desenvolvido e testado um
prototipo do modelo em uma sala de cirurgia real. A avaliacdo demonstra que
a estratégia pode melhorar o jitter médio de aplicacoes em até 90,3 %.

1. Introducao

Ap6s o surgimento da Industria 4.0, atualmente ja € comum o termo “Hospital 4.0” para
se referir a revolucao dos hospitais devido a chegada das tecnologias IoT em ambientes
de saude [Aceto et al. 2020]. Em hospitais, existem pacientes em todas as instalacoes
com requisitos de urgéncia distintos para analises médicas. Neste cendrio, o tempo de
resposta para situagdes criticas € decisivo para salvar vidas em cirurgias, por exemplo. A
variedade de sensores e aplicagdes em salas cirdrgicas exige que, os sistemas de tempo
real estejam atentos a heterogeneidade dos dados e sua relevancia para a escolha das me-
lhores estratégias em seu processamento e transmissdo. Isso significa, que a solugdo deve
adaptar suas estratégias de acordo com os dados e requisitos da aplicagdo (atraso, jitter,
etc.) fornecendo qualidade de servigco, comumente chamado de QoS (Quality of Service).
Nesse contexto, este documento propde o HealthStack, um middleware multicamada para
salas cirurgicas com suporte dinamico de QoS para transmissao de dados em tempo real.
HealthStack apresenta uma arquitetura com componentes distribuidos e protocolos de



comunicacdo para fornecer dados em tempo real de sensores para aplicativos em uma
forma de publicar-assinar (PubSub). A estratégia de QoS consiste em empilhar servigos
de QoS para cada componente da arquitetura de middleware dinamicamente, de acordo
com as violacdes de QoS no lado dos aplicativos. Para avaliar o modelo, implantamos o
HealthStack em uma sala de cirurgia equipada com sensores de imagem de profundidade
e tags de banda ultralarga (UWB) para rastreamento de posi¢do interna. As principais
contribui¢des apresentadas por este artigo sao: (i) um middleware para salas cirdrgicas
com suporte QoS automatico para transmissao de dados em tempo real; e (ii) estratégia
de QoS baseada em neurdnios artificiais para selecionar componentes de middleware com
desempenho critico.

2. Trabalhos Relacionados

A Tabela 1 apresenta as principais caracteristicas dos trabalhos analisados. Com base na
andlise da literatura, trés lacunas de pesquisa principais sao aparentes: (i) as estratégias
ndo se concentram em ambientes hospitalares criticos; (ii) as solucdes nao combinam
estratégias multiplas em niveis diferentes; e (iii) iniciativas ndo colocam esforco especi-
ficamente em transmissdes de dados em tempo real. Primeiro, a maioria das estratégias
concentram-se em saude remota, como lares de idosos, e apenas WBANSs para monito-
ramento da saude do paciente. Em segundo lugar, um sistema de satide tem dois atores
principais: os sensores no nivel do hardware, gerando dados, e os usudrios no nivel de
software, que consomem e processam os dados do sistema. As estratégias se concentram
principalmente no primeiro nivel para fornecer QoS na transmissido de dados do sensor
para a rede. Embora algumas iniciativas apresentem preocupacgdes em relagdo ao tempo
real, elas ndo se concentram intensamente nesta questdo. Em geral, essas solucoes se
consideram apenas melhorar o atraso de tempo de pacotes prioritarios ou fornecer uma
arquitetura que suporte transmissoes de dados em tempo real.

Tabela 1. Artigos focados em estratégias de QoS para solucoes na area da satide.

Artigo Tempo poco Meétodo QoS
real
[Samanta and Misra 2018] v WBAN Protocolo de escalonamento (priorizacdo de dados)
[Samanta et al. 2018] WBAN Protocolo de escalonamento com priorizacdo de dados, controle de admissao
[Guezguez et al. 2018] v. WSN, WBAN Priorizagdo de dados, controle de admissio, protocolo de roteamento
[Wang et al. 2018] WBAN Controle de energia
[Sodhro et al. 2019] v' Telemedicina Suavizagdo de video
[Wang, Q. et al. 2019] Telemedicina Priorizagdo de dados
[Bai et al. 2019] WBAN Sincronizagio de relégio
[Goyal et al. 2020] v" WBAN Priorizagdo de dados e adaptacdo de taxa de dados

3. O Modelo HealthStack

O modelo Healthstack se concentra em integrar dados de multiplos sensores em ambientes
hospitalares e fornecé-los em um formato padrao aos aplicativos. HealthStack é composto
por Medical Data Collectors, que sdo componentes com acesso direto aos dados de dispo-
sitivos oferecendo servigos de QoS individualmente. A Figura 1 ilustra a arquitetura do
modelo em detalhes. O Core € responsavel por colectar dados dos multiplos Collectors
que fornecem dados dos sensores. Além disso, esse mdédulo processa os dados os persis-
tindo em um banco de dados e também os encaminhando para aplicacdes. No nivel das
aplicacdes, a estratégia fornece uma biblioteca baseada em PubSub as quais as aplicacdes



de usudrio podem se inscrever em streaming de dados de sensores. Essa biblioteca abstrai
métricas de QoS calculadas quando dados s@o entregues para as aplicagdes. O moddulo
QoS Manager € encarregado de monitorar todo o sistema e realizar os ajustes necessarios
nas pilhas de servigos QoS.
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Figura 1. Arquitetura do modelo HealthStack e seus componentes.

A elasticidade de servigos QoS consiste em pilhas de servigco de QoS elésticas
individuais para cada instancia de Collector. O Manager gerencia essas pilhas de acordo
com os requisitos das aplicacdes e o desempenho atual do middleware. Ele monitora
periodicamente se os limites estabelecidos de QoS (delay ou jitter) sdo respeitados ou ndo.
Assim que ocorre uma violacdo de limite, o Manager empilha diferentes servicos de QoS
para os dispositivos sensores para resolver o problema. Portanto, as pilhas de servico sao
elasticas e o Core muda quando necessario. O middleware compreende quatro servicos
de QoS diferentes: (i) Priorizacdo de dados; (i) Compressao de dados; (iii) Adaptacado de
taxa de dados; e (iv) Elasticidade de recursos.

Para analisar, planejar e executar adaptacdes, o Manager monitora periodicamente
varias varidveis de desempenho e status dos componentes e aplicativos de middleware. No
lado da aplicacdo de usudrio, duas varidveis medem os valores atuais de delay (delay,)
e jitter (jitter,) que o middleware entrega para uma dada aplicacdo a. Os Collectors
tém sete varidveis diferentes, uma vez que, essas instancias sao as principais responsaveis
por adquirir e empacotar as amostras dos sensores: CPU (cpu,), memoria (memy), rede
(nety), delay (delays), jitter (jitters), conexdes (conng), e prioridade (pris). As duas



ultimas varidveis representam, respectivamente, quantas aplicacdes estdo consumindo da-
dos do Collector s, e o parametro de nivel de prioridade do sensor para este Collector
s. Dadas todas as varidveis de entrada, o modelo emprega um processo de orquestragdao
de servigcos para identificar violagdes de QoS e realizar adaptagdes no middleware. O
objetivo principal deste processo é selecionar uma instancia de Collector em cada ciclo
de monitoramento e empilhar servicos de QoS nela se houver pelo menos uma violagao
de QoS no lado das aplicacOes. Para resolver esse problema, o modelo propde a métrica
Potencial de Adaptacao (PA) para calcular a probabilidade de selecionar um determinado
Collector. PA é modelado como um neurdnio artificial com base nos conceitos de redes
neurais artificiais. Mais especificamente, ele emprega o neur6énio sigmoide, que usa a
funcdo de ativacdo sigmoide para produzir sua saida [Nielsen 2015]. Sua saida é produ-
zida por o (W - X + b), em que o é a fungdo sigmoide logistica o(z) = H%

4. Metodologia de Avaliacao

Foi desenvolvido um protétipo de todos os médulos da arquitetura utilizando a linguagem
de programagao C++. Para a avaliacdo do modelo, foi instalado um protétipo de HealthS-
tack em um hospital real parceiro do projeto. Foi instalado um sistema de localizacao
em tempo real da Sewio (https://www.sewio.net/), o qual emprega tecnologia
UWB. Em adi¢do, foi instalado um dispositivo Microsoft Kinect para extracao de imagens
de profundidade. Para adquirir dados dos dispositivos, foram empregados 2 computadores
Dell Optiplex 3050 Mini, processador Intel i7-6560U 2.20 GHz, 8GB de memoria, placa
de rede de 1 Gbps. No momento de realizacdo desta pesquisa, ndo havia disponivel na lite-
ratura benchmarks de carga de trabalho para aplicacdes médicas em tempo real. Portanto,
foi modelado um cendrio composto por 48 aplicagdes que se conectam ao HeathStack se-
quencialmente, um a cada seis segundos. Cada nova aplicacdo (App) solicita um tipo de
dados diferente do anterior. Especificamente, App 1 solicita dados de imagem do Kinect,
App 2 dados de localizacao, App 3 dados de imagem, e assim por diante. Além disso,
as aplicacOes definem seu limite de QoS de destino na seguinte sequéncia: delay=50ms,
delay=50ms, jitter=25ms, jitter=25ms, e assim sucessivamente. A avaliacdo consistiu em
observar a execu¢ao do middleware e das aplicagdes em uma janela de dez minutos em
dois cendrios: modo da elasticidade de servigos QoS (i) habilitado e (ii) desabilitado.

5. Analise dos Resultados

A Figura 2 ilustra a variacdo no delay médio para cada aplicacdo ao habilitar a elastici-
dade de servigos QoS. Os valores negativos representam um delay médio inferior, o que
¢ uma melhoria. Como a aplicacao solicita diferentes tipos de informacdes, os resultados
estdo segmentados de acordo com o tipo de dado para analisar a relevancia. A Figura 2 (a)
demonstra que a maioria das aplicacdes que consomem dados de imagem experimenta-
ram melhorias, mas nem todos eles. De um total de 24, 18 aplicagdes (75%) apresen-
taram melhorias no delay médio. Por outro lado, olhando a Figura 2 (b), as aplicagdes
que consomem dados de localizagc@o alcancaram resultados mais significativos. Apenas
uma entre 24 aplicacdes alcangou um delay médio mais alto ao habilitar a elasticidade
de servigos QoS. Comparando os dois diagramas (a) e (b), o tamanho dos dados trans-
mitidos as aplicagdes do primeiro conjunto € consideravelmente maior do que os dados
do segundo conjunto. Os dados de imagem requerem mais processamento € tempo de
transmissao do que os dados de localizagao.
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Figura 2. Variacao no delay das aplicacoes com elasticidade de servicos QoS.

Agora, focando a métrica jitter, a Figura 3 descreve a variagdo no jitter médio para
cada aplicacdo ao habilitar a elasticidade ds servigos QoS. Aqui, as variagdes sao mais
expressivas do que as de delay. No entanto, diferentes tipos de dados resultaram em va-
lores contrastantes. Por um lado, a Figura 3 (a) demonstra os resultados para aplicagdes
que consomem dados de imagem. Apenas cinco das 24 aplicagdes tiveram melhorias em
seu jitter. Embora ndo demonstrando muits melhorias, o jitter resultante ainda € baixo.
Isso demonstra que habilitar a elasticidade de servigos QoS resulta em um melhor atraso
nao impondo maiores penalidades de jitter, ja que um jitter menor que 25ms € totalmente
aceitdvel [Nanda and Fernandes 2007]. Por outro lado, a Figura 3 (b) mostra que to-
dos as aplicacdes que consomem dados de localizacao tiveram melhorias considerdveis.
Considerando as 24 aplicacdes deste diagrama, a média de seu jitter médio foi de 2,1ms
ao habilitar a elasticidade de servico QoS contra 21,7ms ao desabilitd-la. Representa
uma diminui¢do substancial em 90,3%. A principal razdo para isso € que o sistema de
localizag@o ndo fornece amostras de posi¢des de tags a uma taxa estdvel, impactando di-
retamente no jitter. Nesse cendrio, o servigo de adaptacdo da taxa de dados desempenha
um papel essencial porque estabiliza a taxa de dados para um valor mais baixo.
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Figura 3. Variagao no jitter das aplicacoes com elasticidade de servicos QoS.

6. Conclusao

Este artigo apresentou um modelo de middleware para ambientes hospitalares 4.0 cha-
mado HealthStack. Diferente de trabalhos relacionados que empregam estratégias isola-
das de QoS, HealthStack prové elasticidade de servigos QoS, visando fornecer QoS para
aplicacdes de acordo com a demanda. A contribui¢do € viabilizada através do monito-
ramento de desempenho de delay e jitter das aplicacdes e execucdo acdes caso limites



sejam violados. As principais contribui¢des apresentadas por este artigo sdao: (i) um mid-
dleware para salas cirdrgicas com suporte QoS automdtico para transmissdao de dados
em tempo real; e (ii) estratégia de QoS baseada em neurOnios artificiais para selecionar
componentes de middleware com desempenho critico. Além da contribui¢ido técnico-
cientifica, HealthStack também traz contribuicdes ao hospital e aos pacientes em nome
da sociedade. Visando os hospitais do futuro, o modelo oferece estratégias para garantir
o desempenho de aplicacdes em tempo real que processam dados de processos médicos.
Trabalhos futuros podem derivar desta arquitetura e incluir outros dados e servicos QoS.
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