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Abstract. The assistance to people in emergency health situations before medi-
cal care can contribute to their survival, such as in a respiratory arrest where
response time is essential. In order to reduce the impact of the waiting time be-
fore an attendance, this paper presents the MobAngelo system, which connects
mobile devices of people nearby so that, according to their health knowledge,
they can assist each other in first aid until specialized care occurs. MobAngelo
works in urban and sparse environments through the creation of temporary
networks so that the user is aware of other nearby users who need help.

Resumo. 0 auxilio a pessoas em situacoes emergenciais de savide antes do aten-
dimento médico pode colaborar para sua sobrevivéncia, como por exemplo di-
ante de uma parada respiratoria onde o tempo de resposta torna-se fundamen-
tal. A fim de minimizar o tempo de espera até um atendimento, este artigo
apresenta o sistema MobAngeloﬂ que conecta dispositivos moveis de pessoas
proximas de acordo com seu conhecimento, de modo a auxiliar nos primeiros
socorros até ocorrer o atendimento especializado. O MobAngelo atua em am-
bientes urbanos e esparsos, por meio da criacdo de redes tempordrias, tal que
o usudrio tenha ciéncia de outros usudrios proximos que necessitam de ajuda.

1. Introducao

O uso intenso da Internet e da computagdo mével tem contribuido ao provimento
de servicos online de transa¢des comerciais a prestacao de servicos com diversos propd-
sitos. Particularmente, as demandas por servicos de saude em redes se intensificaram,
devido a sua importancia na vida das pessoas. Conhecidos como e-health, eles manu-
seiam dados pessoais sensiveis e criticos; e na entrega desses dados a seguranca deve
ser preservada, assim como do acesso ndo autorizado [Batista 2019]. Os servigos de e-
health sdo estudados por suas diversas aplicagdes na relacdo entre satide e tecnologia.
A Telemedicina, por exemplo, foi oficializada pelo Conselho Federal de Medicina Bra-
sileiro no ano de 2020, durante a pandemia de COVID-19 [CEM 2020]]. Esse servico
oferece atendimento médico através de chamadas virtuais pelas quais os profissionais de
saide podem orientar ou encaminhar seus pacientes. Entretanto, ainda hd a necessidade
de sistemas que se adéquem a situacdes mais extremas como por exemplo a auséncia de
infraestrutura de rede em situagdes de catdstrofe. Além disso, nesse contexto também ¢&
possivel utilizar redes ad hoc formadas por dispositivos mdveis (smartphones), que auxi-
liariam nos primeiros momentos de uma situagao de emergéncia.

Assim, as redes ad hoc sem fio podem ser utilizadas para auxiliar no atendimento
de casos de emergéncia individual em ambientes externos aos hospitais. Por exemplo, em
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caso de uma pessoa em parada cardiaca, segundo a Associacdo Americana do Coragdo
(do inglés, American Heart Association - AHA) e a Associagdo Americana de Acidente
Vascular Cerebral (do inglés, American Stroke Asssociation - ASA), para cada minuto
que uma pessoa permanece sem a realizacao de Reanimagao Cardiopulmonar (RCP), sua
chance de sobrevivéncia reduz entre 7 a 10%. Por outro lado, a execu¢do imediata de
RCP e desfibrilagdo com o equipamento adequado podem dobrar as chances de sobre-
vivéncia [AHA and ASA 2013]. Logo, uma disseminacdo de dados pessoais sensiveis
rapida, segura e robusta em ambientes externos urbanos, podem agilizar no atendimento
de pessoas diante de situacdes emergenciais de saide. Nesses ambientes, a disseminagao
dos dados deveria observar o contexto e a urgéncia da informagdo evolvida para prover a
sua disponibilidade e um atendimento adequado. Dessa maneira, a proximidade entre as
pessoas e a ubiquidade dos smartphones na vida urbana possibilitam que sistemas auto-
matizados agilizem o auxilio no atendimento nesses ambientes [Batista et al. 2020], ainda
que a confianca para disseminagdo de dados sensiveis constitua um desafio.

Este trabalho apresenta o sistema MobAngelo para coordenar e assegurar a dis-
seminacdo de dados sensiveis de maneira segura em ambientes dindmicos ndo estrutu-
rados, suportando as tomadas de decisdo diante de situagdes emergenciais de satide em
um ambiente Zero-Knowledge, onde nao hd interacdes passadas entre os dispositivos. O
MobAngelo, executado em sistemas Android, emprega o conceito de confiancga social e
comunidades de interesse. Assim, a similaridade dos interesses dos usudrios dos disposi-
tivos estabelece a confianca social permitindo a formagao de comunidades de interesse, e
a disponibilidade do servigco. Através do atributo de competéncia das pessoas, a confianca
social possibilita ao sistema garantir a confiabilidade do servigo ao disseminar a mensa-
gem para a pessoa proxima mais qualificada, contribuindo para um melhor atendimento.
Além disso, ao longo do tempo, os dispositivos redefinem suas comunidades a partir das
mudangas nas suas vizinhancas pela entrada e saida de dispositivos do raio de alcance.

Este artigo estd organizado da seguinte forma: A Segéo [2 descreve a ferramenta
MobAngelo e o funcionamento dos componentes. A Segdo [3] apresenta a avaliacao da
ferramenta. A Secdo 4 apresenta a conclusdo e as contribui¢gdes do trabalho.

2. A Ferramenta MobAngelo

O sistema MobAngelo estabelece uma rede de comunica¢do dinamica e onipre-
sente de suporte a pessoas que apresentem um evento critico de saide de modo inesperado
em ambientes urbanos, que estejam desacompanhadas e exijam atencao. Ele cria a possi-
bilidade de pessoas ao redor e desconhecidas ajudarem umas as outras, de acordo com a
sua capacitacdo em saude, em situacdes de emergéncia individual ou coletiva. Assim, elas
podem antecipadamente auxiliar de alguma maneira até que os socorristas cheguem ao lo-
cal, colaborando para atenuar possiveis sequelas resultantes da demora no atendimento. O
MobAngelo baseia-se nos conceitos de contribui¢io colaborativa (Crowdsourcing), rede
social baseada em localizacdo, comunidades de interesse, sistemas de recomendacgdo, e
antecipacdo de dados sensiveis. A ferramenta tem como principais funcionalidades a
constru¢cdo e manuten¢do de informacdes de dispositivos vizinhos, a andlise da confianca
com relacdo aos seus vizinhos e o envio de mensagens de eventos criticos de satide.

0] MobAngeloE] foi desenvolvido para dispositivos smartphones que utilizam o sis-
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tema operacional Android. Ele foi implementado com as linguagens Kotlin e Java, que sdo
as mais comuns para desenvolvimento de aplica¢des para essa plataforma, e recomenda-
das pela Google [Developers 2021]], a mantenedora do sistema operacional. Além disso,
a linguagem Kotlin oferece uma sintaxe mais concisa e segura, sem perder as bibliotecas
e referéncias Java, devido a interoperabilidade das duas linguagens. Logo, o uso desses
recursos facilita a compreensdo de outros desenvolvedores para com o cédigo fonte do
MobAngelo. O sistema € compativel com dispositivos que possuam sistema operacional
Android a partir da versdo 7.0. A tecnologia Bluetooth € utilizada na comunicagdo entre
os dispositivos da rede devido a sua presenca massiva em smartphones da atual geragao.
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O usudrio precisa configurar o MobAngelo informando sua competéncia em satide
e seus interesses, como ilustra a tela de Configuragio na Figura[I] Além disso, o usudrio
deve pré-configurar a mensagem de emergéncia a ser enviada em caso de evento critico.
O sistema desenvolvido permite a utilizagdo por qualquer pessoa, inclusive inserindo in-
formacgdes falsas. Porém, no caso da implantacdo do sistema para uso da populagdo, a
identificacdo e competéncia das pessoas poderiam ser validadas por uma entidade cen-
tral, como um conselho de medicina, por exemplo. A competéncia e os interesses sao
utilizadas para o célculo da confianga, explicado adiante. A competéncia refere-se a pro-
fissdo ou habilidade do usudrio e a sua relagdo com atividades em satide. A Figura 2]
exibe a tela operacdo do MobAngelo, permitindo acompanhar os dispositivos vizinhos
que fazem parte da sua comunidade atual e, também, sinalizar um evento critico através
do botdao "Emergéncia". Periodicamente o sistema atualiza a sua vizinhanca. Além disso,
a sinaliza¢do de emergéncia modifica o estado do sistema e envia um pedido de ajuda ao
dispositivo proximo mais confidvel.

2.1. A Arquitetura do MobAngelo

A arquitetura de implementagao do MobAngelo baseia-se na arquitetura do mo-
delo STEALTHE| (Social Trust-Based HEALTH Information Dissemination Control), pro-
posta em [Batista 2019], e apresentada na Figura [3]em conjunto com suas caracteristicas
principais. Essa arquitetura possui dois médulos: (i) Gestido de comunidades, que cria e
realiza a manutencdo das comunidades de interesse a partir dos dispositivos presentes na
sua vizinhanga, e computa a confianga com relac@o aos vizinhos; e (i7) Gestao de eventos
criticos, que controla e dissemina os dados em caso de emergéncia, escolhendo para qual
dispositivo deve ser enviada uma mensagem de alerta.

3P4gina do projeto: http://www.nr2.ufpr.br/asbatista/stealth.html



No desenvolvimento do MobAngelo, o médulo de Gestdo de Comunidades, Fi-
gura[3] baseia-se no conceito de comunidades de interesse (Cols), quando um conjunto de
dispositivos de rede agrupam-se pelas caracteristicas comuns de seus portadores. O atri-
buto social para agrupamento sdo os interesses dos portadores dos smartphones. Os inte-
resses sdo assuntos que atraem o usudrio, enquanto que os interesses em comum permitem
estimar a afinidade entre pessoas nesses ambientes Zero-Knowledge. Em um ambiente ex-
terno, os usudrios se movimentam e trocam mensagem entre si. De acordo com o alcance
de cada dispositivo, eles interagem ao longo do tempo identificando os dispositivos pro-
ximos (i.e., vizinhos). As comunidades, por sua vez, sdo representacdes de configuracoes
instantaneas da vizinhanga ocorridas no ambiente no qual o dispositivo estd inserido.
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Figura 3. Arquitetura STEALTH e suas caracteristicas

Para o envio de mensagens contendo dados sensiveis, 0 MobAngelo classifica os
receptores para que apenas o contetiido pertinente seja compartilhado e, também, que ape-
nas o receptor desejado receba essa mensagem. Ele utiliza o conceito de confianca, que
¢ a probabilidade estimada de que uma entidade exiba comportamento seguro para uma
operacdo em determinada situacdo de incerteza [Cho et al. 2015]], como pardmetro para
suas decisdes. A confianga € calculada entre dispositivos que fazem parte da mesma co-
munidade de interesses, através da similaridade dos seus interesses (afinidade) e da com-
peténcia em sadde (conhecimento técnico) do proprietdrio do dispositivo avaliado. Ela
¢ a medida que rege para qual dispositivo deve ser enviada a mensagem no caso de um
evento critico. Os dispositivos com alto grau de confianca sdo aqueles com maior nivel
de Competéncia em saide e com mais Similaridade de interesses. O MobAngelo usa a
taxonomia descrita no STEALTH que estabelece uma hierarquia de habilidades de saude
através de profissoes relacionadas ao tema. Os valores de confianga relativos a competén-
cia (T°%!") variam no intervalo [0,1], sendo a competéncia de nivel médico considerada
a de valor maximo (1). A partir disso, a competéncia para outras profissdes é calculada
conforme sua distancia em relacdo a competéncia médica na taxonomia estabelecida pelo
STEALTH [Batista 2019]. As competéncias usadas pelo MobAngelo sdo um subconjunto
da taxonomia original, descritas na Tabela m

A confianca € calculada com base na similaridade dos interesses entre o disposi-
tivo avaliador i e o dispositivo avaliado j (Tig) através da razdo entre os interesses comuns
de i (l;) ej (I;), e os interesses do dispositivo avaliador i, conforme apresentado na Equa-
¢do[I] A confianga em relagdo aos interesses é calculada somente se ambos os portadores
- avaliado e avaliador - possuirem pelo menos o interesse em saude. Portanto, o valor




de Tlg varia no intervalo ]0,1]. A confianca do dispositivo avaliador i sobre o dispositivo
avaliado j (T};) é calculada pela soma da confianga em relagdo a competéncia de i (7;3+")
e a confianca em relag@o aos seus interesses em comum (Té), conforme Equacao

Tabela 1. Confianca atrib. as competéncias T _ |I; N 1| n
i T 7
| Li|

Competéncia Confianca
Médico(a) 1,00 T! 4 TSkill
Técnico em enfermagem 0,33 Ty =-—%——9 ()
Policial 0.28 2
Outra 0,00

O médulo Gestdo de Eventos Criticos do MobAngelo, Figurd3] dissemina os da-
dos e garante o envio correto da mensagem de emergéncia. O componente Disponibili-
dade é responsavel por encontrar a melhor pessoa para transmissdo da mensagem, selecio-
nando o dispositivo da comunidade de interesse com maior confianca. O componente
Disseminacdo coordena o envio da mensagem ao dispositivo escolhido. O componente
Monitoragdo € responsdvel pela integracdo com outros sistemas para monitorar o status
de saide do usuario. No contexto do MobAngelo, esse componente € simulado através
do botdo "Emergéncia”, presente no aplicativo e ilustrado na Figura 2] O componente
Dados sensiveis atua na selecdo de quais dados devem ser enviados de acordo com a
competéncia do dispositivo vizinho escolhido. Nessa versdao, o MobAngelo emprega uma
mensagem padrdo, que independe da competéncia do destinatdrio, conforme apresentado
na Figura[l] Ao receber ou enviar uma mensagem de emergéncia, a execu¢do do médulo
de gestdo de comunidades ¢é interrompida, evitando que o dispositivo de uma pessoa em
situacdo critica receba dados sensiveis de outros dispositivos.

3. Avaliacao e Analise

Esta secdo apresenta a andlise dos resultados de uma avaliacao de desempenho da
comunicacao efetuada pelo sistema MobAngelo. Os critérios analisados foram avaliados
em um ambiente controlado com trés dispositivos méveis como prova do conceito. A par-
tir desses trés dispositivos € possivel validar a efetividade da rede e analisar de maneira
preliminar o seu desempenho. Nessa execucdo do experimento, os dispositivos utiliza-
dos possuiam versdo 4.2 ou 4.0 da tecnologia Bluetooth com alcance de até 61 metros.
Os integrantes foram um smartphone Asus Zenfone 4 (Android 8.0), um Motorola G5s
(Android 8.1) e um LG K10 (Android 7.0). Além dos dispositivos participantes, também
havia no ambiente outro dispositivo Bluetooth que nao fazia parte da rede.

O experimento foi realizado duas vezes durante 15 minutos, tendo aproximada-
mente 10 interacdes de descoberta e constru¢do da comunidade de interesses para cada
dispositivo. A Figura [ apresenta o tempo médio para construgdo da comunidade de in-
teresses para cada dispositivo. Observa-se que os dois dispositivos com a mesma versao
da tecnologia Bluetooth - Asus Zenfone 4 e Motorola GS5s - tiveram um desempenho se-
melhante, com uma diferenca inferior a 1 segundo. Contudo, o dispositivo LG K10, que
possui uma versao inferior da tecnologia Bluetooth, 4.0, demorou em média 2 segundos
a mais para a identificacio e constru¢do da sua comunidade de interesses. Observou-se
também que em alguns casos dois dispositivos sincronizaram seu periodo de busca e aca-
baram ndo se reconhecendo enquanto mantiverem a operagio, 0 que se provou ser um



desafio para a execucdo do experimento. No segundo experimento, executado 5 vezes
para cada dispositivo, avaliou-se o tempo para que os dispositivos disparem uma men-
sagem de emergéncia e recebam a confirmacao, possibilitando que seja contabilizado o
tempo total da entrega. Na Figura[5] temos a média do tempo para o envio da mensagem
de evento critico, originada pelo dispositivo nomeado, com destino aos 2 outros dispositi-
vos presentes. Para o Zenfone 4, observou-se um grande intervalo com casos de 0.163s a
até 7.34s de tempo total para envio. Isso aparenta ter relacdo com o tempo de espera pela
confirmacdo devido ao estado de execugdo do dispositivo que recebeu a mensagem.
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4. Conclusao

Este artigo apresentou a ferramenta MobAngelo para a disseminagdo de dados
sensiveis de saide em ambientes urbanos, com a finalidade de contribuir para um atendi-
mento rapido e efetivo em situagdes de emergéncia. A ferramenta é um aplicativo para dis-
positivos Android que nio necessita de infraestrutura de rede para estabelecer sua comu-
nicacdo. O MobAngelo prové um meio de notificar pessoas dispostas a ajudar outras em
situacdo de emergéncia de maneira colaborativa em ambientes urbanos. Ele permite a dis-
tribui¢do das informagdes cadastradas aos individuos mais capacitados e habilitados para
recebé-las. As contribui¢des deste trabalho resultaram na publicagdo [[Cunha et al. 2021].
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