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Abstract. This article presents SmartVSO - a computational model of a hierar-
chical, scalable fog-cloud architecture that processes vital signs with healthcare
services implemented as serverless functions. Heuristics favor vital signs of pe-
ople with health problems to obtain results with short response time even du-
ring usage peaks. We consider a recursive offloading mechanism of vital signs
between fog nodes and cloud, in order to distribute processing based on health
semantics. An experiment carried out with 80,000 vital signs indicates that the
proposed model processes 60% of urgent vital signs in up to 5.3 seconds, while
60% of vital signs of healthy people are consumed in up to I hour and 54 min.

Resumo. Este artigo apresenta SmartVSO - um modelo computacional de uma
arquitetura hierdrquica, escaldvel, fog-cloud, que processa sinais vitais com
servicos de saiide implementados como fungoes serverless. Heuristicas favore-
cem sinais vitais de pessoas com problemas de saiide, a fim de obterem resulta-
dos com baixo tempo de resposta mesmo durante picos de uso. Consideramos
um mecanismo recursivo de offloading de sinais vitais sinais entre fog nodes e
cloud, a fim de distribuir o processamento baseado em semdnticas da saiide.
Experimento realizado com 80.000 sinais vitais indica que o modelo proposto
processa 60% dos sinais vitais urgentes em até 5,3 segundos, enquanto 60% dos
sinais vitais de pessoas sauddveis sdo consumidos em até 1 hora e 54 minutos.

1. Introducao

Servigos de saude para cidades inteligentes vém ganhando muita aten¢cdo nos ultimos
anos em fungdo dos beneficios proporcionados por esse campo de pesquisa, 0s quais
sdo significativos e melhoram a qualidade de vida das pessoas [Hartmann et al. 2022,
Haghi Kashani et al. 2021]. Dispositivos vestiveis, como reldgios inteligentes, continua-
mente coletam sinais vitais para que servicos de satide os processem com uma abordagem
preventiva, de modo a enviar notificacdes para parentes proximos ou inclusive chamar
uma ambulancia antes mesmo que o problema aconteca ou se agrave. Isso é especialmente
importante para pessoas doentes ou com comorbidades, visto que respostas atrasadas no
processamento de sinais vitais podem nao ser aceitaveis. Com isso em mente, este artigo
apresenta 0 modelo computacional SmartVSO (Smart Vital Sign Offloading) combinando
camadas de fog e cloud para executar servicos de saide com baixo tempo de resposta e



também lidar com picos de uso. Heuristicas sdo acionadas na fog para priorizar o pro-
cessamento de sinais vitais de pessoas com problemas de saude, de modo que tais sinais
sejam consumidos mais rapidamente do que sinais de pessoas saudaveis, em funcio da
maior urgéncia. As principais contribui¢des apresentadas por este artigo sdo: i) heuristica
que prioriza o processamento de sinais vitais criticos, e ii) estratégia recursiva para of-
floading de sinais vitais entre uma arvore de fog nodes e a cloud. Este artigo estd assim
estruturado: seguido desta introducdo estio trabalhos relacionados, seguido do modelo
SmartVSO, da metodologia utilizada para avaliagdo, seus resultados, e conclusdo.

2. Trabalhos Relacionados

A Tabela 1 apresenta trabalhos relacionados no ambito de offloading computacional para
Internet das Coisas (IoT). Ao propormos um modelo computacional para processar sinais
vitais com servigos de saude, € importante entender como estudos relacionados propdem
solugcdes para otimizar o uso de recursos na fog. Além disso, computagcdo serverless é
a principal tecnologia usada para implementar servigos de saide no modelo SmartVSO,
o qual também combina camadas fog e cloud com prioridades no ambito da saude. Em
geral, trabalhos apresentam solugdes genéricas de offloading sem considerar semanticas
da sadde, embora incorporem prioridades para a decisdo de offloading. A maior lacuna
identificada foi a auséncia de solu¢dao que combine prioridades (com semanticas de saide)
com mecanismo hierdrquico de offloading de sinais vitais em formato de arvore, com fog,
cloud, e computagdo serverless para implementar servigos escaldveis de satde.

Tabela 1. Trabalhos relacionados sobre offloading de carga de trabalho para loT.

Artigo Contexto  Objetivo Prioridade?  Serverless?
[Cheng et al. 2019] Geral Reduzir laténcia e tempo de resposta v v
[Pelle et al. 2021] Geral Otimizar o deploy de servicos sensiveis a laténcia - v
[Bermbach et al. 2020] Geral Escalabilidade - v
[George et al. 2020] Geral Reduzir tempo de resposta e reduzir consumo de energia - v
[Dehury et al. 2021] Geral Encontrar deploy 6timo de funcdes serverless v
[Rausch et al. 2021] Geral Usar eficientemente recursos na infraestrutura de borda - v
[Cicconetti et al. 2021] Geral Distribuir fungdes serverless de modo descentralizado - v
[AlZailaa et al. 2021] Saude Reduzir laténcia para tarefas criticas v -
[Rezazadeh et al. 2019]  Saude Selecionar fog nodes com base em recursos e laténcia - -
[Arora and Singh 2021]  Geral Distribuir servigos heterogéneos em fog nodes heterogéneos v -
[Bukhari et al. 2022] Geral Maximizar QoS e uso de recursos com regressao logistica v -

3. Modelo SmartVSO

O modelo SmartVSO (Smart Vital Sign Offloading) executa servigos de saide de maneira
distribuida, com sinais vitais coletados por relégios inteligentes, a0 mesmo tempo em que
prioriza sinais vitais de pessoas com problemas de satde para receberem respostas o mais
rapido possivel. Servicos de satide sao implementados como funcdes serverless para fins
de escalabilidade. Este modelo emprega fog e cloud para, respectivamente, obter respos-
tas com baixa laténcia e lidar com picos de uso, onde fog nodes sao hierarquicamente
interligados em formato de arvore e distribuidos nos bairros da cidade. Quando um deter-
minado fog node recebe um sinal vital, mas estd muito sobrecarregado, ou esta levemente
sobrecarregado e o sinal vital recebido foi coletado de uma pessoa sauddvel, € recursi-
vamente enviado para o fog node pai através de uma operacao de offloading, conforme
indicado na Figura 1. Caso o sinal vital chegue na cloud por meio de operacoes de offlo-
ading, € armazenado em uma fila e processado assincronamente por funcoes serverless.



Serverless platform

Health
function A #1

Ingestion
function #1 Health
function Z #1

I

I

Vital sign's I

asynchronous queue T -‘|
I Health

I

Caption ingestion function A #N|
— Vital signs being ingested Yoo function #N
——» Execution response

Health function

= =» Asynchronous message polling

D Introduced by this thesis
Cloud API

1 out of scope for this thesis Adapter th A —»| Notificator ﬁ
FOG
v *Each fog node has a replica ) 8 Crieations
+ durations y
- Offloading decision
.g Serverless platform ————— Calculated rankings Ranking offloading
E‘ e D10 HINE 0I5 0N e—
5 Health Health = -
£ function A#1| " [function A #N »|  CPU provider |
H CPU usage -
o
E Health Health Topology mapper
g function Z #1 function Z #N Parent fog node’s IP address ———
; | Ingestion metrics
1
% Health |?|f-,;-?n BSpONSE T -
=5 Vital sign Pricrity =—|  Service
b v &_ priorities
Service executor H
J
|
Fog Node #7
,_s_ ey m———-- " Additional layers
| Modules ! ! Serverless may exist in the fog
! 1| platform |
R R e
Fog Node #5 Fog Node #6
————— (il i —————y ===
1 | Serverless T : SEwerless1
Modules ' L , 1 |
| i | platform | I Modules i 1 platform |
A A
r A [ A
Fog Node #1 Fog Node #2 Fog Node #3 Fog Node #4
“““ v | | TR e ! | | Fome T Taniars!
| Modules ! ! S€rverless, ' Modules ! !Serverless, Modules | ! S€rverless, | Modules ! !Serverless,
I | | platform I 1 | platform | I 1 ! platform | ! 1 | platform |
P e T s s i R [ S g T i R

Figura 1. Arquitetura com interacao entre fog nodes hierarquicos e a cloud. Cada
fog node executa uma réplica dos modulos propostos e é conectado ao seu pai,
e o fog node raiz é conectado a cloud para obter recursos virtualmente infinitos.

A Figura 2 a) elucida como o uso de CPU afeta a decisao de offloading. Todos
os sinais vitais podem ser processados localmente quando o uso de CPU esta abaixo do
limiar inferior, independente da prioridade do sinal vital. No entanto, sdo enviados para o
fog node pai quando o uso de CPU excede o limiar superior, independente da prioridade.
Por fim, apenas sinais vitais prioritarios sao processados localmente quando o uso de CPU
no fog node atual esta entre os limiares inferior e superior, enquanto sinais vitais de baixa
prioridade sdo enviados para o fog node pai e processados remotamente. Neste momento
¢ acionada a heuristica que verifica se o ranking do sinal vital recebido é maior ou menor
do que demais sinais sendo processados. Dois tipos de prioridade sdo combinados em



um unico valor numérico chamado ranking, apresentado na Figura 2 b) e resultante da
equacio ranking = 2xuser_priority—+service_priority. Quanto maior o ranking, maior
a criticidade do sinal vital. A prioridade do usudrio € dinamica e recebida juntamente com
o sinal vital, visto que a pessoa pode estar sauddvel mas depois ficar doente, enquanto a
prioridade do servico de satide € estdtica e configurada manualmente por especialistas da
saide. Quando a heuristica de ranking ndo é capaz de efetuar a decisdo de offloading,
uma segunda heuristica € acionada para decidir com forecasting da duracdo dos servigos.
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Figura 2. a) Limiares para offloading de sinais vitais. b) Ranking combinando
prioridades de usuario e de servico de saude, de modo que, quanto maior maior
a prioridade, mais rapido o sinal vital sera atendido nos fog nodes hierarquicos.

4. Metodologia de Avaliacao

Para avaliar este modelo foram implementados médulos' nas linguagens Python e Java.
Emulamos o ambiente de uma cidade inteligente com fog nodes em Sao Paulo e recursos
da cloud em Londres, consumindo sinais vitais gerados artificialmente. Instancias Elas-
tic Compute Cloud (EC2) representam fog nodes, enquanto a fila Simple Queue Service
(SQS) armazena sinais vitais para processamento assincrono. A plataforma serverless
AWS Lambda serve para executar servigcos de satde na cloud, assim como OpenFaaS ¢ a
plataforma serverless utilizada na fog. Foram feitos 9 experimentos modificando limiares
inferior e superior para decisoes de offloading, além de considerar diferentes nimeros de
sinais vitais e técnicas para coleta de CPU, com dois servicos de saide implementados
como fungdes serverless para os testes. Estes servicos recebem como entrada o sinal vital
recém coletado no formato JSON e identificam, respectivamente, se a pessoa estd com
febre e se terd insuficiéncia cardiaca nos proximos minutos. O segundo servigo considera
um historico fixo de sinais vitais para fins de predi¢do, sendo que este segundo servico é
CPU-bound e faz uso mais intenso de processador do que o primeiro. A saida de ambos
¢ uma mensagem JSON indicando se deve ser enviada notificagdo para o usudrio (embora
ndo envie de fato durante o experimento). Apenas o resultado de um dos experimentos é
apresentado neste artigo, o qual considera 80.000 sinais vitais com limiares de 60% (in-
ferior) e 98% (superior) de CPU, de modo que heuristicas sejam acionadas quando o uso
de CPU no fog node estd entre tais limiares. E utilizada drvore composta por 3 fog nodes.

5. Analise dos Resultados

A Figura 3 apresenta os tempos de resposta para o experimento detalhado na Secao 4. To-
dos os percentis de tempo de resposta para pessoas em estado muito critico sao menores

Thttps://github.com/GustavoASC/vital-signs-ingestion



do que os mesmos percentis para pessoas em estado muito sauddvel. Isso é desejado, pois
prioridades maiores devem ser processadas rapidamente, tipicamente na fog. 60% dos si-
nais vitais com prioridade muito critica foram processados em até 5,3 segundos, enquanto
o mesmo percentil para pessoas em estado muito sauddvel é de 1 hora e 54 minutos. Isso
representa 0,07% do tempo e evidencia a eficdcia das heuristicas. No entanto, para per-
centis maiores, como 90%, o tempo de resposta é argumentavelmente alto mesmo para
pessoas em estados de saude urgentes, pois os fog nodes ficaram sobrecarregados durante
o experimento e diversos sinais vitais foram enviados para o fim da fila na cloud. Quanto
mais sinais vitais sdo enviados para o fim da fila na cloud, maior o tempo de resposta
para percentis altos, visto que nesta versdo do SmartVSO ndo sdo utilizadas heuristicas
para priorizacdo de mensagens na cloud. Também pode ser visto que para percentis me-
nores, como de 10%, 20%, e 30%, o tempo de resposta € inversamente proporcional a
prioridade: quanto maior a prioridade, menor o tempo de resposta, o que é desejado.
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Figura 3. Tempo de resposta versus prioridade do usuario. Prioridades altas
tendem para um tempo de resposta menor, principalmente para o percentil 60 e
inferiores, o que destaca a eficacia da heuristica de priorizacao dos sinais vitais.

6. Conclusao

Este artigo apresentou o modelo SmartVSO, o qual conecta fog nodes na forma de arvore
para processar sinais vitais com servigos de saide implementados como fungdes server-
less, juntamente com heuristicas na fog para priorizar sinais vitais de pessoas em estado de
saude critico, e computacio assincrona na cloud para lidar com picos de uso. Resultados
indicam que a heuristica de prioridades € eficaz para priorizar sinais vitais de pessoas com
problemas de satde, visto que 60% dos sinais vitais urgentes foram processados em até
5,3 segundos, enquanto 60% dos sinais vitais de pessoas sauddveis foram processados em
até 1 hora e 54 minutos. Técnicas para reduzir ainda mais o tempo de resposta incluem
aumentar a capacidade computacional de fog nodes ou solicitar aumento no nimero de
funcdes serverless para o provedor cloud. Trabalhos futuros incluem aplicar heuristicas
de priorizacdo na cloud e calibrar automaticamente limiares de CPU na fog.
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