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Abstract. Machine unlearning aims to remove private or sensitive data from
a pre-trained model while preserving the model’s robustness. Despite recent
advances, this technique has not been explored in medical image classification.
This work evaluates the SalUn unlearning model by conducting experiments on
the PathMNIST, OrganAMNIST, and BloodMNIST datasets. We also analyze
the impact of data augmentation on the quality of unlearning. Results show
that SalUn achieves performance close to full retraining, indicating an efficient
solution for use in medical applications.

Resumo. O desaprendizado de mdquina tem como objetivo remover dados pri-
vados ou sensiveis de um modelo pré-treinado, preservando a robustez do mo-
delo. Apesar dos avangos, essa técnica ndo tem sido explorada em classificagcdo
de imagens médicas. Esse trabalho avalia o modelo de desaprendizagem Salun,
conduzindo experimentos nas bases PathMNIST, OrganAMNIST e BloodMNIST.
Também analisamos a influéncia do aumento de dados na qualidade do desa-
prendizado. Resultados mostram que o Salun obtém resultados proximos ao
retreinamento completo, indicando uma solucdo eficiente para ser usada em
aplicacoes médicas.

1. Introducao

Modelos de aprendizagem de méquina tém sido amplamente utilizados na area médica
para tarefas de detecgdo e auxilio ao diagndstico a partir de imagens [Chan et al. 2020].
No entanto, esses modelos dependem de grandes volumes de dados para treinamento,
os quais frequentemente contém informagdes sensiveis de pacientes. Com o cres-
cente uso de dados pessoais na medicina, surgem preocupacdes com a privacidade,
impulsionadas por regulamentagdes como o Direito de Ser Esquecido (Right to be
Forgotten)[Hoofnagle et al. 2019], que garantem aos usudrios o direito de solicitar a
remocao de seus dados pessoais de sistemas organizacionais[Dang 2021].

Tradicionalmente, a forma de lidar com essa questdo envolve o retreinamento completo
do modelo, excluindo os dados solicitados. Embora esse método garanta conformidade
com as regulamentagdes, ele € extremamente custoso em termos de tempo de processa-
mento e recursos computacionais. A area de Desaprendizado de Maquina (DM) investiga
métodos para remover seletivamente a influéncia de dados especificos de modelos j4 trei-
nados, sem a necessidade de retreinamento completo. A Figura 1 ilustra o processo de
desaprendizado, onde, uma vez que um usudrio solicita a remo¢ao de um dado pessoal,
o processo de desaprendizado de maquina busca remover a influéncia daqueles dados,
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Figura 1. Processo de desaprendizado de maquina. Ao ser solicitada a remocao
de dados, é gerado um modelo desaprendido, sem a influencia das amos-
tras removidas. O desaprendizado tem como objetivo gerar um modelo
proximo ao de um modelo retreinado do zero, mas com um baixo custo
computacional.

para que se comporte como um modelo retreinado sem os dados, mas sem o alto custo
computacional.

Vérios trabalhos tém sido propostos a fim de investigar a eficiéncia de métodos
de DM em tarefas de classificacio de propodsito geral (objetos, animais, veiculos,
etc) [Zhang et al. 2023]. No entanto, esse tipo de técnica foi pouco explorado para ta-
refas de drea médica e sabe-se que modelos de DM enfrentam desafios significativos ao
lidar com problemas complexos.

Neste trabalho, investigamos a viabilidade do uso de métodos de DM como uma
alternativa eficiente ao retreinamento completo na remo¢do de dados em modelos
de classificacio de imagens médicas. Para isso, nos baseamos no modelo Sa-
lun [Fan et al. 2024], que é um modelo de DM do estado da arte, aplicado para desa-
prender dados de um modelo de classificagdo ResNet18, utilizando as bases PathMNIST,
OrganMNIST e BloodMNIST [Yang et al. 2021]. Além disso, investigamos a influéncia
do uso de aumento de dados no desaprendizado, que também € algo investigado na litera-
tura.

2. Trabalhos Relacionados

Trabalhos anteriores buscam reduzir a influéncia dos dados removidos através de mudanca
aleatdria de anotacao [Golatkar et al. 2020] ou gradiente ascendente [Graves et al. 2021]
O modelo Saliency Unlearning (SalUn) [Fan et al. 2024] € um modelo de DM aproxi-
mado do estado da arte, que utiliza mapas de sali€ncia para ajustar seletivamente pesos do
modelo, baseado na ativacdo das amostras a serem removidas. Outros trabalhos buscam
otimizar o processo de desaprendizado. Jia et. al [Jia et al. 2023] mostram que o pro-
cesso de desaprendizado é mais eficiente ao realizar podas na rede, tornando a rede com
menor numero de parametros. O trabalho de Di et. al [Di et al. 2024] mostra que utilizar
soft labels (anotacdes de entre 0 e 1) ajuda o modelo de desaprendizagem comparado ao



tradicional hard label (anotacdes com Os e 1s). Neste trabalho, fazemos uma investigacao
também do impacto do uso de aumento de dados no processo de desaprendizado.

Apesar dos avancos, técnicas de DM ainda nao foram avaliadas para bases de imagens
médicas, que apresentam maior complexidade. Este trabalho busca preencher essa la-
cuna, em modelos treinados sobre MedMNIST, avaliando também a influéncia do uso de
aumento de dados no processo de desaprendizagem.

3. Metodologia

3.1. Base de dados

Utilizamos as bases de imagens PathMNIST, OrganAMNIST e BloodMNIST do repo-
sitorio MedMNIST [Yang et al. 2021]. O MedMNIST € uma cole¢do de bases de dados
de imagens médicas pré-processadas e em formato padronizado, projetada para facilitar a
pesquisa em aprendizado de maquina em aplicacdes médicas.

A base PathMNIST contém imagens de bidpsias de tecidos patoldgicos, coloridas, orga-
nizadas em 9 classes, que representam diferentes tipos de tecidos ou estados patoldgicos.
A base contém 107.180 imagens, divididas em 89.996 imagens de treino, 10.004 de
validacdo e 7.180 de teste.

A base OrganAMNIST contém imagens de secdes axiais de ressonancias magnéticas
(MRI) de 6rgaos abdominais. A base é composta de 11 classes correspondendo a di-
ferentes 6rgaos abdominais. A base é composta por 58.830 imagens, divididas em 34.561
imagens de treino, 6.491 de validacdo e 17.778 de teste.

A base BloodMNIST contém imagens microscopicas de células sanguineas, com o ob-
jetivo de classificar diferentes tipos de células, auxiliando no diagnéstico de doengas he-
matologicas. A base possui 8 classes e 17.092 imagens, divididas em 11.959 imagens de
treino, 1.712 de validacdo e 3.421 de teste.

Todas as imagens das bases foram redimensionadas para tamanho 64 x 64 pixels.

3.2. Treinamento e Desaprendizado

O modelo utilizado para a tarefa de classificacdo de imagens nas bases do MEDMNIST
foi uma rede RestNet-18 [Wu et al. 2019]. Inicialmente, o modelo é treinado com a base
inteira , por 200 épocas, utilizando taxa de aprendizagem 0.1, tamanho de batch 256.
Utilizamos a configuracao padrao de aumento de dados utilizada no Salun, que é o ran-
dom crop e horizontal flip [Mumuni and Mumuni 2022]. Apds as 200 épocas, o modelo
treinado 6; € utilizado como base para a estratégia de desaprendizado.

A partir do modelo treinado com a base inteira D), realizamos a operac@o de esquecimento
de dados, que consiste em remover as amostras selecionadas de Dy, resultando na base
restante D, = D; — Dy, onde Dy consiste no conjunto de amostras a serem esquecidas.
As amostras a serem esquecidas sdo selecionadas utilizando uma taxa de esquecimento
d, realizando uma sele¢do de forma aleatéria. Essa abordagem é a mesma utilizada em
[Fan et al. 2024].

Utilizamos o método Salun para remover a influéncia das amostras em D; em 0;, ob-
tendo o modelo desaprendido 6,, = Salun(Dy, D, 6;). O SalUn identifica as partes mais
influentes do modelo para os dados a serem esquecidos e as modifica para reduzir essa



influéncia, permitindo que o modelo esqueca os dados indesejados de forma mais efici-
ente e com menor impacto em seu desempenho geral. Essa identificacdo € feita através da
andlise da saliéncia dos pesos do modelo em relacdo aos dados a serem esquecidos. O pro-
cesso de desaprendizado € feito por 10 épocas, conforme utilizado em [Fan et al. 2024].

Também comparamos o Salun com o retreino completo. No retreinamento completo, é
treinada uma nova ResNet18 por 200 épocas, utilizando a base D,., sem os dados esqueci-
dos. Os resultados do retreino sao usados como base (padrdo ouro) para avaliar o modelo
de desaprendizado.

3.3. Métricas de Avaliacao

A métricas de avaliacdo de desaprendizado de maquina consistem em comparar os re-
sultados do modelo desaprendido com o modelo retreinado. Nesse trabalho, utilizamos
as métricas UA, RA, TA, MIA, AG e RTE, as quais sdo utilizadas em [Fan et al. 2024,
Di et al. 2024]. Cada métrica € descrita a seguir:

* Unlearning Accuracy (UA): Mede a acurdcia do modelo desaprendido nos da-
dos a serem esquecidos. Um valor baixo de UA indica que o modelo conseguiu
esquecer os dados indesejados.

* Remaining Accuracy (RA): Mede a acurdcia do modelo desaprendido nos dados
restantes (os dados que ndo foram esquecidos). Um valor alto de RA indica que o
modelo conseguiu manter seu desempenho nos dados relevantes.

» Testing Accuracy (TA): Mede a acuricia do modelo desaprendido em um con-
junto de teste independente. Um valor alto de TA indica que o modelo conseguiu
generalizar para novos dados.

* Membership Inference Attack (MIA): Mede a vulnerabilidade do modelo de-
saprendido a ataques de inferéncia de associa¢cdo. Um valor baixo de MIA indica
que o modelo estd menos vulnerdvel a esses ataques.

* Average GAP (AG): Mede a proximidade do modelo desaprendido com o modelo
retreinado. E calculado pelo médulo da média das diferencas entre as métricas
UA, RA, TA e MU do modelo desaprendido e o modelo retreinado.

* Run-time efficiency (RTE): Mede o tempo de execucdo de cada método.

4. Resultados

Analisamos o desempenho do Salun para as bases BloodMNIST, OrganAMNIST e
PathMNIST, considerando uma taxa de esquecimento ¢ dos dados de treino de 10% e
50%. Os resultados para § = 10% e 6 = 50% sdo mostrados nas Tabelas 1 e 2, res-
pectivamente. Os valores em negrito mostram a diferenga comparada com o método de
Retreino. Os resultados mostram uma diferenca média préxima de zero, representada
pela métrica AG, o que indica uma proximidade de resultados do método de retreino. No
entanto, o tempo de execucdo € muito menor utilizando o Salun, como mostra a métrica
RTE. Os resultados também indicam uma maior dificuldade de desaprendizado para uma
taxa de esquecimento maior e também para a base PathMNIST, que é mais complexa,
como mostram os resultados da métrica TA.

Analisamos também o impacto de usar data augmentation durante as etapas de treina-
mento e desaprendizagem. Para isso, analisamos 3 cendrios de uso de data augmentation:



Tabela 1. Resultados para taxa de esquecimento de 10%, para as métricas UA,
RA, TA, MIA, AG e RTE (em minutos). Resultados em negrito mostram a
diferenca de cada métrica comparado com o método de Retreino, que é o
padrao ouro. A métrica AG mostra a média dessas diferengas.

Taxa de Esquecimento (10%)

Base Método

uA RA TA MIA  AG RTE

Retreino | 0,84 (0,00) 99,80 (0,00) 98,57 (0,00) 1,76 (0,00) 0,00 22,2

BloodMNIST = 1in | 0,00 (0,84) 9992 (0,12) 98.89 (0,32) 0,17 (1,59) 0,72 1,1
Retreino | 0,06 (0,00) 100,00 (0,00) 96,37 (0,00) 1,53 (0,00) 0,00 63,3
OrganAMNIST*“Galun | 0,00 (0,06) 100,00 (0,00) 95,13 (1,24) 0,69 (0,84) 0,53 2.8
PN Reteino | 0.11(0,00) 100,00 (0,00) 87,77 (0,00) 1,06 (0,00) 0,00 160
Salun | 1,09 (0,98) 98,84 (1,16) 77,49 (10,28) 4,43 (3,37) 3,95 7.6

Tabela 2. Resultados para taxa de esquecimento de 50%, para as métricas UA,
RA, TA, MIA, AG e RTE (em minutos). Resultados em negrito mostram a
diferenca de cada métrica comparado com o método de Retreino, que é o
padrao ouro. A métrica AG mostra a média dessas diferencas.

Método ‘

Taxa de Esquecimento (50%)

Base

| uA RA TA MIA AG RTE

Retreino | 1,37 (0,00) 100,00 (0,00) 98,48 (0,00) 3,61 (0,00) 0,00 222

BloodMNIST ™ “galun | 0.12/(1,25)  99.93 (0,07) 9877 (0,29) 045(3,16) 157 13
Retreino | 0,13 (0,00) 100,00 (0,00) 95,93 (0,00) 1,93 (0,00) 0,00 63,3
OrganAMNIST gl | 0,02(0,11) 99,94 (0,06) 9499 (0.94) 0,89 (1,04) 0,70 3.5
pathMNIST | ReEtreino | 0.20 (0,000 100,00 (0,00) 91,80 (0,00) 1,93 (0,00) 0,00 160
Salun | 233 (2,13) 97,82(2,18) 83,87(7,93) 6,60 (4,67) 4,91 89

1) NoAug (sem augmentation), 2) Default: random crop + horizontal flip, 3) e 3) De-
fault + RA: random crop + horizontal flip + RandomAug [Mumuni and Mumuni 2022].
A configuragdo default € a configuracdo do Salun e a usada na maioria dos trabalhos da
literatura. A combina¢do com RandomAug mostrou melhoria para a maioria das anélises,
conforme mostra a Figura 2.

‘ 1 NoAug
gg 1 Default
21 |_|_h B Default+RA
o LA LM o [T ([0
10% 50% 10% 50% 10% 50%
BloodMNIST OrganAMNIST PathMNIST

Figura 2. Resultados do método Salun, observando a métrica AG, usando 3
cenarios de aumento de dados: NoAug, Default e Default+RA, conside-
rando niveis de esquecimento de 10% e 50%.



5. Conclusao

O método SalUn obteve um desempenho compardvel ao do Retrain nas bases analisadas:
PathMNIST, OrganMNIST e BloodMNIST. As métricas analisadas indicam que o SalUn
¢ eficaz em remover a influéncia de dados especificos sem comprometer significativa-
mente o desempenho geral do modelo. Também concluimos que o uso de aumento de
dados pode auxiliar na eficiéncia do desaprendizado de maquina e que esse modelo pode
ser usado com eficiéncia em bases de dados médicas.
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