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Abstract. The advancement of quantum computing poses a significant threat
to classical asymmetric cryptographic algorithms, such as RSA and ECC, due
to their vulnerability to Shor’s algorithm. In response, Quantum Key Distri-
bution (QKD) has emerged as a robust solution, leveraging the laws of quan-
tum physics to ensure secure key exchange. This paper presents the current in-
frastructure and preliminary key consumption strategy of the Hermes Quantum
Network (RHQ). The network implements the BB84 protocol with time-bin phase
encoding. The proposed communication strategy employs a peer-to-peer (P2P)
secure channel using AES-256 GCM authenticated encryption, where crypto-
graphic keys are dynamically consumed from a key bank.

Resumo. O avango da computagdo qudntica representa uma ameaga Signifi-
cativa aos algoritmos criptogrdficos assimétricos cldssicos, como RSA e ECC,
devido a sua vulnerabilidade ao algoritmo de Shor. Em resposta, a Distribuicdo
Quantica de Chaves (QKD) surgiu como uma solucdo robusta, aproveitando
as leis da fisica quantica para garantir a troca segura de chaves. Este artigo
apresenta a infraestrutura atual e a estratégia preliminar de consumo de cha-
ves da Rede Quantica Hermes (RHQ). A rede implementa o protocolo BB84
com codificacdo de fase por intervalos de tempo. A estratégia de comunica¢do
proposta emprega um canal seguro ponto a ponto (P2P) utilizando criptogra-
fia autenticada AES-256 GCM, onde as chaves criptogrdficas sdo consumidas
dinamicamente a partir de um banco de chaves.

1. Introducao

A seguranca dos algoritmos assimétricos cldssicos repousa na intratabilidade de pro-
blemas matematicos especificos para computadores convencionais. No entanto, com o
avango da computacdo quantica, o algoritmo de Shor demonstrou teoricamente a capa-
cidade de fatorar inteiros e resolver logaritmos discretos em tempo polinomial, com-
prometendo esquemas como RSA e ECC [Shor 1994]. Em contrapartida, os algoritmos
simétricos como o AES sao significativamente mais resilientes. Embora o algoritmo de
Grover reduza o espacgo de busca de chaves a sua raiz quadrada efetiva, a adocao de chaves
de 256 bits (como o AES-256) mantém um nivel de seguranca adequado contra ataques
quanticos de forca bruta [Grover 1996].
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Esse cendrio motiva uma transicdo global para novos métodos de seguranca.
Além da busca pela Criptografia Pos-Quantica (PQC), ganha for¢a a ado¢do de proto-
colos de Distribuicao Quantica de Chaves (QKD). Esses protocolos permitem a geragao
e distribuicao de chaves simétricas apoiadas nas leis fundamentais da fisica quantica, ga-
rantindo o abastecimento seguro de chaves para cifras, como o AES-GCM (Advanced
Encryption Standard - Galois/Counter Mode), e tornando o canal imune a avangos com-
putacionais futuros. Assim, este trabalho apresenta a configuragdo atual da Rede Hermes
Quantica e sua estratégia inicial de consumo de chaves.

2. Infraestrutura da Rede Hermes Quantica

A Rede Hermes Quantica (RHQ) € uma iniciativa do Instituto Militar de Engenharia
(IME), focada em criar uma rede metropolitana de comunicaciao quantica voltada para a
defesa. A etapa atual visa interligar o IME a outra iniciativa, chamada Rede Rio Quantica,
por meio de um enlace QKD com o Centro Brasileiro de Pesquisas Fisicas (CBPF).

Na configuracdo atual, a rede usa um equipamento da empresa suica ID Quan-
tique, chamado Clavis [Xu et al. 2023], um sistema QKD de quarta geracdo que opera
o protocolo BB84 com estados de isca (decoy states). Sua codificacdo € baseada em
fase e tempo (time-bin phase encoding) [Vagniluca et al. 2020]. A plataforma € estru-
turada em uma arquitetura de “caixa cinza”, que permite a andlise de dados brutos em
multiplos estdgios da destilacdo de chaves (pds-processamento), além de oferecer con-
trole de parametros de hardware, como niveis de atenuagdo e temporizacdo de portas.
Nesta fase preliminar, a extracdo foi feita no estidgio final da destilagao das chaves, apds
a amplificacdo de privacidade e expansio das chaves. Um enlace real de cerca de 3,5 km
de fibra Optica esta sendo usado para conectar o emissor (Alice) ao receptor (Bob).

3. Estratégia de Comunica¢ao e Consumo de Chaves

A estratégia de comunicagdo estabelece um canal seguro peer-to-peer com criptografia
simétrica autenticada (AES-GCM), consumindo chaves de um banco, de forma dindmica
e continua. O esquema geral pode ser visualizado na Figura 1.

3.1. Inicializacao e Derivacao de Chaves

Os sistemas Clavis operam na camada fisica gerando chaves criptograficas simétricas
quanticamente seguras através de links Opticos, as quais sdo repassadas e armazenadas
continuamente em seus respectivos Sistemas de Gerenciamento de Chaves (KMS). O al-
goritmo consumidor atua na camada de aplicacdo, interagindo com esses modulos via API
REST ETSIO14. Esse algoritmo roda nas duas pontas, requisita as chaves e as armazena
em um banco de chaves espelho. Ao iniciar, os nds acessam o banco de chaves e carregam
na memoria RAM o mapeamento de Key ID para o respectivo valor da chave.

3.2. Fluxo de Envio (Consumo e Criptografia)

Quando uma mensagem ¢ inserida, o sistema verifica se hd chaves disponiveis na
memoria. Se o diciondrio estiver vazio, uma nova leitura do banco de chaves é dispa-
rada automaticamente. O no seleciona a primeira chave disponivel e separa seu KeyID.
Um nonce (vetor de inicializag@o) criptograficamente seguro de 12 bytes € gerado alea-
toriamente pelo sistema operacional. A mensagem ¢é cifrada via AES-GCM, garantindo
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Figura 1. Esquema geral da comunicacao criptografada na RHQ.

confidencialidade e gerando uma fag de autenticacdo embutida (para integridade). O pay-
load enviado pelo socket possui a estrutura exata: [KeyID] + [\n] + [Nonce] +
[Texto Cifrado]. Apds o envio, a chave € deletada da memoria do remetente, apli-
cando uma politica de uso uinico da chave (one-time key). Ressalta-se que o esquema
preserva a seguranca computacional do AES-256-GCM e ndo confere a seguranga incon-
dicional do One-Time Pad, dado que a cifragem nao opera com chave do tamanho da
mensagem.

3.3. Fluxo de Recebimento (Sincronizacao e Decriptografia)

Uma thread dedicada roda em background para receber pacotes sem bloquear a interface
de envio. O pacote recebido € fatiado no delimitador \n para isolar o KeyID. Os pri-
meiros 12 bytes do restante da carga formam o nonce, e o resto compde o texto cifrado.
Se o receptor ndo encontrar o KeyID em sua memoria local (indicando que sua lista de
chaves esta defasada), ele realiza um novo fetch no banco de chaves. A mensagem é de-
criptada e sua integridade é validada simultaneamente pelo AES-GCM. A chave utilizada
¢ imediatamente deletada do banco e da memoria do receptor. O sistema assume que um
processo externo e paralelo de distribuicao quantica € responsavel por popular o banco de
chaves fisico subjacente conforme o consumo avanga, garantindo que novas chaves sejam
carregadas quando o estoque atual se esgotar.

4. Resultados dos Consumidores Implementados

A Figura 2 mostra a execucdo dos dois consumidores (Alice e Bob) e sua interacdo di-
reta na troca de mensagens. Para investigar os desafios seguintes, foram realizados testes
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preliminares em ambiente simulado (Mininet) com chaves pré-geradas extraidas dos con-
sumidores; a Figura 3 apresenta os tempos observados. Tais valores refletem o ambiente
de simulacdo e ndo devem ser interpretados como laténcias do enlace QKD real — a
caracterizacao do enlace fisico fica como passo subsequente.

/configuracao# pvthon3 root@s configuracao# python3
g;.u.ﬁ python3 bob.py keys_out]

er]: Oi, Bob

tudo bem?

[Peer]: também :) Lado BOb

:)

Figura 2. Execucao dos consumidores em troca de mensagens via P2P.

Figura 3. Tempos observados em simulacao (Mininet) de enlace de 40 km com 4
nds, comparando AES-256-GCM e ChaCha20.

Na configuracdo atual, o sistema Clavis fornece cerca de 10.000 chaves por hora
ao KMS, suficiente para a troca demonstrada. Sob cargas mais elevadas, a taxa de geracao
tende a se tornar gargalo; como trabalhos futuros, pretende-se investigar mecanismos de
expansdo de chaves, politicas de rekeying adaptativo, a caracterizagdo dos componentes
de laténcia no enlace QKD real e métricas de escalabilidade e sincroniza¢do do consumo
em cendrios com multiplos nds e trafego concorrente.
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