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Resumo. Este trabalho propoe a realizagdo de um minicurso sobre cidadania
e seguranca digital, que visa trabalhar temas como seguranca na web,
prdticas de cidadania envolvendo o convivio nas redes sociais e protecdo de
dados no contexto do ensino fundamental anos finais e ensino médio, com foco
em competéncias relacionadas a cultura digital com énfase em seguranca e
responsabilidade no uso da tecnologia. O referencial teérico-metodolégico é
bibliogrdfico qualitativo, explorando alguns estudos de casos e fazendo uso de
recursos como videos e imagens que ilustram exemplos, bem como aplicativo
para teste de seguranca das senhas, visando contribuir para formacdo de
cidaddos com maior responsabilidade digital e também para que se protejam
enquanto usudrios da internet.

Abstract. This work proposes the implementation of a mini-course on

citizenship and digital security, which aims to work on topics such as web
security, citizenship practices involving coexistence on social networks and
data protection in the context of the final years of elementary school and high
school, with a focus on skills related to digital culture with an emphasis on
security and  responsibility in the use of technology. The
theoretical-methodological framework is qualitative bibliographic, exploring
some case studies and using resources such as videos and images that
illustrate examples, as well as an application to test the security of passwords,
in order to contribute to the formation of citizens with greater digital
responsibility and also to protect themselves while using the internet.

1. Descricao geral

A rapida evolucdo tecnoldgica na sociedade contemporianea tem desencadeado
transformagdes significativas na forma como vivemos, interagimos e aprendemos. Nesse
cendrio dinamico, a emergéncia da era digital trouxe consigo desafios unicos,
especialmente para a geracdo digital, nascida e imersa em um ambiente completamente
tecnologico. No ambito educacional, a forma¢do de cidaddos digitais responsaveis
torna-se uma necessidade premente, exigindo uma abordagem ativa para equilibrar os
beneficios da tecnologia com a responsabilidade de seu uso seguro e ético. Diante do
exposto, entramos em consonancia com a fala de Jordana Silva (2023): “[..] no dmbito
educacional, o uso de Tecnologias de Informacdo e Comunicacao(TICs) e Tecnologias
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Digitais de Informagdo e Comunicacio (TDICs) sdo cada vez mais frequentes”, o
que elenca a importincia do acompanhamento da familia e institui¢des de ensino ao que
estd sendo acessado e consumido por criangas e adolescentes que possuem acesso
ilimitado aos contetudos onlines.

Nesse contexto, se faz necessario uma forca tarefa para se conscientizar sobre a
importincia da seguranca digital nas escolas e em casa. Dessa forma, este trabalho visa
explorar a importancia da educagdo para a cidadania e seguranca digital, focalizando a
comunidade do municipio de Carpina e cidades vizinhas localizadas na Zona da Mata
Norte do estado de Pernambuco. Ao delinear este tema, busca-se compreender a
influéncia da tecnologia na vida cotidiana, reconhecendo a necessidade de reflexdes no
contexto educacional. A revisdo da literatura realizada concentrou-se em artigos
recentes relacionados a "Seguranga e Cidadania Digital", visando identificar as lacunas
existentes e as contribuicdes significativas para o entendimento dessas temdticas.

A Base Nacional Comum Curricular — BNCC, definiu como importante a
seguranca no ambito no ensino da computacao, logo tomamos como base o eixo Cultura
Digital presente no documento complementar que trata do ensino de Computacdo. O
publico alvo das atividades aqui propostas é o publico infanto juvenil, que estdo nos
anos finais do ensino fundamental e no ensino médio, devido ao excesso de exposicdo
nas redes sociais e estarem entres as maiores vitimas de bullying, cyberbullying, e casos
de influéncias das correntes maliciosas a exemplo as vitimas da baleia azul', Momo®
entre tantas outras.

Para trabalhar os temas através de palestras e estudos de casos, mostrando as
fragilidades que se tem quando estd se navegando na rede mundial de computadores,
buscamos temas relevantes como: protecdo de dados ao acessar as redes sociais,
permissOes para acesso de dados, a importincias dos termos de privacidade e como
identificar sites seguros, falamos sobre crimes virtuais e como nos defender deles e por
fim como identificar as veracidades de informacdes antes de compartilhar. Como foi
destacado por Kirschner e Davis (2003) e citado por Marreiros e Nascimento (2023) é
comum que estudantes se envolvam em comportamentos de risco na internet, como o
compartilhamento excessivo de informagdes pessoais em redes sociais. Essa exposicao
imprudente pode tornd-los vulnerdveis a ameacas como o roubo de identidade, assédio
online e exploracdo por parte de predadores virtuais. Além disso, a propagacdo de
desinformacdo e conteido inadequado também é uma preocupacio significativa na era
digital.

Crimes digitais entre o publico adolescente sao mais noticiados nos meios de
comunicacdo com frequéncia, e muitas vezes encarados como uma brincadeira, porém
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! Baleia Azul (jogo) O "jogo da baleia azul" é uma lenda urbana que comegou em 2016, quando uma série
de noticias sobre suicidios de adolescentes russos foram atribuidas a um jogo online. O jogo supostamente
incentivava os jogadores a completar uma série de 50 desafios, culminando em suicidio. No entanto, ndo
ha evidéncias de que o jogo realmente exista.

2 Momo (jogo) Momo é um meme de internet que se tornou popular em 2018. O meme é uma imagem de
uma mulher com olhos esbugalhados e um sorriso assustador. O meme foi associado a uma série de
ameacas online, mas ndo ha evidéncias de que o meme tenha sido usado para assediar ou ameacar
pessoas.



as vitimas sd3o ridicularizadas e expostas. Para que nido ocorram mais casos assim é
necessario a implantacdo com urgéncia de conscientizacdo nas escolas, por meio de
palestras mas também por meios de aplicativos, videos, apresentagdes teatrais que
possam de forma atrativa evidenciar e contextualizar a problematica.

Contextualizando o tema no tempo e no espaco, € crucial reconhecer o papel
das tecnologias digitais na redefini¢do da cidadania, permitindo uma participacdo mais
direta e ampla em questdes publicas, como destacado por Praxedes (2023). A literatura
analisada ndo apenas embasa este estudo, mas também evidencia a necessidade de
abordar ativamente a formac¢do de cidaddos digitais para capacitar os jovens a utilizar a
tecnologia de maneira segura, €tica e responsavel.

2. Objetivos

Diante do exposto na se¢d@o anterior, apresentamos os objetivos das atividades propostas:

e Investigar a educacdo para a cidadania e seguranca digital no ambiente escolar,

identificando praticas educacionais relevantes e propor estratégias para fortalecer

a formacdo de cidaddos digitais responsdveis, orientando o estudante a se
proteger ao usar a internet de forma segura e produtiva.

Objetivos especificos:
e Introduzir o cidaddo ao meio digital e suas facilidade;
e Introducdo da Lei de protecdo de Dados para que os cidaddos saibam seus
direitos e deveres quanto usudrio da rede de computadores;
e Orientar como usar de forma segura, redes sociais , aplicativos e sites;
e Ensinar como identificar contetidos fraudulentos e golpes por meio de site, sms,
e-mail e whatsapp.

Os objetivos foram levantados diante da analise da problematica dos crescentes crimes
cibernéticos e o nimero de pessoas que sao vitimas.

3. Habilidades trabalhadas
As habilidades e objetivos da BNCC trabalhados estao expostas na Tabela 1.

Tabela 1. Competéncias e Habilidades

Competéncias Habilidades

Seguranca e responsabilidade no uso de tecnologia

computacional . ‘-
e para garantir a propria seguranga.

(EF01CO07) Conhecer as possibilidades de uso seguro das
tecnologias computacionais para prote¢do dos dados pessoais

Seguranca e responsabilidade no uso de tecnologia

. de dispositivos computacionais.
computacional

(EF02CO06) Reconhecer os cuidados com a seguranga no uso

EF03CO0 Reconh tencial i ¥
Seguranca e responsabilidade no uso da tecnologia ( %) econhecer o potencial  1mpacto

em meio digital.

compartilhamento de informagdes pessoais ou de seus pares




(EF04CO07) Demonstrar postura ética nas atividades de
coleta, transferéncia, guarda e uso de dados.

(EF04CO08) Reconhecer a importancia de verificar a
confiabilidade das fontes de informacdes obtidas na Internet.

Seguranca e responsabilidade no uso da tecnologia

Embora o desenvolvimento de competéncias e habilidades desenvolvidas
estejam associadas ao Ensino Fundamental, anos iniciais, o publico alvo dessa proposta
sdo estudantes do ensino fundamental, anos finais e ensino médio. Justifica-se pelo fato
dos estudantes dessas etapas, ainda ndo serem submetidos as modificagcdes da BNCC no
que se refere a complementacao dos referenciais de computagdo, uma vez que 0s
mesmos s vigoraram ap6s outubro de 2023.

Para compreender a importancia do ensino de cidadania digital e seguranga nas
escolas, esta pesquisa integrou uma abordagem pesquisa bibliografica qualitativa que
incorporada a experiéncia de um evento denominado Edutec Day, organizado pela
Coordenagdo do Curso de Licenciatura em Computacdo da Unidade Académica de
Educacdo a Distancia e Tecnologia da UFRPE, possibilitou um projeto piloto para o
compartilhamento de conhecimentos sobre cidadania digital.

4. Materiais utilizados

Inicialmente, foi realizada a escolha do tema baseando-se nas necessidades atuais da
populacdo, atrelando-se aos aspectos tangiveis. Depois disso, foi utilizado o Google
forms para gerar a ficha de inscricdo e uma pesquisa de sondagem atrelada. A proposta
de minicurso foi divulgada nas redes sociais € com um link e QR-code para inscrigao.
Durante a apresentacdo do minicurso foi utilizado um sistema® desenvolvido por uma
das licenciandas para que os alunos observassem na pratica como criar senhas seguras
para usar em apps ¢ web. O material didatico em texto do curso foi distribuido via
e-mail para os participantes.

5. Metodologia

Antes da realizagdo do evento, a equipe de licenciandos conduziu um levantamento de
dados através de formularios para compreender melhor o perfil do publico-alvo
interessado na tematica. Essa etapa prévia permitiu uma adaptacdo mais efetiva do
conteudo as necessidades e interesses especificos da audiéncia.

Durante a execucdo do minicurso, foram explorados diversos topicos
relacionados a cidadania digital, desde aspectos técnicos, como a Internet das Coisas,
até questdes mais praticas, como a seguran¢a em transacdes online. Foram abordadas
através de exemplos, tematicas como os impactos do uso da internet, protecdo de dados
pessoais, golpes de suporte técnico e a relevancia da seguranga em transagoes
comerciais virtuais. A estrutura do evento, incluindo intervalos para networking e um
coffee break, proporcionou um ambiente propicio para a interagdo e a troca de
experiéncias entre os participantes.

6. Avaliacao

A avaliacdo das atividades apresentadas no minicurso foi realizada através de
formularios impressos, durante o evento foram realizadas perguntas para verificar o
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entendimento do publico e sobre o tema abordado, compartilhamento de experiéncias
vividas pelos participantes.

7. Consideracoes finais

Ao final do minicurso, conseguimos instruir os participantes em relacdo aos temas
abordados: cidadania e seguranca digital. O minicurso contemplou habilidades como: a
utilizacao de ferramentas digitais, tendo em vista que muitas formas de se proteger de
crimes, como golpes, tem acontecido através das redes sociais, emails, SMS; andlise de
dados e sua destinagdo, os participantes puderam entender o que sdo dados, para que
eles servem e como sao coletados, além de reconhecerem a sua responsabilidade quanto
a permissao e fornecimento desses dados; €tica no mundo digital e qual impacto que
esse mundo tem, além de entenderem as leis e normas que regem os ambientes virtuais,
que visam tornar um ambiente mais seguro.

A experiéncia no evento Edutec Day evidenciou a importancia de discutir
temas como cidadania digital e seguranca online. Este trabalho se propde a integrar essa
experiéncia em um contexto mais amplo, destacando a relevancia do ensino de
cidadania digital nas escolas, propiciando aos participantes tornarem-se conhecedores
dos assuntos relacionados a seguranca digital nos tempos atuais, aptos a realizarem
compras seguras na web e identificar diversos tipos de golpes, além de exercitar a
cidadania em ambito social.

Todo conteudo apresentado no minicurso, resultou em um ebook, que sera
distribuido para todos os participantes, e quaisquer outro interessado para que seja
utilizado em ocasides diversas.
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