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Abstract. This article reports on the experience of undergraduate students of
the Degree in Computing in developing an adapted board game for teaching
cryptography, applied to first-year high school students at a public school in
Pernambuco. The initiative aims to contribute to Sustainable Development
Goal (SDG) number 4, aligned with the National Common Curricular Base
(BNCC) and its computing supplement. The experience seeks to strengthen the
Computing curriculum in basic education schools in an accessible way, using
gamification as a strategy to adapt to new forms of learning.

Resumo. Este artigo relata a experiéncia de discentes de Licenciatura em

Computagdo no desenvolvimento de um jogo de tabuleiro adaptado para o
ensino de criptografia e sua aplicagcdo para estudantes do 1° ano do ensino
médio em uma escola publica de Pernambuco. A iniciativa busca contribuir
com o Objetivo de Desenvolvimento Sustentdvel (ODS) niimero 4, alinhado a
Base Nacional Comum Curricular (BNCC) e ao seu complemento de
Computacdo. A experiéncia objetiva fortalecer o curriculo de Computacdo
nas escolas de educagdo bdsica de forma acessivel, utilizando a estratégia de
gamificagcdo como forma de adaptar-se as novas formas de aprendizado.

1. Objetivos Geral e Especificos

As mudancas da sociedade conectada impactam também na educagdo, os jovens
crescem imersos em tecnologias e jogos interativos que fornecem feedback imediato e
visdo clara de progressdo. No ambito educacional, essa abordagem € aplicada para
transformar praticas tradicionais, promovendo motivacdo e maior participacdo dos

alunos.

Por sua vez, a gamificacdo baseia-se no design centrado no usudrio, buscando
engajar as pessoas por meio de experiéncias envolventes que remetem as dinamicas de
jogos (Huotari e Hamari 2017). Seguindo esta tendéncia e considerando que muitas
institui¢cdes de ensino ndo dispdem de recursos digitais suficientes, este trabalho traz um
relato de experiéncia de idealizacdo, prototipacdo e desenvolvimento de um jogo
educacional desplugado (sem utilizagdo de ferramentas digitais), com o objetivo geral
de levar conceitos introdutérios de criptografia através da estratégia gamificada, como
ferramenta pedagdgica para a educacdo acessivel. Em especifico, busca-se alinhar ao
proposto na Base Nacional Comum Curricular (BNCC) e em seu complemento de



Computagdo no eixo de Mundo Digital, e ao Objetivo de Desenvolvimento Sustentavel
(ODS) Educacao de Qualidade, proposto pela Organizag¢ao das Nagdes Unidas (ONU).

2. Publico-Alvo

A atividade destina-se a jovens entre 15 e 19 anos, estudantes do ensino médio que
estdo iniciando o desenvolvimento de competéncias digitais como previstos no eixo de
Mundo Digital, da BNCC Computagdo, podendo ser aplicada também nos anos finais do
ensino fundamental.

3. Habilidades Exploradas

O jogo trabalha habilidades previstas na BNCC comum (2017) e em seu complemento
de Computacdo (2022). O perfil dos jovens destaca ndo ter vivenciado os objetos de
conhecimento das etapas de ensino anteriores, devido ao processo de implantacdao da
BNCC Computacdo ainda estar iniciando. O Quadro 1 apresenta as habilidades a serem
desenvolvidas nos estudantes de acordo com a sua interacdo em cada partida.

Quadro 1. Habilidades Exploradas

Objeto de Conhecimento | Habilidade

BNCC Computacéao (EFO1CO05) Representar informacéo usando diferentes
codificagdes.

(EFO9CO05) Analisar técnicas de criptografia para
armazenamento e transmissdo de dados.

BNCC comum (EFO7MA35) Compreender, em contextos significativos, o
significado de média estatistica como indicador da tendéncia
de uma pesquisa, calcular seu valor e relaciona-lo,
intuitivamente, com a amplitude do conjunto de dados.

4. Recursos e Materiais Utilizados

O jogo é composto por 105 cartas numeradas de 5 tipos diferentes (cartas Enigma,
Resposta, Troca, Coringa e Chave Criptogréifica) cada uma com simbolos especificos no
verso identificando seu tipo; trés pinos de cores distintas para identificacdo do jogador e
um dado de seis faces; um tabuleiro com 52 casas com o trajeto e um manual de
instrucdes e regras. O material grifico foi produzido na plataforma de design grafico
online Canva, as cartas tem 5,7 cm de largura e 8,5 cm de altura cada, o tabuleiro teve a
area total impressa dividida em duas folhas de tamanho A4, o dado e os pinos de
identificac@o foram impressos em impressora 3D.

Quadro 1. Pecas do jogo.

ltem Quantidade Descricéo
Manual de instrucdes 1 Instrugdes, descri¢do e regras do jogo.
Dado de 6 faces 1 Usado para sortear quantas casas seréao
avancadas por vez por cada jogador.




Torre de Identificacéo 3 Usado para identificar em
que casa cada jogador esta no jogo.

Tabuleiro 1 Percurso com as casas a serem avancadas.
Carta Enigma 36 Cartas com mensagens criptografadas.
Carta Resposta 36 Cartas com o as mensagens descriptografadas

para conferéncia.

Carta Coringa 18 Pode conter uma mensagem sem criptografia
com fatos interessantes sobre criptografia ou faz
o participante perder a vez.

Carta Troca 6 Sendo 2 para cada jogador, permite trocar a
carta de mensagem criptografada.

Carta Chave 9 Usada para descriptografar as mensagens.

Um formulério eletronico foi utilizado para avaliacdo e indicagdo de melhorias
apos a utilizagdo do jogo.

5. Metodologia Detalhada de Desenvolvimento da Atividade ou da sua
Aplicaciao na Educacao Basica

A concep¢do da atividade foi proposta por licenciandos em Computacdo da
Universidade Federal Rural de Pernambuco (UFRPE), como atividade aplicada a
curricularizacdo da Extensdo. O planejamento e desenvolvimento do jogo educacional
desplugado buscou enquadrar-se no Objetivo de Desenvolvimento Sustentavel (ODS)
Educacgdo de Qualidade, a0 mesmo tempo envolvendo o desenvolvimento de habilidades
previstas na Base Nacional Comum Curricular (BNCC) e em seu complemento a
Computagdo. O jogo batizado como “Cddigos de Resgate” é uma adaptacido dos jogos
de tabuleiro tradicionais para apresentar introdugdo a criptografia de forma gamificada e
acessivel, incluindo exemplos simples, fatos histéricos e curiosidades sobre a temética.
O enredo da histdria conta sobre a prisdo de alguém que secretamente possui um grande
tesouro que serd dividido com quem conseguir libertd-lo, o jogador precisa decifrar
mensagens secretas codificadas utilizando as chaves criptograficas disponibilizadas para
avancar no tabuleiro e ganhar a partida.

Podem jogar 2 ou 3 pessoas simultaneamente, cada um comega 0 jogo com 5
cartas em maos, sendo 2 delas as cartas de troca - permite trocar uma carta de enigma
por outra aleatdria no baralho -, e as outras 3 sdo as cartas de chave criptogréfica -
correspondentes aos 3 tipos de cifras de substituicdo existentes no jogo com as
instrugdes de como decifrar cada uma delas. Na Cifra de César, cada letra da mensagem
€ deslocada um numero fixo de posi¢cdes no alfabeto, o jogador utiliza o disco de César
para decifrar. Na Cifra de Espelho, cada letra da mensagem € substituida por sua
equivalente espelhada no alfabeto, o jogador substitui as letras da mensagem por outra
em posi¢do oposta no alfabeto. Na Cifra de Substituicio por Simbolo utiliza-se a
estatistica das vogais mais comuns em textos em portugués, as trés letras mais comuns
sdo substituidas por simbolos, 0 jogador deve substituir os simbolos que mais aparecem



nas mensagens pelas vogais mais frequentes em textos em portugués. A Figura 1
apresenta as trés cartas de chave criptograficas disponiveis:

~€IFRA DE
SUBSTITUICAO POR
SIMBOLO:

PELA CORRESPONDENTE NO SUA MENSAGEM TEVE

R AS LETRAS E

SUA MENSAGEM TEVE

PALAVRAS INVERTIDAS AS LETRAS A, O E.&,

DE TRAS PARA

NESSA ORDEM;
TROCADAS POR # @ E
$, NESSA ORDEM.
DESFACA E DESCUBRA
“A"MENSAGEM.

FRENTE, A ULTIMA
AGORA E A PRIMEIRA. |
DESFACA E DESCUBRA

A MENSAGEM.

Figura 1. Cartas de Chave Criptografica

Também deve ser escolhido entre as 3 torres coloridas, as quais irdo identificar
cada jogador e sua progressio no tabuleiro. Algumas casas do tabuleiro possuem
simbolos iguais aos que aparecem no verso de cartas de cada tipo, identificando qual
carta deve ser retirada do baralho pelo jogador. Deve ser escolhido aleatoriamente a
sequéncia de quem ird jogar, a cada rodada o jogador da vez deve jogar o dado para
descobrir quantas casas deve avangar partindo da casa identificada com a palavra
“Inicio”, puxar a carta correspondente ao que a casa sorteada do tabuleiro indica, caso
pare em uma casa sem identificacdo ndo precisa fazer nenhuma agao, e passa a ser a vez
do préximo jogador. As figuras abaixo apresentam alguns estudantes utilizando o jogo,
na figura 2.a o aluno julgou necessdrio utilizar 1dpis e papel para anotar cada letra
decifrada para posteriormente formar a frase da mensagem.

Figura 2.a Alunos decifrando mensagens Figura 2.b Alunos decifrando mensagens

O trabalho foi realizado em uma turma de 1° ano do ensino médio em uma
Escola de Referéncia em Ensino Médio na cidade de Surubim, estado de Pernambuco,
com tempo pedagdgico de duas aulas (1 hora e 40 minutos) e participacdo de 20
estudantes durante a disciplina de lingua portuguesa.

6. Avaliacao e Referéncias

Os jogos educacionais sdo uma estratégia eficaz para abordar um assunto de forma
divertida, como aponta Corréa et al (2024) e sua forma de interacdo impacta na forma



de aprender, saindo das abordagens tradicionais muitas vezes consideradas entediantes
(Clementino et al., 2022). No contexto escolar, a gamifica¢ao utiliza mecanismos como
pontos, rankings, recompensas e desafios para criar experiéncias de aprendizagem que
sejam ao mesmo tempo significativas e divertidas. Conforme Silva e Neto (2020), esses
elementos permitem que os estudantes interajam de forma colaborativa e competitiva, o
que facilita o aprendizado de contetidos complexos.

Como aponta Gresele et al (2024) “a criacdo de atividades que apresentem os
conceitos e que enfatizem a importancia da criptografia devem ser incentivadas, ja que
elas desenvolvem o raciocinio 16gico-matemético e sdo ferramentas que podem auxiliar
na compreensdo dos conceitos relacionados ao Mundo Digital’. A gamificacdo
possibilita a personalizacdo do processo de ensino, atendendo as necessidades e
interesses individuais dos alunos, nesse sentido, Fardo (2013) destaca que a gamificacao
ndo apenas potencializa o aprendizado, mas também promove habilidades
socioemocionais, como colaboracao e resolucao de problemas.

A maioria dos alunos conseguiu jogar com relativa facilidade, isso indica que a
atividade estd de acordo com o nivel de conhecimento prévio e capacidade de resolucdo
de problemas da maioria dos participantes. Referente ao que mais lhes surpreendeu
sobre criptografia, alunos escreveram: “Achei legal a forma que as palavras ficam em
codigos”, “Os simbolos e como se descobre de trds pra frente com a roleta”, “O conceito
do jogo”, “A facilidade”, demonstrando o potencial do jogo em atrair a curiosidade e
interesse dos alunos na atividade, assimilando conceitos de criptografia de maneira
dindmica mesmo com pouco ou nenhum conhecimento prévio sobre o tema.

Do total de alunos que responderam ao formulario de avaliag@o, 75% relatou que
0 jogo ajudou a entender melhor sobre criptografia, 16,7% assinalaram “Um pouco, mas
ainda tenho duvidas” e 8,3% que ainda tinha dificuldade em compreender o conceito de
criptografia. Avaliando a porcentagem de estudantes que nido conseguiram assimilar o
conteido completamente (25% no total), conclui-se que € justificivel trabalhar
habilidades de ensino fundamental com estudantes do ensino médio, visto que estes
ultimos ndo desenvolveram totalmente habilidades simples que servem de base para
outras mais complexas. Como melhoria para o “Codigos de Resgate” foi indicada a
inclusdo de cartas coringa que facam o jogador voltar ao inicio do jogo, perdendo todo o
progresso para adicionar uma camada extra de desafio.

Portanto, a estratégia de gamificacdo demonstrou resultados positivos em ensinar
e manter o interesse dos estudantes, uma vez que a utilizacdo de jogos em sala de aula
foge a rotina das préticas pedagédgicas. Como préxima etapa do projeto, pretende-se
aplicar o jogo em uma outra escola de ensino fundamental, anos finais, com alunos do 9°
ano e verificar a adaptacdo do mesmo para um outro nivel de ensino, visto que as
habilidades desenvolvidas pelo jogo estdo previstas na BNCC Computacdo para o
Ensino Fundamental. Espera-se fomentar o fortalecimento do curriculo de Computacio
das escolas de educagdo bdsica, principalmente as que ndo tem professores formados na
drea, além de disponibilizar o jogo publicamente para download e utilizacdo de
professores em sala de aula ou em quaisquer outras atividades educativas na drea de
Computacdo, além de incentivar o uso de jogos educacionais como estratégia
pedagdgica.
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