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Abstract. This study presents research conducted with students from Youth
and Adult Education (EJA) in a public school during the Supervised Internship
in Computing II, addressing the theme of Identification and Prevention of
Digital Scams. The research used a participatory approach and active
methodology, providing relevant data. Among the 56 participants, 53.2%
know someone who has suffered digital scams, and only 19.6% can recognize
malicious links, highlighting the need for pedagogical approaches to digital
security.

Resumo. Este trabalho apresenta um estudo realizado com alunos da
Educacdo de Jovens e Adultos (EJA) de uma escola publica, durante as
prdticas do Estagio Supervisionado em Computagdo II, abordando a temdtica
de Identificacdo e Prevengdo de Golpes Virtuais. A pesquisa utilizou uma
abordagem participante e metodologia ativa, trazendo dados relevantes. Dos
56 participantes, 53,2% conhecem alguém que ja sofreu golpes digitais e
apenas 19,6% conseguem reconhecer links maliciosos, evidenciando a
necessidade de abordagens pedagogicas sobre seguranga digital.

1. Objetivos Geral e Especificos

1.1 Objetivo Geral

Desenvolver e avaliar uma estratégia pedagogica para conscientizar alunos da EJA
sobre seguranga digital, prevencao de golpes e identificacao de fake news.

1.2 Objetivos Especificos
e Analisar o perfil dos estudantes da EJA em relacdo ao uso de tecnologias
digitais;
e Identificar os principais tipos de golpes digitais que afetam esse publico;

e Implementar uma atividade pedagogica que promova reflexdo e agdes
preventivas;

e Avaliar o impacto da metodologia adotada.



2. Publico-alvo

A atividade foi aplicada a estudantes da EJA nos anos finais do Ensino Fundamental e
no Ensino Médio de uma escola publica em Itacoatiara-AM. O publico atendido
apresenta uma grande diversidade de faixas etarias e niveis de escolaridade, conforme
apresentado na Tabela 1, caracterizando desafios pedagdgicos especificos.

Tabela 1. Distribui¢cdo dos participantes da pesquisa por faixa etéria e nivel de
escolaridade.

Caracteristicas | Sujeitos

N (56) %
Faixa etaria
18 - 22 34 60,71
23-26 10 17,86
27 - 38 6 10,71
39-63 6 10,71
Escolaridade
9% ano 3 5,36
1°ano EM 10 17,86
2°ano EM 25 44,64
3%ano EM 18 32,14

3. Habilidade Trabalhada

A atividade desenvolveu habilidades previstas nas Normas sobre Computagdo na
Educacdo Baésica, de acordo com a BNCC [Brasil 2022]. As habilidades trabalhadas
foram:

e EF04CO08 - Reconhecer a importancia de verificar a confiabilidade das fontes
de informagdes obtidas na internet.

e EF05COO08 - Acessar as informagdes na Internet de forma critica para distinguir
os conteudos confidveis dos ndo confidveis.

e EMI13COO08 - Entender como mudancas na tecnologia afetam a seguranga,
incluindo novas maneiras de preservar sua privacidade e dados pessoais on-line,
reportando suspeitas e buscando ajuda em situagdes de risco.

e EMI3COIl14 - Avaliar a confiabilidade das informagdes encontradas em meio
digital, investigando seus modos de construcdo e considerando a autoria, a
estrutura e o proposito da mensagem.

Essas habilidades foram exploradas por meio de atividades praticas e discussoes
em grupo para desenvolver o letramento digital e a seguranc¢a dos alunos na internet.

4. Recursos e Materiais Utilizados

Para a realizacdo da atividade, utilizou-se o laboratério de informatica da escola, que
possui acesso a internet, além de computadores e dispositivos moveis dos proprios
alunos. Foram preparadas apresentagdes multimidia para abordar a temadtica de golpes
virtuais, acompanhadas de impressos contendo exemplos de fake news e sites
maliciosos, a fim de proporcionar uma experiéncia pratica de andlise critica. Além

disso, questiondrios diagnosticos foram aplicados para avaliar o nivel de conhecimento



prévio dos alunos e, ao final da atividade, utilizou-se um questionario de avalia¢ao para
medir o impacto da intervencao pedagogica.

5. Metodologia Detalhada

A pesquisa seguiu os seguintes passos metodoldgicos, baseando-se em analises sobre o
impacto das metodologias ativas na Educacdo de Jovens e Adultos e pesquisas
realizadas em contextos similares [Santos et al. 2024, Gonzélez 2020, Pereira and
Franga 2023, Fonseca, Liborio Filho and Reis 2025].

5.1 Diagnéstico Inicial

Foi aplicado um questiondrio para mapear o perfil socioecondomico e os habitos digitais
dos alunos. O questiondrio abordou acesso a internet, conhecimento sobre golpes
virtuais e experiéncias prévias com fake news.

5.2 Desenvolvimento da Atividade

A estratégia pedagdgica baseou-se em metodologias ativas, inspirados em diversos
estudos [Da Silva and Pereira 2023, Rocha, Da Silva Branddo and Ramos 2023],
incluindo:

e Roda de Conversa: Discussdo sobre golpes digitais e fake news,
compartilhamento de experiéncias.

e Analise de Exemplos: Avaliacdo de prints de golpes reais e fake news para
desenvolver senso critico.

e Aprendizagem Baseada em Problemas (ABP): Os alunos acessaram [links
diferentes para identificar elementos suspeitos e discutir sua segurancga,
conforme registro apresentado na Figura 1.

Figura 1. Registros da realizagdo da atividade ABP com os alunos.

6. Avaliacao

A avaliagdo foi feita por meio de observagdo participativa [Velloso et al. 2022] e
questionario final, verificando:

e Evolucdo no reconhecimento de golpes virtuais;
e Percep¢ao da importancia da seguranga digital;

e Impacto da atividade na mudanca de comportamento dos alunos.



A Tabela 2 apresenta a percep¢do dos 56 participantes em relacdo a golpes
virtuais, fake news e seguranca de dados. Os dados incluem o nivel de familiaridade
com golpes digitais, experiéncias diretas ou indiretas com fraudes, identificagdo de
noticias falsas e compreensdo sobre prote¢do de informagdes pessoais. Observa-se que
17% dos alunos ja foram vitimas de golpes virtuais, como fraudes no PIX, redes sociais
e compras online. Além disso, 53,2% conhecem alguém que enfrentou situacdes
semelhantes, refor¢cando a vulnerabilidade do grupo.

Quando o tema é fake news, 37,5% ja as receberam ou compartilharam, sendo a
identificacdo geralmente feita por meio de pesquisas ou consulta a fontes confidveis.
Sobre seguranca de dados, metade dos participantes demonstra algum conhecimento,
mencionando praticas como protecdo de informacgdes pessoais e uso de senhas fortes.
Esses dados destacam a necessidade de agcOes educativas voltadas a seguranca digital,
fundamentais para formar cidaddos mais conscientes e protegidos no ambiente virtual.

Tabela 2. Conhecimento e experiéncia dos participantes sobre segurancga digital.

Questéo Sujeitos

N (56) %
Vocé ja ouviu falar sobre golpes virtuais?
Sim 47 83,9
Né&o 9 16,1
Se sim, j4 foi vitima de algum golpe?
Sim 9 17
Né&o 44 83
Se ndo, conhece alguém que ja foi?
Sim 25 53,2
N&o 22 46,8
Vocé jé recebeu ou compartilhou noticias falsas?
Sim 21 37,5
N&o 35 62,5
Vocé sabe o que significa seguranca de dados?
Sim 28 50
N&o 28 50

A Tabela 3 apresenta as praticas adotadas pelos 56 participantes para proteger
suas informacdes ao utilizar a internet e redes sociais. Inclui medidas preventivas, como
uso de senhas fortes e verificagdo da origem de sites, além de experiéncias com
problemas de seguranc¢a, como invasao de contas ou roubo de dados.

Tabela 3. Habitos de seguranca digital dos participantes.

Questéo Sujeitos
N (56) %

Quais os cuidados que vocé costuma tomar ao usar internet ou redes sociais?
N&o compartilha dados 20 35,7
Usa senhas fortes 13 23,2
Outras medidas 23 41,1
Vocé sabe o0 que é um link malicioso?
Sim 11 19,6
Nio 45 80,4
Costuma verificar a origem de um site antes de acessar?
Sim 33 58,9
N&o 23 41,1




Ja teve algum problema de seguranca (como invasao de conta ou roubo de dados)?
Sim 23 41,1
Né&o 33 58,9

Constata-se que, em relacdo aos hébitos de seguranca online, 58,9% dos alunos
verificam a confiabilidade de links antes de abri-los, demonstrando preocupacdo com
possiveis ameacas virtuais. Contudo, apenas 19,6% reconhecem links maliciosos,
evidenciando comportamentos que os tornam vulneraveis a golpes. Além disso, 41,1%
relataram verificar a origem dos sites antes de acessa-los, o que reflete um
conhecimento moderado sobre seguranca digital.

Com base nos dados apresentados acima, chegamos a conclusdo de que os
alunos da EJA possuem um perfil diverso, marcado por desafios socioecondmicos e
lacunas em conhecimento tecnol6gico. Embora demonstrem interesse em seguranca
digital, muitos ainda carecem de informacdes essenciais, como a identificacdo de links
maliciosos, e familiaridade com ferramentas tecnoldgicas, revelando a necessidade
urgente de ampliar a educacdo para praticas que envolvam recursos computacionais.
Além disso, a pesquisa mostrou a relevancia de praticas pedagogicas voltadas a
segurancga digital para alunos da EJA, promovendo conhecimento critico e prevencao
contra golpes virtuais. Isso corrobora os achados de Pereira and De Franga (2023) sobre
o impacto do cyberbullying na seguranca digital e a necessidade de medidas educativas
eficazes.
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