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Abstract. The increasing presence of children in interactive digital platforms
demands pedagogical interventions focused on online safety and ethical
conduct. This paper presents an unplugged activity designed for 3rd and 4th
grade elementary students, using the Roblox context to foster competencies
related to data protection and risk identification. Structured in three
progressive stages, the methodology integrates interaction analysis, moderation
exercises, and critical observation of gameplay. The proposal aligns with
BNCC—Computing skills EF03CO09 and EF04CO07, promoting critical digital
literacy in the early years of basic education.

Resumo. A crescente presenca de criangas em plataformas digitais interativas
demanda intervengoes pedagogicas voltadas a seguranca e a ética no ambiente
online. Este trabalho apresenta uma proposta de atividade desplugada para
estudantes do 3° e 4° ano do Ensino Fundamental, utilizando o contexto do
Roblox para desenvolver competéncias relacionadas a protecdo de dados e a
identificagdo de situagoes de risco. Estruturada em trés etapas progressivas, a
metodologia articula andlise de interacoes, exercicio de moderagdo e
observagdo critica de gameplay. A proposta alinha-se as habilidades
EF03CO09 e EF04C0O07 da BNCC — Computagdo, promovendo letramento
digital critico nos anos iniciais.

1. Introducao e Justificativa

O avancgo das tecnologias digitais tem redefinido a forma como criangas interagem e
constroem suas identidades no espaco virtual. Entre essas tecnologias, o Roblox se
apresenta como um ambiente imersivo que combina criagao de experiéncias digitais e
socializa¢dao em rede, atraindo milhdes de usuarios em idade escolar. Essa caracteristica
de jogo e rede social simultaneamente amplia as possibilidades de interacdo, mas também
expoe criancas e adolescentes a riscos relacionados a privacidade e seguranga digital,
exigindo atencdo pedagdgica e regulatoria [1], em conformidade com a Lei n°
15.211/2025, que dispde sobre a protecdo de criangas e¢ adolescentes em ambientes
digitais [2]. A Base Nacional Comum Curricular (BNCC), em seu Complemento de
Computacao [3], reforca que a escola deve preparar os estudantes para atuar de forma
critica, ética e responsavel nos ambientes digitais, o que torna pertinente a analise do
Roblox no contexto da educagao basica.



Embora o contato com plataformas digitais ocorra desde os primeiros anos
escolares, ¢ no 3° e 4° ano que os estudantes consolidam autonomia de leitura e escrita,
passando a interagir de forma mais ativa em ambientes virtuais. Nesse estagio, o uso do
Roblox intensifica a exposi¢do a riscos como engenharia social, coleta de dados e golpes
financeiros, justamente porque as criangas comegam a compreender e responder a
mensagens em chats sem supervisao constante. Estudos recentes apontam que o Roblox
¢ um espaco onde se constroem sentidos sobre a infancia e a socializagdao digital,
reforcando a necessidade de abordagens criticas e pedagdgicas [4]. A relevancia deste
trabalho consiste em antecipar praticas educativas que capacitem os alunos a reconhecer
padrdes de risco e a desenvolver competéncias de seguranca digital, contribuindo para
uma formacao critica ainda pouco explorada nos anos iniciais.

Neste sentido, o trabalho se configura como uma proposta pedagdgica voltada
para os anos iniciais do Ensino Fundamental, especificamente o 3° e 4° ano, tendo como
eixo central o uso do Roblox para discutir privacidade e seguranga digital. Avangando
em relagdo a estudos correlatos que dependem do uso direto de jogos digitais nas telas
para o ensino de segurancga [5] ou de dindmicas desplugadas voltadas a outros conteudos
[6], a presente proposta inova ao unir o engajamento do universo do Roblox a dinamicas
fisicas de analise critica. Assim, promove-se o letramento em seguranga sem depender de
infraestrutura tecnoldgica complexa.

2. Objetivos

Objetivo Geral: Capacitar estudantes do 3° e 4° ano a identificar e mitigar riscos de
seguranga e privacidade na plataforma Roblox através de atividades ludicas desplugadas.

Objetivos Especificos: Diferenciar dados publicos de dados privados no contexto de
interacdes digitais; identificar taticas de engenharia social em didlogos realizados em
ambientes virtuais; compreender as possiveis consequéncias decorrentes de
comportamentos inseguros em plataformas digitais.

3. Publico-Alvo

A atividade destina-se a estudantes do 3° e 4° ano do Ensino Fundamental (8 a 10 anos).
Esta faixa etaria foi selecionada pois, segundo a BNCC, ¢ o estagio onde se introduz a
reflexdo sobre o impacto do compartilhamento de informagdes, coincidindo com o
aumento do uso autonomo de plataformas digitais sem supervisao parental constante.

4. Habilidades Exploradas

A proposta baseia-se nas competéncias especificas de Computacdo descritas no
Complemento a BNCC: (EF03C0O09) - 3° Ano: Reconhecer o potencial impacto do
compartilhamento de informagdes pessoais ou de seus pares em meio digital.
(EF04CO07) - 4° Ano: Demonstrar postura €tica nas atividades de coleta, transferéncia,
guarda e uso de dados. A proposta fundamenta-se no campo da Educagdo Digital e do
Letramento Mididtico, que compreendem a formagdo de sujeitos capazes de analisar
criticamente conteudos, interacdes e estruturas das plataformas digitais. Conforme
Buckingham[7], o letramento digital ndo se restringe ao dominio técnico das ferramentas,
mas envolve compreensdo critica dos sistemas de produgdo, circulagdo e uso da
informacao. No contexto da infancia, Livingstone[8] argumenta que criancas nao devem



ser vistas apenas como usudrias vulneraveis, mas como participantes ativos da cultura
digital, necessitando de mediagdo pedagogica que promova autonomia segura.

Neste trabalho, adota-se a concep¢do de letramento digital critico como a
capacidade de identificar riscos, compreender as dinamicas de poder nas interagdes online
e tomar decisdes fundamentadas em principios éticos e de protecdo de dados. Assim, a
proposta ndo se limita a prevencao de riscos, mas busca desenvolver competéncias
analiticas e reflexivas adequadas a faixa etaria.

5. Recursos e Materiais Utilizados

A atividade utiliza uma abordagem hibrida, combinando recursos audiovisuais para
analise coletiva e materiais impressos para a pratica individual: Infraestrutura Multimidia:
Computador com acesso a internet e projetor para exibicdo da interface e videos de
gameplay; Matrizes de Atividades: Folhas impressas contendo (1) simulagdo visual de
chat para defesa pessoal e (2) painéis de moderagdo para analise de conduta de terceiros;
O material complementar completo encontra-se disponivel no repositorio <zenodo>,
permitindo acesso, download e reutilizagdo por outros docentes; Material de Escrita:
Lapis ou caneta para marcagao.

6. Metodologia Detalhada

A intervengdo pedagdgica estrutura-se em trés aulas distintas, com complexidade
progressiva (Defesa Pessoal, Moderacao e Anélise em Tempo Real):

6.1 Aula 1: Contextualizacio e Analise de Interacoes em Chat (Defesa Pessoal)

A primeira aula articula momentos expositivos e atividades praticas, com o objetivo de
introduzir conceitos fundamentais relacionados a identidade digital e a protecao de dados
pessoais. Inicialmente, o professor apresenta, por meio de projecao multimidia, elementos
da interface da plataforma Roblox, utilizando-a como contexto para discutir a distingao
entre identidade pessoal e identidade digital. Nesse momento, sao problematizados dois
conjuntos de informagdes: aquelas que pertencem a esfera privada do individuo (dados
pessoais sensiveis) e aquelas que compdem sua representacdo no ambiente virtual
(informagdes de perfil e elementos de personalizacdo).

ApOs a contextualizacdo teorica, realiza-se a atividade pratica intitulada Chat de
Decisdo. Cada estudante recebe uma folha contendo simulagdes de mensagens enviadas
em ambiente de chat. A tarefa consiste em analisar criticamente cada interacdo e
classifica-la conforme seu nivel de seguranga. Para isso, o estudante deve: Assinalar
positivamente as interacdes consideradas seguras ou adequadas ao contexto de jogo;
Indicar como inadequadas aquelas que envolvam solicitacdo de dados pessoais, tentativa
de manipulacao ou outra forma de abordagem suspeita. Essa dinamica visa
desenvolver a capacidade de julgamento critico frente a interagdes digitais, promovendo
a internalizacdo de critérios de seguranga aplicaveis a diferentes contextos virtuais.

6.2 Aula 2: Analise de Condutas e Exercicio de Moderacao (Perspectiva Coletiva)

Na segunda aula, amplia-se a complexidade cognitiva da atividade ao deslocar a
perspectiva do estudante: em vez de analisar interagdes dirigidas a si proprio, o aluno
passa a assumir o papel de moderador de seguranca, responsavel por avaliar a conduta de
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terceiros em ambiente digital. Essa mudanca de foco favorece o desenvolvimento do
julgamento ético e da compreensao de normas coletivas de convivéncia online.

Inicialmente, o professor retoma os conceitos trabalhados na aula anterior,
especialmente os critérios utilizados para distinguir interacdes seguras de situagdes de
risco. Em seguida, distribui-se uma atividade impressa contendo transcrigdes simuladas
de dialogos entre jogadores. Os estudantes devem ler atentamente as conversas e avaliar
se estdo em conformidade com principios de seguranca, respeito e integridade digital.

A tarefa consiste em: Aprovar as interagdes que respeitem as normas de
convivéncia e ndo apresentem riscos relacionados a privacidade ou a manipulagio;
sinalizar como inadequadas aquelas que envolvam condutas potencialmente prejudiciais,

identificando e destacando o trecho especifico que caracteriza a infragao.

Ao exigir que o estudante justifique sua decisdo com base em evidéncias textuais,
a atividade promove a argumentagdo fundamentada e fortalece a compreensdo das
responsabilidades individuais e coletivas no ambiente digital. Dessa forma, consolida-se
ndo apenas a percepc¢ao de risco, mas também a postura ética frente as praticas online.

6.3 Aula 3: Analise de Gameplay e 1dentificacdo de Situacdes de Risco (Percepcao
Dinamica)

A terceira aula introduz um elemento de maior dinamismo, com o objetivo de desenvolver
a percepcao de risco em contextos audiovisuais e interativos. Diferentemente das etapas

anteriores, que utilizaram materiais impressos € simulagdes estaticas, esta fase trabalha
com trechos de gameplay previamente selecionados pelo professor.

Inicialmente, os estudantes sdo orientados a observar atentamente o0s
comportamentos apresentados nos videos, considerando os critérios de seguranca
discutidos nas aulas anteriores. Os trechos exibidos iniciam com interacoes
aparentemente regulares e, gradativamente, apresentam situagdes que podem configurar
violagdes de normas, comportamentos inadequados ou praticas inseguras.

Durante a exibi¢do, os alunos sao convidados a: Identificar o momento em que a
interacdo deixa de ser segura; explicar verbalmente quais elementos caracterizam a
situagdo de risco; relacionar a ocorréncia aos principios de protecao de dados, ética digital
e responsabilidade online previamente estudados.

Essa dinamica favorece a aplicagdo dos conhecimentos em um contexto mais
proximo da experiéncia real dos estudantes, estimulando a transferéncia do aprendizado
para situagdes concretas. Ao integrar analise critica, argumentagdo oral e observagao
atenta, a atividade contribui para o fortalecimento da autonomia digital e da capacidade
de tomada de decisdo em ambientes virtuais.

7. Avaliacao

A avaliagdo da proposta caracteriza-se como formativa, processual e diagnostica,
ocorrendo ao longo das trés aulas e tendo como finalidade acompanhar o
desenvolvimento das habilidades relacionadas a seguranca e a postura ética em ambientes
digitais. Os instrumentos avaliativos baseiam-se nos registros produzidos pelos
estudantes, nas observacdes sistematicas do professor e nas manifestagdes orais durante
as discussoes coletivas.



Para fins de andlise, recomenda-se a organizagdo da avaliagdo em trés dimensdes
articuladas:

7.1 Defesa Pessoal (Aula 1)

Avalia-se a capacidade do estudante de distinguir dados publicos de dados privados e de
classificar adequadamente interagdes digitais segundo critérios de seguranca. Observam-
se: Corre¢do na classificagdo das mensagens; Coeréncia entre a decisdo tomada e a
justificativa apresentada; Compreensao da diferenca entre identidade pessoal e identidade
digital.

7.2 Juizo Critico e Etico (Aula 2)

Analisa-se a habilidade do estudante em assumir a perspectiva de moderador,
identificando condutas inadequadas em interacdes entre terceiros. Consideram-se:
Precisdo na identificagdo do trecho que caracteriza violagdo de normas; Capacidade de
diferenciar conflito interpessoal de infragdo relacionada a seguranca ou privacidade;
Fundamentagao da decisdo com base nos principios discutidos em aula.

7.3 Percepc¢ao de Risco em Contexto Dindmico (Aula 3)

Observa-se a aplicagdo dos conhecimentos em situa¢des audiovisuais, verificando:
Reconhecimento do momento em que a interacdo se torna insegura; Capacidade de
explicitar os indicios que caracterizam risco; Transferéncia dos critérios aprendidos para
contextos ndo estruturados.

Para sistematizar a analise do desempenho, recomenda-se a utilizagdo de uma rubrica
estruturada com trés niveis de progressao (Iniciante, Em Desenvolvimento e Adequado),
considerando critérios objetivos como: percentual de classificacdes corretas nas
simulagdes; capacidade de justificar decisdes com base nos principios discutidos;
identificacdo auténoma de situacdes de risco em contexto dindmico.

Como estratégia complementar, sugere-se a aplicacao de instrumento diagnostico
prévio e posterior a interveng¢ao, contendo situagdes-problema semelhantes as trabalhadas
em aula. A comparagao entre os resultados pode fornecer evidéncias quantitativas do
avanco conceitual dos estudantes, possibilitando futura sistematizacdo dos dados como
relato de aplicagao.

Espera-se que esta proposta contribua para o desenvolvimento do letramento digital
critico, visando a protecdo de dados do publico-alvo. As implicagdes pedagogicas
demonstram a viabilidade de ensinar Cultura Digital superando barreiras de
infraestrutura. Para desdobramentos futuros, sugere-se aplicar a atividade para conectar a
vivéncia em ambientes virtuais de jogos, como o Roblox, a conscientizagdo pratica sobre
seguranca digital.
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