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Abstract. This paper evaluates the viability of using the SNR (signal-noise
relation) variation in infrastructured IEEE 802.11 networks for micro-mobility
characterization. Using measures that verify the SNR variation in stations with
micro-mobility, the paper presents an algorithm to allow a station to make a
micro-mobility self-identification procedure and then, may be able to activate
a mechanism to diminish management and control frames that verify
continuously the connection with the AP (Access Point). The experimental
results verify that with several degrees of nodes movement is possible to
identify the micro-mobility based in two parameters: the SNR variation and
the prevalence with the AP.

Resumo. Este trabalho avalia a viabilidade de utilizacdo da variacdo da SNR
(relacdo sinal-ruido) em redes infraestruturadas IEEE 802.11 para
caracterizacdo de micromobilidade. A partir de medidas que verificam a
variacdo de SNR em estacoes com baixa mobilidade ¢é apresentado um
algoritmo para que uma estacdo possa Sse auto-identificar com
micromobilidade e posteriormente, ativar um mecanismo para diminuir os
quadros de gerenciamento e controle que tenham como objetivo apenas a
verificacdo continua da conexdo com o ponto de acesso (AP). Os resultados
experimentais permitem observar que com diversos graus de movimentacdo
dos nods é possivel identificar a micromobilidade com base em dois
pardmetros: a variacdo da SNR e a prevaléncia com o AP.

1. Introducao

Desde a sua publicacdo, a camada de enlace da familia de protocolos IEEE 802.11
preserva controles que utilizam a premissa de que os usudrios t€ém mobilidade
homogénea. Hoje em dia, com os intimeros cendrios de operacdo das redes 802.11, ndo
¢ incomum se deparar em ambientes em que a rede conectada mediante meios guiados
venha a ser substituida ou complementada por ambientes de conexdo sem fio. Nestes
ambientes, € possivel que a maioria dos usudrios sejam caracterizados como usudrios
com mobilidade reduzida, ou seja, as estagdes apds associar-se a uma Service Set
Identification (SSID) permanecem conectadas por longos periodos de tempo com no
maximo, curtos intervalos de interrupg¢ao.
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A comparacao das taxas reais alcancadas pelas redes sem fio com as redes
cabeadas propicia o uso das ultimas em ambientes que precisam um melhor
desempenho. Entretanto, o baixo custo de instalacio das redes sem fio aliado a
flexibilidade de gerenciamento, pode propiciar que quando os usudrios nestas redes
apresentem um padrdo de mobilidade proximo ou equivalente ao de um usuario de rede
cabeada, os mecanismos de controle e gerenciamento da mobilidade possam ser
reduzidos de forma adaptativa, propiciando uma maior eficiéncia na transmissao e
aumentando consequentemente a vazao do trafego de dados.

Alguns trabalhos tém identificado o trafego indesejado em redes sem fio como
aquele que se produz a partir de atividades ndo produtivas [Raghavendra et al. 2010].
Grande parte do foco da andlise tem abordado o trafego malicioso. Entretanto, uma
parcela consideravel do trafego indesejado ¢ gerada por aplicagdes que utilizam
periodicamente mecanismos para manter a conectividade com o usuario, mesmo em
casos em que isto ndo ¢ necessario, por exemplo, em uma rede em que os usuarios tém
pouca ou nenhuma mobilidade.

Um ambiente de redes sem fio com usudrios que apresentam baixa mobilidade ¢
o foco deste trabalho. O conceito de alta prevaléncia ¢ usado para caracterizar aqueles
usudrios que mesmo com dispositivos de comunicagdo moveis, possam ser classificados
como estaciondrios ou de micromobilidade. A micromobilidade pode ser caracterizada a
partir de um estudo sobre a alta prevaléncia em redes sem fio infraestruturadas com um
modelo com base na variagdo da SNR (relagao sinal-ruido).

Neste trabalho ¢ apresentado um algoritmo para caracterizar a prevalencia de
usudrios em redes sem fio infraestutruradas, como parte da futura proposta de um
protocolo adaptativo nesses ambientes. Na secdo 2 ¢ apresentada uma revisdo de
trabalhos sobre trafego em redes IEEE 802.11. Na secdo 3 ¢ definido o conceito de
micromobilidde para redes infraestruturadas com base na prevaléncia e o modelo de
propagacdo adotado deste trabalho. Na se¢do 4 sdo apresentados os resultados
experimentais e por fim, a se¢do 5 apresenta as conclusdes e trabalhos futuros.

2. Trafego nas Redes IEEE 802.11

As redes sem fio sdo definidas pela familia de padroes IEEE 802.11 que especifica a
camada fisica e a camada de controle de acesso ao meio. Os quadros sdo agrupados em
trés tipos: gerenciamento, controle e dados. Os quadros de gerenciamento permitem que
as estacdes estabelecam e mantenham conexdes. Os quadros de controle ajudam a
garantir a entrega dos quadros de forma correta.

A maioria das redes locais sem fio implantadas no padrao IEEE 802.11, operam
no modo infraestruturado onde, o ponto de acesso central ou Access Point (AP) estd
presente [Walke 2006]. Embora canais de acesso sejam descentralizados, todo o trafego
da rede € gerenciado e controlado no AP.

Para manter a funcionalidade da camada de enlace, dois tipos de pacotes sao
extremamente utilizados durante o tempo de associagdo do no, a saber: Beacon € Probe,
usados nos procedimentos de escaneamento passivo e ativo para a oferta e selecdo de
cobertura. Entre intervalos regulares o AP pode enviar pacotes Beacon em broadcast a
fim de anunciar sua presenca € seus parametros atuais de conexao. O pacote Probe
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Request ¢ enviado pela estacdo para o AP solicitando indicadores de cobertura para
garantir o enlace com a melhor oferta.

Recente trabalho publicado [Ganji 2013], descreve uma estratégia agressiva para
redug¢do da densidade de uso de APs onde, uma vez que os pacotes do tipo Probe
captam o sinal dos dispositivos vizinhos e esse sinal ao ser comparado com o sinal atual,
ndo resulta em associacdo, os proprios APs poderiam se autoadaptarem para que
estacdes que estejam com sinais melhores possam diminuir a solicitacdo de informagdes
a esses pontos de acesso numa espécie de camuflagem.

Em [Bento et al. 2010] a partir da anélise de amostras reais de trafego foi
realizado uma anélise dos tipos de quadros na camada de enlace. Neste trabalho o autor
reconhece que cada tipo de quadro corresponde a cerca de um ter¢o da quantidade total
de quadros trafegados na rede, com uma leve desvantagem para os quadros de dados. A
distribuicao de quadros para cada tipo e subtipo teve a seguinte divisao: 34,46% dos
quadros de controle, 33,57% de gerenciamento e 31,95% de dados.

Pacotes de dados nulos (null frames) sdo um tipo especial e importante das
WLANSs (Wireless Local Area Network). A sua maior caracteristica ¢ ndo carregar
dados e seu uso nao ¢ especificado no padrao IEEE 802.11 [Gu et al. 2010]. Entretanto,
a industria fabricante desses tipos de equipamentos os usa numa ampla variedade de
aplicagdes, a saber: gerenciamento de energia, varredura de canal e o estado (ativo ou
ocioso) da estacdo, entre outras. Quando usado para manter a associa¢dao, os pacotes
nulos de uma forma geral notificam o ponto de acesso da existéncia de estacdes ociosas.
Percebe-se que, o uso desse tipo de pacote ¢ facilitado pelo seu pequeno tamanho e
flexibilidade de implementagao.

Esse tipo de pacote ainda ¢ usado pela estacio modvel para informar ao AP sobre
mudangas de estados. Pontos de acessos nunca transmitem pacotes nulos - porém
nenhuma especificagdo do 802.11 os impede de fazé-lo, entretanto, ndo ha razdes do
seu uso pelo AP [Gast 2005].

A diferenciagdo do trafego nas redes sem fio tem uma importancia relevante na
camada de enlace. Em [Raghavendra et al. 2010] foram estudados padrdes do trafego
em que uma parte significativa do trafego na camada de enlace, que permite os
mecanismos que iniciam, mantém e alteram as conexdes entre o cliente e o ponto de
acesso, parece ser ndo necessaria, principalmente quando existe baixa mobilidade dos
usudrios. Observa-se que uma grande parcela desse trafego pode contribuir para o
agravamento dos problemas de conexdao da camada de enlace em que clientes
erroneamente concluem que perderam conexdao com o ponto de acesso e reiniciam
handoffs, mesmo na auséncia de mobilidade.

3. Conceitos de Prevaléncia e Persisténcia em redes sem Fio e 0 Modelo de
Propagacao para Ambientes Indoor

Em [Paxson 1996], o conceito de prevaléncia foi definido como a probabilidade global
de uma determinada rota ser encontrada. Adaptando esse enfoque para o uso em redes
locais sem fio, o valor de prevaléncia € a probabilidade de uma estacio sem fio
permanecer associada a um determinado ponto de acesso disponivel dentro do espaco

fisico coberto por uma rede local. Dessa forma, este conceito indicard a possibilidade de
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um cliente se associar seguidamente a um mesmo ponto de acesso (AP) tendo em vista
uma estrutura de servico estendida formado por multiplos APs (ESS). O valor da
persisténcia serd entendido como sendo os tempo decorrido do inicio ao fim de cada
associacdo de um né ao AP. A prevaléncia é entdo um indicativo da mobilidade dos
clientes. Se um cliente € estaciondrio - predominantemente ndo mdvel - a prevaléncia de
uma associacdo entre um né e o AP serd considerada alta, porém, se os valores de
prevaléncia estiverem distribuidos uniformemente pode indicar que o cliente tenha
alternado a conexd@o com outros pontos de acesso vizinhos e se movimentado
fisicamente pela drea de cobertura. A prevaléncia m do cliente conectado a um
determinado AP € definido pela Eq. 1 [Paxson 1996].

7 = ks/Ns (1)

Em (1) ks representa o tempo total que o cliente esteve ativo e Ns representa o
tempo total de avaliacdo da amostragem. Utilizando-se (1) para um cendrio com baixa
mobilidade, espera-se que os clientes repetidas vezes se associem ao mesmo AP ainda
que com multiplos pontos de acessos ao alcance do né. Para o célculo da persisténcia,
mede-se o tempo decorrido de conexdo entre 0 momento que o cliente associa-se a um
determinado AP até o encerramento da conex@o sem interrup¢des, dado pelo termo ks.

O modelo 802.11 trabalha no sentindo de manter o enlace ativo a qualquer custo,
0 que na prética faz com que estacdes méveis e APs troquem pacotes nulos (sem dados)
para permanecer conectados e assim, garantir que o cliente permaneca ativo junto ao
mesmo AP ao qual estava associado. O valor da persisténcia € usado para a andlise da
prevaléncia e serd entendido como sendo intervalos de tempo decorridos do inicio ao
fim de cada associa¢do de um né ao AP.

Existem vérios modelos de predi¢do de intensidade de campo eletromagnético
padronizados por comissdes internacionais (COST) para redes sem fio, entre eles pode-
se citar: o0 modelo de Okumura, Hata e Lee [Alencar 2009], porém todos classificados
pela literatura para dreas urbanas.

O nivel de sinal recebido decresce logaritmicamente com a distancia [Vasco C.
L. et al., 2013] e dessa forma, o modelo de Perda de Propagacdo Log-distancia foi
adotado neste trabalho para caracterizar a propagacdo indoor, conforme [Jadhavar B R,
Sontakke T.R, 2012][Sulaiman A.I, Hussein A.M, 2012], definido pela Equagdo 3, em
que PL € a perda de propagacao entre as distancias d e d,, d € a distancia do transmissor
ao ponto medido, d, é uma distancia de referéncia proxima ao transmissor e n é o
expoente da perda de propagacao.

PL (d) = PL(d,) + 10nlog(d/d,) (2)

O ambiente interno causa perdas mais acentuadas do que na condicdo de espago
livre. Este modelo de normalizagdo logaritmica onde a perda de propagacdo ¢é
caracterizada por um fator de atenuagdo, que no caso, € o expoente de distdncia n é um
modelo nao dependente da frequéncia podendo ser utilizado em vdrias faixas de
transmissao, € o valor de n contém intrinsecamente o efeito de todos os mecanismos de
propagacdo [Vasco C. L. et al., 2013]. O valor de n leva em consideracdo a existéncia
de ambientes diferenciados para o percurso do sinal e se adapta tanto para ambientes
internos ou externos. Podendo variar entre 2 a 5 para ambientes externos e de 4 a 6 para
ambientes internos [Sulaiman A.I, Hussein A.M, 2012].
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4. Andlise Experimental

4.1 Avaliacao da SNR em estacoes com micromobilidade

Com o objetivo de comprovar a baixa variacdo dos valores de SNR de nds qualificados
como estaciondrios ou micromobilidade, foram coletadas medidas reais no cenario
descrito na Figura 1. As medidas foram conduzidas a partir da observacdo e anélise de
15 nés sem fio, 1 ponto acesso da marca Cisco e 1 adaptador USB sem fio 54Mbps.
Todos os dispositivos operaram a versdao g do protocolo IEEE 802.11, na frequéncia de
2.4 GHz e transmissao tipica de energia de 18 dBm. Os nés foram alocados ao longo de
trés laboratérios do Centro de Ciéncia da Computagdo (CIC) no Campus Darci Ribeiro
na Universidade de Brasilia (UNB).

COMNET

Figura 1. Ambiente Real de Medidas

Durante os testes, cada host autenticava-se ao SSID do AP localizado no ambiente
COMNET. Foram registrados para cada n6 os valores de poténcia, ruido e SNR. Por
cada n6 foram realizadas 10 medidas diferentes por intervalo e foi calculada a média de
cada bloco. Os testes foram realizados durante um més em horéarios alternados entre os
turnos manha, tarde e noite. Os testes foram operados sob canal 9, com outros 14 pontos
de acesso disponiveis na mesma drea de cobertura.

Variagdo dos valores de SNR
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Figura 2. Valores de SNR para cada né em diversas medidas

A figura 2, representa a relagdo entre os valores do sinal-ruido para a medida da
SNR. Observa-se que para todos os ndés medidos hd a estabilidade do valor de SNR,
uma vez que foram caracterizados como estaciondrios ou micromobilidade (sofreu
pequenas movimentacdes como por exemplo, de uma mesa para outra proxima).

135



4.2 Algoritmo para caracterizacio da micromobilidade

Foi implementado um algoritmo para caracterizacdo da mobilidade das estacdes. O
cendrio foi definido como um conjunto de usudrios com mobilidade variada, em uma
area coberta por um ponto de acesso com raio de 20 metros formado por 105 estacdes
de trabalho (moéveis e fixas). Observe-se que o nimero de estagdes nesse raio de
cobertura caracteriza uma alta densidade de usudrios. As premissas utilizadas na
simulagdo foram as seguintes:
A) Utilizacdo do modelo Log-distdncia para a propagacdo do sinal, descrito na
Equacgdo 3. Na implementacdo do algoritmo, n considerou-se igual a 1 metro
(m), ou seja, a distancia do transmissor ao ponto medido mais proximo da antena
e PL(d,) a média da perda de propagacdo dos pontos medidos a 1m.

B) Os pardmetros mostrados na tabela 2 foram utilizados conforme referencia do
manual do AP do tipo Roteador wireless G broadband [Cisco Systems 2011] na
intencdo de englobar o padriao da grande maioria de roteadores disponiveis no
mercado. Estes valores podem ser mudados durante a simulacdo para possibilitar
a andlise de muitos tipos de situacdes nas quais o sistema possa ser submetido.

C) Para o célculo da prevaléncia, nesta versdo do algoritmo proposto, como
limitacdo do modelo de simulagcdo, o algoritmo descrito e implementado
considera o cdlculo da prevaléncia constante em funcdo de que na 4rea coberta
simulada h4 apenas um unico AP representado por (;t = 1) onde, o valor 1
significa alta prevaléncia, ou seja, as estacdes podem ter baixa mobilidade na
area coberta pelo AP mas ndo deverdo sair desta drea de cobertura.

D) O SNR ¢ utilizado como medida do grau de movimentacdo a partir do uso de
modelos de perda de caminho para estimar o nivel do sinal recebido como uma
fun¢do da distancia. O algoritmo de adaptagdo ird armazenar os valores da SNR
a cada verificac@o para indicar ao final de cada trés verificacdes a adaptacdo ou
ndo da estagao.

O algoritmo 1 detalha a implementacio do processo anteriormente descrito. Para
mudar de estado, a estacdo deverd ter mobilidade reduzida, a qual serd medida pelos
valores de SNR trocados entre o nd, o AP e o da prevaléncia. Porém, numa rede com
mais pontos de acessos se levaria em consideragdo o tempo de conexdo com cada um
destes pontos de acesso (persisténcia) para entdo decidir pela adaptacdo ou ndo. E de
suma importancia ressaltar que o processo de identificacio da micromobilidade ¢é
executado pela prépria estacdo, o que de certa forma desonera o AP em ter que se
preocupar com este processo. Porém, idealiza-se que uma vez adaptado em um sistema
real, o AP deverd ser informado para entdo, minimizar o envio de pacotes apontados
como desnecessarios.

4.3 Resultados

Inicialmente foi necessario identificar os parametros descritos nas tabelas 02 e 03 para a
configuracdo adequada do algoritmo. Também foram feitas convengdes decorrentes do
estabelecimento de parametros relacionados aos valores de tempo, tratados como
unidade de tempo (ut) e velocidade como unidade de velocidade (uv). A Tabela 1
resume os simbolos, valores e unidades utilizados na simulagao.
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No inicio da simulacdo, todos os nds associados ao mesmo AP comecam no
estado normal, sem nenhum mecanismo de adaptacdo. Na dindmica de simulacdo, apds
trés seqii€éncias de testes em que os valores de SNR sdo observados, o algoritmo ird
comparar aos valores de referéncia e entdo decidir pela adaptacdo quando necessdrio.
Caso o né ja esteja adaptado e a comparagdo dos valores permanecer dentro da
referéncia o né permanecerd nesse estado, caso contrario, deverd mudar de estado. Apds
perder o estado de ativagdo do mecanismo, reinicia-se o processo de verificacdo para
todo o fluxo necessdrio a ativacio.

Algoritmo 1. Procedimento para adaptacao da estacao baseado na variacao de SNR

01:
02:

07:

10:

12:

15:

17:

Para cada n6 (N)

Enquanto o né ndo estiver dentro da cobertura

03: Calcule o deslocamento de N aleatoriamente conforme
duragdo de deslocamento e tempo entre deslocamentos;

04: Calcule a distancia de N em relacdo ao AP;

05: Calcule a atenuagdo e poténcia recebida por N;

06: Calcule o SNR para N;

Se ASNR for menor que o limiar e o valor de prevaléncia = 1

08: Contador de ativacdo ++

09: Contador de desativagao = 0;

Se o contador de ativagdo = 3 e o N estiver desativado

11: Adapte N;

Senao

13: Contador de desativacao ++;

14: Contador de ativacdo = 0;

Se Contador de desativagdo = 3 e o N estiver “ativado”

16: Desadapte N

Salve o estado de todas as varidveis de N para cada T (tempo)

Tabela 1. Parametros da Simulacao

PARAMETROS SIMBOLOS | VALORES | UNID.
Frequéncia de Operacéo F 2.4 GHz
Poténcia de Transmisséao (cliente) PMt 13 dBm
Ganho da antena do AP Gt 2 dBi
Ganho da antena da estacéao (cliente) Gr -1 dBi
Tabela 2. Parametros descritivos para o cenario proposto
PARAMETROS VALORES UNIDADE
Raio de cobertura do AP 20 m
Velocidade de deslocamento do n6 0ab uv
Duracéo do deslocamento 1a6 ut
Tempo entre deslocamento 100 ut
Numero de teste antes da adaptacéo 3 ut
Tempo entre os testes 1 ut
Tempo total da simulacéo 600 ut
Posicéo inicial da estacao 5 xey
Numero de estacbes por simulagdo 105 né
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Conforme mostrado na Tabela 2, foi considerado raio de cobertura do AP de 20
metros, velocidade de deslocamento do né de 0 a 6 uv, duragdo do deslocamento de 1 a
6 ut, tempo entre o deslocamento de 100 ut, nimero de teste antes da adaptagdo igual a
3 e tempo entre os testes de 1 ut. Durante a simulacdo outros valores foram utilizados,
porém, ndao houve altera¢des significativas nas médias de ativagdo do mecanismo. Dessa
forma, esses dados representam valores médios dentro da escala de valores testados. Os
parametros utilizados foram: frequéncia de operacdo (F) com valores de 2,4 GHz, a
poténcia de transmissdo do cliente (Pt) de 20 dBm poténcia do ruido de -200dBm.

A Tabela 3 mostra o resultado da simulagdo com os resultados classificados por
faixas de variacoes da SNR. Percebe-se que mesmo as estacdes com macromobilidade
puderam ser identificadas pois o algoritmo previa paradas entre as movimentagdes, 0O
que permitia que os nés se movimentassem ao longo da drea de cobertura.

As figuras 3 e 4 ilustram a movimentacdo e a ativagdo das estagdes simuladas pelo
algoritmo. Os eixos x € y sdo componentes da posi¢cdo do n6é em relacdo ao AP, tendo
em vista a sua localizacdo na posi¢ao (0,0) e cobertura méxima de 20 metros. A
oscilagdo nos eixos y, vdrias linhas em um, significa adaptado e sete, significa
desadaptado. Nos eixos x tém-se o tempo de simulacdo. As Figuras 3.a e 3.b
representam cinco estagdes com nenhuma mobilidade (estaciondrias) derivando em
grificos sem oscilacdes, permanecendo sempre no estado de adaptacdo
permanentemente (b).

As Figuras 4.a e 4.b representam estacdes com alta mobilidade (macromobilidade).
Na figura (a) pode-se observar o deslocamento total das mesmas dentro da drea coberta.
Na imagem (b) observa-se que alguns nds obtiveram periodos de ativacdo (linhas
oscilando na vertical) ou nenhuma (linha na horizontal) em funcdo da varia¢do do valor
de SNR. Dessa forma, conclui-se que as estacdes com maior movimentagao
experimentaram uma maior variagdo nos valores de SNR e dessa forma, ndo poderiam
em uma situacdo real ativarem o mecanismo de adaptacgao.

Os resultados anteriores mostram que com base nos parametros de prevaléncia e
varia¢do da relagcdo sinal-ruido é possivel identificar o momento em que uma estagao
poderia iniciar uma versdo adaptativa do protocolo IEEE 802.11. Da mesma forma, o
algoritmo proposto permite identificar 0 momento em que a estacdo deve sair dessa
dindmica adaptativo.

08 08 08 8 8 8
06 06 06 75 75 75
04 04 04 7 7 7

02 02 02 65 65 65

0 500 100 0 500 1000 0 500 1000 0 500 1000 0 500 1000 0 500 1000

08 08 8 8
06 06 75 75

04 04 7 7
02 02 65 65

0 6
0 500 100 0 500 1000 0 800 1000 0 500 1000

Figura 3. Movimentacao(a) e Ativacao(b) de estacoes
estacionarias
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Tabela 3. Resultados da simulacéao

ASNR % ADAPTACAO MEDIA Classificacao
MOVIMENTACAO
0a0,09 83% 39,08 Estacionarias
0,10 a 0,19 67% 303,51 Micromobilidade
0,20 a 0,29 61% 721,38 Micromobilidade
0,30 a 0,39 51% 1728,18 Macromobilidade
0,40 a 0,49 30% 3236,16 Macromobilidade
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Fig. 4. Movimentacao(a) e Ativacao(b) de estacdes com macromobilidade

5. Conclusoes

Neste artigo foi proposto um algoritmo para implementar um mecanismo de trafego
adaptativo para o protocolo IEEE 802.11 no caso de usudrios com micromobilidade. A
proposta teve como foco usudrios suscetiveis a adaptacdo do trafego de pacotes com o
intuito primordial de minimizar o nivel de congestionamento em redes com alta
densidade e aumentar a efici€éncia na transmissao.

O estudo se baseia em trabalhar com dois parametros: a prevaléncia e a variagao
da relagdo sinal-ruido, calculada em cada ndé mével. Os resultados experimentais
mostram que a verificacdo destes valores em intervalos regulares permitem identificar o
momento em que uma estacdo poderia iniciar uma versao adaptativa do protocolo IEEE
802.11. Da mesma forma, o algoritmo proposto permite identificar o momento em que a
estacdo deve sair dessa dindmica adaptativa. Os resultados de um ajuste no protocolo
permitiriam reduzir o volume de trifego de gerenciamento e controle na rede,
aumentando por sua vez o volume de trifego de dados, com uma melhora de
desempenho na rede.
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Como trabalho futuro, deverd ser implementado um conjunto de alteracdes no
protocolo da familia IEEE 802.11 com base nesta proposta de mecanismo de adaptacao
para estagdes com micromobilidade em redes infra-estruturadas.
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