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Abstract. The objective of this paper is to present a proposal of a SIEM aca-
demic solution, open-source, customizable and simple understandable, which
employs the concepts of Situation Awareness. The proposed solution has been
developed as a prototype software, applied to middleware for Ubiquitous Com-
puting. Simulations were developed to test the behavior of the solution in detec-
ting security risk situations, which showed a stable solution for creating custo-
mized new security rules, flexible, scalable and suitable for Modern Distributed
Systems.

Resumo. O objetivo deste artigo é apresentar uma proposta de solugcdo de
SIEM académica, de codigo aberto, customizdvel e de simples compreensdo,
que emprega os conceitos de Consciéncia de Situagdo. A solugdo proposta foi
desenvolvida na forma de um prototipo de software, aplicado a um middleware
para Computacdo Ubiqua. Simulacédes foram desenvolvidas de forma a testar
o comportamento da solugcdo na detec¢do de situacoes de risco a segurancga,
as quais apresentaram a solucdo estdvel para criacdo customizada de novas
regras de seguranca, com cardter flexivel, escaldvel e adequado aos Sistemas
Distribuidos Modernos.

1. Introducao

O desenvolvimento de novas tecnologias da informagdo, bem como a evolu¢do dos meios
de comunicacdo e troca de dados, tém sido propiciados pela Computacao Ubiqua (Ubi-
Comp), idealizada por Mark Weiser (1991) [Weiser 1991]. Na UbiComp, tecnologias se
tornam mais integradas ao cotidiano das pessoas, nas comunicagdes, no setor financeiro e
até no entretenimento. Infelizmente, todas as facilidades e potencialidades oferecidas por
esta evolucdo também acabam sendo objeto de interesse de pessoas mal intencionadas.
Logo, seguranca e privacidade sdo desafios que se tornam potencializados na UbiComp
devido a natureza voldtil, espontinea, heterogénea e invisivel da comunicagdo nos siste-
mas ubiquos [Langheinrich 2010].
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A preocupagdo com a Seguranca da Informacdo nas empresas tem aumentado
nos ultimos anos, e isto é consequéncia natural do aumento dos crimes realizados via
Internet e das perdas financeiras decorrentes [Ponemon 2012]. Atento a este cendrio, o
Instituto Ponemon, cita em dois de seus relatérios [Ponemon 2012], [Ponemon 2013] que
as solugdes de SIEM (Security Information and Event Management) vem sendo uma boa
estratégia tanto no combate a fraude interna, quanto na economia de acordo com a solug¢ao
de seguranga adotada.

Apesar de existirem solucdes eficientes de SIEM, responséveis por colocar esta
categoria de solu¢do em primeiro lugar em ambos relatérios do Instituto Ponemon, ndo
foi encontrada uma SIEM com cdédigo fonte aberto e desenvolvida no meio académico.
A concepg¢do de uma solucdo de SIEM de cddigo aberto, possui como vantagem a trans-
paréncia da solucdo, ou seja, o conhecimento dos algoritmos utilizados e da forma de
implementac¢do, além de propiciar uma maior flexibilidade e customizacio por parte dos
usudrios, e da possibilidade de auditoria da solu¢d@o e contribui¢do no desenvolvimento do
software. Como beneficio de um projeto proveniente do meio académico, observa-se que
estes normalmente possuem uma preocupacao quanto a base conceitual, além de gerarem
como resultado uma documentacao detalhada.

Dentre as solu¢des de SIEM disponiveis no mercado, é possivel identifi-
car uma tendéncia na utilizacdo dos conceitos relativos a Consciéncia de Situacio
[Hewlett-Packard 2014], [McAfee 2013]. Estes conceitos estdo diretamente relaciona-
dos com o tratamento de eventos, fun¢do inerente a uma solucio de SIEM, e apresentam
como vantagem uma visdo global sobre o ambiente, o que € essencial para auxiliar um
SOC (Security Operations Center), especialmente considerando a atual complexidade dos
ambientes computacionais, os quais empregam as vezes até dezenas de tecnologias de fa-
bricantes distintos.

O objetivo central deste trabalho é a concep¢do de uma solucdo de SIEM sem
custo e de codigo aberto (FOSS - Free and Open Source Software) consciente de situ-
acdo. Para isto, a solucdo foi concebida com base em um middleware para UbiComp,
denominado EXEHDA (Execution Environment for Highly Distributed Applications), e
explora a Consciéncia de Situa¢do por meio da correlacdo de eventos identificados no
monitoramento continuo de logs e de informagdes sobre o estado do sistema. Os logs sdo
decorrentes da operagdo dos diversos equipamentos e aplicagdes existentes na infraestru-
tura computacional.

O texto do artigo estd estruturado da seguinte forma. A secdo 2 apresenta os
conceitos relacionados tanto a Consciéncia de Situagdo como a solucdes de SIEM. Na
sequéncia, a se¢do 3 descreve a solugdo desenvolvida, para posteriormente a secao 4 dis-
cutir o estudo de caso. A se¢do 5 apresenta os trabalhos relacionados. Finalmente a se¢do
6 discute algumas contribui¢des alcancadas ao final deste trabalho e os possiveis trabalhos
futuros.

2. Base Conceitual

Esta secdo apresenta os conceitos inerentes a Consciéncia de Situagdo e a solucdes de
SIEM no que tange a drea de abrangéncia do trabalho desenvolvido.
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2.1. Consciéncia de Situaciao

O termo situacao consiste de um conjunto de elementos contextuais de interesse instanci-
ados relacionados de forma a prover alguma informagao valida em um intervalo de tempo
especifico. Dentre os diversos significados existentes para Consciéncia de Situagdo, de-
vida a diversidade de dreas em que esta teoria ¢ aplicada, neste trabalho optou-se por
utilizar o seguinte conceito:

Consciéncia de situacio consiste da percep¢do e compreensdo de uma ou
mais situagdes e a projecio de seus efeitos em um futuro préximo [Endsley 1995].

De acordo com a defini¢cdo de Endsley (1995), existem trés niveis para a obtencao
de Consciéncia de Situacdo: a percepc¢do, a compreensao € a projecao:

e Percepcao: O primeiro passo para alcangar a Consciéncia de Situacdo € a percep-
¢do clara dos elementos relevantes. Sendo assim, este nivel (Nivel 1) envolve os
processos de monitoramento, detec¢@o e reconhecimento, que levam a uma cons-
ciéncia de mdltiplos elementos situacionais (objetos, eventos, pessoas, sistemas,
fatores ambientais) e seus estados atuais (locais, condi¢gdes, formas, acdes).

e Compreensao: A percepcio s6 ndo basta, é necessdrio ter um entendimento do
significado de todos os elementos e eventos. Dessa forma, o préximo passo da for-
magcdo de consciéncia situacional envolve uma sintese dos elementos desconexos
identificados no primeiro nivel por intermédio dos processos de reconhecimento
de padrdes, interpretacdo e avaliacdo. Este nivel (Nivel 2) requer a integracio
dessas informagdes para entender como isso vai impactar as metas e objetivos
do individuo/sistema. Isto é¢ normalmente realizado pela correlagcdo de eventos, o
que inclui o desenvolvimento de uma visdo global do ambiente, ou da parte do
ambiente que € de interesse.

e Projecao: O tltimo nivel € responsdvel pela capacidade de antecipacdo de ocor-
réncias futuras, a partir da compreens@o dos elementos no ambiente atual. Ele é
alcangado por meio do conhecimento da situacdo, da dinamica dos elementos, e
da compreensdo da situac@o (Niveis 1 e 2), para depois projetar esta informagao a
diante no tempo e assim determinar se elas afetardo os futuros estados do ambiente
operacional.

A Consciéncia de Situacao pode ser alcancada por meio da correlacao de eventos
que fornece a capacidade de unir varios eventos semelhantes ou diferentes em uma dnica
peca de conhecimento de que algo maior estd acontecendo, ao invés de obter uma visao
incompleta a partir da andlise de eventos tnicos [Chuvakin et al. 2012]. Devido a com-
plexidade que a correlacdo de eventos pode alcancar, surgiram diferentes abordagens para
este processo. Apds um estudo das estratégias consideradas mais relevantes de acordo
com o objetivo deste trabalho, a correlagdo baseada em regras foi selecionada para a pro-
totipacdo, pois a incerteza, principal razdo que justificaria a escolha de outra abordagem,
ndo € algo comumente encontrado nos eventos a serem tratados [Almeida 2013].

2.2. Gerenciamento de Eventos e Informacoes de Seguranca

As solucdes de SIEM abrangem a agregacdo de dados de eventos produzidos por dispo-
sitivos de segurancga (por exemplo, secure web gateways, appliances de firewall), infra-
estruturas de rede (por exemplo, swifches, access points, modens), sistemas e aplicagdes.
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Estas solu¢des podem processar dados, tais como tabelas de bases de dados, trafego de
rede, estado do sistema operacional, entre outros, porém, a principal fonte de dados sdo
os logs. Dados de eventos podem ser combinados com a informagdo contextual sobre os
usudrios, ativos, ameacas e vulnerabilidades. Os dados sdo normalizados de modo que
eventos, dados e informagdes contextuais de diferentes fontes possam ser correlacionados
e analisados para fins especificos, tais como o monitoramento de eventos de seguranca da
rede, monitoramento de atividade dos usudrios e relatérios de conformidade com leis e
regulamentacdes vigentes .

De acordo com Chuvakin (2012), uma solu¢do de SIEM pode ser avaliada a partir
das seguintes funcionalidades: coleta de logs e dados de contexto; normalizacdo e ca-
tegorizagdo; correlacdo; notificacdo e/ou alertas; priorizagdo; visualizacdo; geracdo de
relatérios; e auxilio ao fluxo de trabalho para Seguranca da Informacgdo. Estas funcio-
nalidades citadas podem ser encontradas em algumas solu¢des de SIEM comerciais, as
quais sdo resumidamente apresentadas na sec¢do 5. Neste trabalho, algumas destas funci-
onalidades também estdo presentes, sendo o foco a Consciéncia de Situagdo por meio da
correlagcdo de eventos.

3. Proposta: SIEM-SA

A solugio concebida, denominada SIEM-SA (Security Information and Event Manage-
ment - Situation Awareness), € caracterizada principalmente pela capacidade de Consci-
éncia de Situacdo apoiada pela correlacdo de eventos baseada em regras. A solugdo teve
como base o middleware EXEHDA por ele possuir uma arquitetura distribuida que ofe-
rece suporte a aquisi¢do, processamento € armazenamento de informagdes contextuais,
além dos procedimentos de atuagdo sobre o meio, sendo estes fatores imprescindiveis
para a obtenc¢do de consciéncia situacional [Lopes et al. 2012].

No que se refere ao subsistema de adaptac@o e reconhecimento de contexto do
EXEHDA, o servi¢o de consciéncia do contexto é proposto de forma distribuida, ofere-
cendo suporte as etapas de aquisi¢do, armazenamento e processamento de informagdes
contextuais, bem como os decorrentes procedimentos de atuagdo sobre o meio. Estas
funcionalidades sdo propiciadas pelos dois servidores presentes na arquitetura:

e Servidor de Borda (SB): responsdvel pela interacdo com o meio utilizando senso-
res e atuadores;

e Servidor de Contexto (SC): realiza o processamento das informacdes contextuais
recebidas dos diferentes SB’s, e 0 armazenamento dessas informacdes no RIC
(Repositério de Informagdes Contextuais).

A concepgdo da solugdo foi baseada nos dois servidores citados. A seguir, € dis-
cutida a arquitetura de software concebida para ambos os servidores.
3.1. Arquitetura de Software

O modelo de software proposto e desenvolvido para o SB pode ser visualizado na Fig. 1,
que apresenta uma abstra¢do da implementacdo realizada.

O mdédulo “Coletor de Logs (Internos)”, junto ao “Coletor de Status”, realizam
a coleta de eventos internos ao sistema, enquanto que o “Coletor de Logs (Externos)” é
responsdvel por receber eventos de diferentes dispositivos, funcionando como um servidor
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Figura 1. Servidor de Borda

Syslog', possibilitando o tratamento de eventos onde a instalagfio do software presente nos
SB’s ndo é possivel. No topo da Fig. 1 é possivel visualizar diferentes dispositivos que
podem ter seus eventos enviados pelo protocolo Syslog. Estes trés mddulos representam
a “Percep¢do”, primeiro nivel da Consciéncia de Situacdo.

Todos os eventos provenientes de logs sdo repassados para o mddulo “Pré-
processamento” que realiza a normalizacdo e a contextualizac¢do. J4 os eventos que veri-
ficam o estado do sistema (mddulo “Coletor de Status”), por serem considerados eventos
simples constituidos de um par chave e valor, sdo direcionados diretamente ao médulo
“Comunicagdo com Servidor de Contexto” em conjunto com os eventos resultantes do
pré-processamento. Este médulo, por sua vez, realiza a publicacao dos eventos no SC, e
os envia para o médulo “Compreensdo”.

O médulo “Compreensdo” utiliza a correlagdo de eventos, verificando a existén-
cia de alguma regra que corresponda ao fluxo de eventos recebidos. Caso isto ocorra, a
situacdo identificada é repassada ao médulo “Projecdo” que possui como finalidade evitar
ocorréncias futuras, envolvendo desde o envio de alertas, até a efetiva atuagdo sobre o
sistema. Estes médulos representam respectivamente o segundo e terceiro nivel da Cons-
ciéncia de Situacdo. Apds a projecdo, a situacao identificada, junto aos possiveis retornos
referentes a atuacgdo, sdo enviados ao SC para serem armazenados no RIC, disponibili-
zando assim sua visualizag@o na interface Web.

O mddulo “Comunicagdo com Servidor de Contexto”, além de enviar os eventos
e situagdes ao SC para serem armazenados no RIC, também solicita informagdes como
as configuragdes dos sensores (“Coletor de Logs” e “Coletor de Status”) e das situagdes a
serem identificadas junto as suas respectivas projecoes.

Continuando a descri¢cdo da arquitetura de software proposta, a Fig. 2 apresenta
uma abstra¢do do modelo de software proposto e desenvolvido para o SC.

z

O mddulo “Comunicacdo com Servidor de Borda” € responsdvel por realizar o
processo de comunicacdo utilizando o protocolo XML-RPC (eXtensible Markup Lan-
guage - Remote Procedure Call) com os SB’s. Os SB’s ao coletarem as informagdes

'Syslog ¢ um mecanismo padronizado para atividade de logging em sistemas de computador
[Syslog 2013].
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Figura 2. Servidor de Contexto

contextuais e disponibilizd-las ao SC proporcionam a Percep¢do para Consciéncia de Si-
tuacdo do SC. Os diferentes dados coletados sdo repassados as funcdes registradas no
médulo “Servigos Disponiveis”. Este, realiza o processo de criptografia (ao enviar dados)
e descriptografia (ao receber), além da comunica¢do com o médulo “Comunicacdo com
Banco de Dados” para solicitar as informagdes desejadas pelos SB’s ou inserir 0s novos
dados no RIC. Ele também € responsdvel por repassar os eventos recebidos ao médulo
“Compreensdo”, que ird informar ao médulo “Projecdo” as situagdes identificadas para
que as acOes pertinentes sejam executadas.

A distribuicdo dos médulos de Consciéncia de Situacdo em ambos servidores se
torna util, por exemplo, em casos em que o hardware do SB € limitado, passando a cor-
relacd@o de seus eventos ao SC, e também para situacdes que envolvam eventos incidentes
sobre diferentes SB’s, por exemplo, em um ataque distribuido.

A seguir, serdo descritas as funcionalidades perseguidas ao longo do trabalho, e
disponibilizadas pela arquitetura de software apresentada.

e Configuracdo simplificada: visto que algumas solucdes de SIEM possuem um
processo de implanta¢do complexo, a configuracdo da solucdo € realizada primei-
ramente, através de um arquivo de configuragdo onde os pardmetros essenciais
para inicializacdo sdo especificados, e posteriormente, outros parametros sdo es-
pecificados por meio de uma interface Web.

e Dinamicidade de sensores: possibilita a ativagdo/desativacio e inser¢ao/remogao
de sensores sem a necessidade de reinicializacdo da solucdo, evitando a perda de
eventos pertencentes a sensores instanciados antes da modificagdo.

e Desenvolvimento de novos drivers: a solugdo foi projetada de forma modular,
através de uma linguagem de alto nivel denominada Python, colaborando com a
ideia de uma solugdo de cédigo fonte aberto, facilitando o desenvolvimento de
drivers para sensores ainda ndo suportados, o que potencializa sua flexibilidade.

e Descoberta automadtica de recursos: visando suportar a dinamicidade de hardware
e das configuragdes dos dispositivos, através da utilizacdo de varidveis nas con-
figuragcOes dos sensores e das situagdes, a solugdo descobre automaticamente os
recursos que devem ser monitorados e as situacdes a serem avaliadas.
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4. Estudo de Caso

Para a validacdo das funcionalidades da SIEM-SA, assim como das contribui¢des ao mid-
dleware EXEHDA e da compatibilidade com as versdes anteriores, foram desenvolvidas
duas situacdes de interesse que foram aplicadas no Projeto AMPLUS? (Automatic Moni-
toring and Programmable Logging Ubiquitous System).

Observa-se que a principal funcionalidade desenvolvida no trabalho, refere-se a
identificacdo de situacdes de interesse, especificadas através de regras com sintaxe similar
a SQL (Structured Query Language). Esta funcionalidade € realizada com o apoio de um
sistema de processamento de eventos denominado Esper?, e foi desenvolvida de forma
distribuida fornecendo um melhor entendimento da situagdo do ambiente.

Além disso, o sistema fornece um sistema de priorizag¢do, onde é possivel espe-
cificar diferentes valores de severidade para cada situacdo, e definir a criticidade de cada
sistema monitorado. Estas duas informagdes, formam a prioridade da regra a ser con-
frontada com os eventos, e das situacOes identificadas pela aplicacdo a serem exibidas aos
usudrios. Por fim, destaca-se a capacidade de proje¢do das situacdes, o que estabelece a
capacidade de evitar ocorréncias futuras de situagdes indesejadas.

4.1. Situacao 1 - Ataque ao servidor SSH (Secure Shell)

Esta situacdo foi motivada pelo fato dos SB’s e dos SC’s eventualmente utilizarem um
servidor SSH (Secure Shell) para facilitar sua manutengdo quando necessdria. A descri¢cdo
da situacgdo a ser identificada é:

e Objetivo: adverténcia antecipada para ataques de forca bruta, esquecimento de
senhas ou aplicacdes mal configuradas.

e Causa: trés ou mais alertas de falha de autentica¢cdo em um minuto a partir de um
tnico endereco IP.

e Origem dos eventos: neste caso, a origem dos eventos € o log gerado pela aplica-
¢do de servidor SSH configurada no SB. No entanto, pode ser aplicado a diversos
dispositivos ou aplicacgdes.

Para atingir o objetivo citado, a regra “SELECT * FROM SSH-
Log(ip!=‘null’).win:time(1 min) GROUP BY ip HAVING count(*) >= 3” foi con-
figurada. Caso a situagdo seja identificada, o enderego IP serd bloqueado no firewall pela
execugdo do comando “iptables -A INPUT -i eth1 -s $IP -j DROP”.

Ataques foram realizados com o auxilio da ferramenta THC (The Hacker’s
Choice) Hydra* e o sistema se comportou conforme o esperado

4.2. Situacao 2 - Ataque ao firewall

O objetivo desta situagdo € alertar antecipadamente varreduras de servigos, propagagdo
de worms, entre outros. A varidvel de contexto monitorada sdo quinze ou mais alertas no
firewall de eventos do tipo Drop/Reject a partir de uma tnica origem em um minuto. A
origem dos eventos sdo os logs do firewall configurado no SB.

’nttp://amplus.ufpel.edu.br
3http://esper.codehaus.org
*https://www.thc.org/thc-hydra/
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Para esta situacdo, a regra “SELECT * FROM FirewallLog(source_ip!="null” and
policy in (‘reject’, ‘drop’)).win:time(1 min) GROUP BY source_ip HAVING count(*) >=
15 foi configurada. Como método de a¢do, a fim de alcangar o objetivo citado, o envio
de e-mail foi configurado conforme apresentado na Fig. 3.

Situacao: Ataque repetido ao firewall a partir de $SOURCE_IP

Bl Propriedades da situagio

L=

Informagdes da Situagdo
Descricio
Regra (EPL)

Severidade

Local da Correlagdo
Ocorréncias

Tipo do comando

Destinatdrio
Assunto
Mensagem
Comentirio

Status

Item

Ataque repetido ao firewall a partir de SSOURCE_IP

Descricdo da situagdo a ser detectada.

SELECT * FROM FirewallLog(source_ip!="null’ and policy in (reject,, 'REJECT', 'DROP').win:time(1 min) GROUP BY source_ip HAVING count(*) >= 15

Para ajuda na criagdo da regra é avel acessar a do do Esper os capitulos "Esper Reference:...”.

Média-Alta v | Severidade gue a situacdo a ser detectada possui.

Local + | Local onde a situagao deverd ser detectada: no préprio ativo, ou ne servidor central

Primeira + | Executar o comando especificado todas as vezes ou uma lnica vez.

E-mail + | Tipo do comando a ser executado ao detectar esta situaggo.

r.borges.almeida@gmail.com

E-mail do destinatirio.

Escéner de portas a partir do enderenco IP SSOURCE_IP

Assunto da mensagem.

Fol identificado um escaneamento de portas a partir do endereco IP SSOURCE_IP .

Texto da mensagem.

Caso seja uma maquina da rede interna, considere a avaliagao do comprometimento da maquina (malware, ...}
Considere inserir um comentario para auxiliar na operagdo quando esta situagdo for detectada.
Ativado + | Ativar ou desativar a detecqao da situagao.

 Firewall

Selecione o item a qual esta situagdo esta associada.

Figura 3. Situacao 2 - Configuracao da situacao “Ataque repetido ao firewall”

Para realizacdo dos testes, inicialmente o firewall foi configurado, e posterior-
mente foi realizada uma varredura de portas no sistema. Os resultados obtidos foram os
esperados.

Para maiores detalhes sobre as duas situagdes descritas [Almeida 2013].

5. Trabalhos Correlatos

A Tab. 1 apresenta uma comparagdo do trabalho desenvolvido com algumas das prin-
cipais solugdes de SIEM do mercado (HP/ArcSight, IMB/Q1Labs, RSA/EM, Splunk e
AlienVault) [Nicolett and Kavanagh 2013] acrescentando trés solu¢des FOSS que reali-
zam o tratamento de eventos, de acordo com os aspectos considerados relevantes neste
trabalho [Almeida 2013].

Constata-se que o trabalho desenvolvido apresentou uma nova solucdo de SIEM
FOSS com capacidade de Consciéncia de Situacdo - seguindo a tendéncia explorada pelas
principais solu¢des do mercado - por meio da correlacdo baseada em regras que podem
ser editadas via interface Web. Além disso, a solucdo destaca-se pela sintaxe similar a
SQL - caracteristicas que entre as solucdes FOSS selecionadas ndo foi encontrada - e
pela capacidade de correlacdo e consequentemente identificacdo de situacdes tanto no
agente, quanto no servidor e de forma distribuida, ou seja, explorando o processamento
de diferentes nodos com o apoio do software EsperHa (Esper High Availability).
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Tabela 1. Comparacao dos trabalhos relacionados com a SIEM-SA

HP/ 1BM/ RSA/ SEC AlienVault/
ArcSight | QlLabs | EMC OSSIM

E x % v v
X
X X
X
X X
P

Consciéncia
de Situagao V

sintaxe ~saL SRS
interace AT

Correlagao

P
4
v
v’
x

Distribuida

COCC %
Cx <C(<x

X
Coleta com e V

sem agente

v Vv

Adicionalmente, observa-se o fato da solucdo ser desenvolvida em Python, uma
linguagem de alto nivel, o que facilita a sua manutencao e a contribuicao da comunidade
de software livre. Quando comparado com as solugdes comerciais, além de nio possuir
custo, a solug@o desenvolvida destaca-se pela simplicidade na implantacio.

6. Conclusoes

O objetivo principal deste trabalho foi alcangcado com a concepgio e prototipagdo de uma
solucdo de SIEM académica baseada no middleware EXEHDA, focando na aplicac@o dos
conceitos da Consciéncia de Situagdo. Os eventos de seguranca sdo identificados por
meio do monitoramento continuo de logs e de informagdes sobre o estado do sistema,
contemplando a diversidade de equipamentos que compdem a infraestrutura computacio-
nal ubiqua.

Quanto as contribuigdes para o middleware EXEHDA e, consequentemente, para
o Projeto AMPLUS, destaca-se:

e Fornecimento de Consciéncia de Situacdo por meio da correlacdo de eventos e
criacdo de regras com sintaxe similar a SQL;
e Descoberta de recursos.

Jano que se refere a solucao de SIEM académica, destacam-se como contribui¢cdes
a diferentes subdreas da Seguranga da Informacdo como resposta a incidentes, andlise
forense, e auditoria:

e Minimizacdo do tempo de possiveis respostas a incidentes como consequéncia da
Consciéncia de Situagao;

e Diminuicdo de impactos adversos destes incidentes pela tomada de agdes;

e Garantia das evidéncias em investigacdes digitais;

e Monitoramento continuo, que é descrito em guias de boas préticas, e essencial
para conformidade com regulamentacdes e/ou padrdes.

Novos esforcos de pesquisa podem ser realizados com base na solucao desenvol-
vida, para que futuramente se obtenha uma solucdo SIEM FOSS completa, com recursos
avangados e principalmente bem documentados. Como exemplos de funcionalidades a
serem desenvolvidas ou aprimoradas é possivel citar:
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e Possibilitar mais de uma agdo por situagdo detectada;

e Realizar testes de desempenho;

e Utilizar os conceitos de Big Data, devido a velocidade, variedade e volume dos
eventos coletados principalmente provenientes de logs.
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