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Abstract. Internet access in public environments allows users to access their
data online from anywhere. However, these environments can facilitate the ac-
tion of malicious agents interested in promoting attacks to the network, and,
because they are public places, making it challenging to locate these attackers.
Nowadays, it is possible to detect an attack and, with that, a set of information
about the device used in this action can be identified, which allows the access to
be blocked. This information is not enough to determine the physical location of
the attacker, which is essential to prevent future attacks, but it can assist in this
task. Therefore, this work proposes a technique for the approximate location
of a malicious device in a network, using trilateration to locate the target, with
the aid of an unmanned aerial vehicle. The results indicate that the solution is
capable of finding malicious devices.

Resumo. O acesso a internet em ambientes publicos permite que os usudrios
acessem seus dados online de qualquer lugar. Entretanto, esses ambientes po-
dem facilitar a acdo de agentes maliciosos interessados em promover ataques
a rede e, por serem locais puiblicos, isso dificulta a localizacdo desses atacan-
tes. Hoje em dia é possivel detectar um ataque e, com isso, um conjunto de
informagodes sobre o dispositivo usado nesta acdo pode ser identificado, o que
permite que o acesso seja bloqueado. Essas informagdes ndo sdo suficientes
para determinar a localizacdo fisica do atacante, o que é essencial para impedi-
lo de realizar ataques futuros, mas podem auxiliar nessa tarefa. Sendo assim,
este trabalho propoe uma técnica de localizagdo aproximada de um disposi-
tivo malicioso em uma rede, utilizando trilateracdo para localizar o alvo, com o
auxtlio de um veiculo aéreo ndo tripulado. Os resultados indicam que a solugdo
proposta é capaz de encontrar o dispositivo malicioso.

1. Introducao

Com a facilidade de acesso a Internet através de redes sem fio publicas, as pes-
soas tém acesso a seus dados online de qualquer lugar. Esse tipo de infra-estrutura
permite a disponibilizagdo de servicos e o desenvolvimento de cidades inteligentes



[Chamoso et al. 2018]]. Contudo, esses ambientes publicos sdo mais propicios a proble-
mas de seguranca, que podem dificultar a localizacdo de dispositivos usados para realizar
ataques as suas redes [Watts 2016][Cirqueira et al. 2011].

Com o avango dos estudos na drea de seguranca de redes, € possivel identificar di-
versos tipos de trafegos incomuns dentro de uma rede. Esses sistemas de identificacao
de intrusdo (do inglés, Intrusion Detection System - IDS) sdo capazes de identificar
informacdes, como endereco de MAC e a forca do sinal entre o ponto de acesso e o dispo-
sitivo malicioso [Alotaibi and Elleithy 2016|]. Essas informag¢des podem ser usadas para
bloquear o acesso da maquina atacante a rede, porém nao sao suficientes para identificar a
localizagdo destes dispositivos, o que € importante para evitar novos ataques. Entretanto,
essas informacdes podem ser usadas como parte de uma estratégia para localizar esses
dispositivos.

Uma forma de localizar fisicamente os dispositivos em ambientes ptiblicos € uti-
lizando veiculos aéreos nao tripulados (VANT), como drones. Segundo Mozaffari et al.
(2019), esses veiculos sao vantajosos quando usados em solugdes para ambientes de redes
sem fio publicas, devido as suas caracteristicas, como mobilidade, flexibilidade de trajeto
e altitude adaptativa. Adicionalmente, os drones podem localizar alvos utilizando apenas
sinais digitais [Halder and Ghosal 2016]].

Nesse contexto, este trabalho propde uma técnica para localizagdo aproximada de
um dispositivo imdvel usado para atacar uma rede, utilizando um drone e as informagdes
obtidas por um IDS. Com a informag¢ao da assinatura da maquina do atacante e a forca do
sinal da rede, a técnica busca encontrar a distancia do drone ao alvo e do alvo ao ponto
de acesso usado pelo dispositivo atacante. Essas medicdes, juntamente com a localizagdo
do ponto de acesso e do drone, sdo utilizadas no célculo da trilatera¢do para determinar
a localizagdo aproximada da maquina atacante. Para validar a solucdo foram executadas
simulacdes usando o Network Simulator 3 (NS-3) [Riley and Henderson 2010]. Os re-
sultados indicam que a solug@o proposta encontrou a posicao aproximada do alvo com
tempo aproximado de dez segundos em quatro situacdes avaliadas.

O restante do artigo estd organizado da seguinte forma: na Secao[2] € apresentada
a fundamentacgdo tedrica sobre IDSs e trilateracdo. A solugdo de localizacdo do atacante
proposta é detalhada na se¢do [3} enquanto que a Secdo 4| descreve os experimentos re-
alizados. Na Secdo [5] os trabalhos relacionados sdo discutidos e, por fim, na Secdo [
apresentamos as conclusdes e trabalhos futuros.

2. Fundamentacao Teorica

2.1. Sistemas de deteccao de intrusao

Os sistemas de deteccdo de intrusdo sdo capazes de monitorar passivamente ou ativa-
mente atividades intrusivas em uma mdaquina especifica e em um perimetro de rede
[Tidjon et al. 2019]. Um IDS pode investigar atividades do sistema e do usudrio, reco-
nhecer padrdes de ataques conhecidos e identificar atividades anormais da rede.

Brutch et al. (2003), classificou IDSs em trés categorias com base nas técnicas
usadas para detectar eventos de intrusdo: aqueles baseados em assinatura, em anomalias
ou em especificacao.



IDSs que utilizam detec¢do baseada em assinatura, sdo capazes de verificar a
ocorréncia de assinaturas ou sequéncias predefinidas que indicam uma invasdo. IDSs
que usam a detec¢do baseada em anomalias, definem perfis de comportamento normal e
classificam qualquer acesso ou trafego diferente desse perfil, como uma intrusdo. O perfil
normal € atualizado a medida que o sistema aprende novos comportamentos. IDSs que
operam com a técnica de detec¢do baseada em especificacdo, definem um conjunto de
restricdes que descrevem a operacao correta de um programa e monitoram essa execugao
com relacao as restri¢des definidas.

Em nossa proposta, utilizamos um sistema de deteccao de intrusao por assinatura,
pois sdo IDSs mais simples de implementar e simular. Entretanto, no futuro poderemos
estudar as vantagens de usar outros tipos de IDS.

2.2. Trilateracao

A trilateragao € um cdlculo que usa medicoes de distancias para determinar uma posi¢ao
no espago tridimensional [Murphy and Hereman 1995]. Esse calculo facilita sistemas
de posicionamento em tempo real a encontrar alvos sem a necessidade da medicao de
angulos. De uma forma simplificada, para calcular as coordenadas de um alvo fixo
podemos utilizar um sistema simples de trés equacdes, como definido na Equagao
[Courtay et al. 2019].
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Na Equacao |1} dy; representa a distancia entre o né ¢, cuja a posicao é conhecida
(por exemplo, um drone), e o alvo. Xy;, Yn; € Zn; sdo as coordenadas X, Y e Z dos nds
cuja localizacdo ja sdo conhecidas. X 4, Y4 € Z4 sdo as coordenadas do alvo. E ey; € 0
erro decorrente do ruido do sinal usado para calcular as distancias do né ¢ ao alvo.
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Figura 1. Exemplo de trilateracdo com drones

A Figura [I] apresenta uma exemplo de trilateragdo no contexto desse trabalho, na
qual sdo usados duas medicoes de drones e um ponto de acesso. Note que no exemplo ndo
¢ considerado o eixo z. Assim, para simplificacdo do célculo, assumimos que o atacante



e o ponto de acesso estdo na mesma altura de referéncia, logo os valores deles para o eixo
2 sd0 zero e, para o drone, esse valor € igual a altura do drone no momento da medicao.

O célculo da trilateracdo busca resolver o sistema representado na Equagdo (1| de
modo a determinar as coordenadas do alvo [Courtay et al. 2019]. Uma maneira de fazer
isso é transformar a Equacgdo|l{na Equacdo vetorial v = V.a + e, que pode ser alcancada,
a partir do desenvolvimento dos termos do sistema de equagdes e subsequente subtragdo
das distancias na Equacao (1}, onde:
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Dada essa transformacdo, podemos determinar os valores de x4, y4 € z4 usando
alguns artificios matematicos. Em nossa proposta, utilizamos a regra de Cramer
[Courtay et al. 2019]], devido a simplicidade de implementacdo e o rapido tempo de res-
posta (na casa de milissegundos), o que é importante para o0 nosso contexto de ambientes
publicos. Desse modo, calculamos o valor de z 4, solucionando as equagdes [6]e

2% (N2 — TN1)
vl = | 2% (zn3 — zN1) (6) _ det((u —e).vl)
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De maneira andloga, podemos usar a regra de Cramer para calcular os valores de
YA € 24 €, com isso, encontrar a localizagao do alvo.

3. Técnica de Localizacao do Atacante

Este artigo apresenta uma técnica para localizar dispositivos maliciosos usados no ataque
de redes sem fio em ambientes publicos. Essa técnica utiliza um IDS para detectar o
dispositivo e o endereco MAC do mesmo. Essas informacdes sdo usadas pelo servidor
em conjunto com um drone para encontrar o dispositivo. Em nossa proposta, utilizamos
um IDS baseado em assinatura, devido sua maior simplicidade, porém, acreditamos que
qualquer IDS que permita guardar informagdes da assinatura da maquina atacante poderia
ser utilizado. A seguir detalhamos o passo a passo da técnica.

Ao detectar um ataque, o IDS no servidor restringe o acesso do atacante, € o
drone € acionado. Entdo, o IDS envia para o drone e para o ponto de acesso ao qual o



dispositivo malicioso estd conectado, o endereco MAC do atacante. O servidor também
calcula a trajetdria que o drone deve seguir. Além disso, o servidor mantém uma tupla
T com trés posi¢Oes, para armazenar as informacdes advindas do ponto de acesso e do
drone.

Quando recebe o endereco de MAC do atacante, o ponto de acesso envia ao ser-
vidor a forca do sinal entre ele e a maquina atacante, além da localizagdo do ponto de
acesso. Ja o drone, enquanto segue sua trajetoria, usa a estratégia de broadcast do sinal
wi-fi e o endereco MAC fornecido pelo servidor. Quando o drone encontra a maquina
atacante, ele envia para o servidor a informacgao da localiza¢dao do drone e a forca de si-
nal entre ele e o alvo. Enquanto ndo for determinada a localizacdo da méaquina atacante,
o drone continua buscando a maquina alvo e enviando as informag¢des ao servidor. Fi-
nalmente, quando todas as posi¢Oes da tupla sdo preenchidas, € utilizado o algoritmo de
localizagdo para calcular a posi¢c@o do atacante.

A trajetoria do drone segue a estratégia SCAN [Koutsonikolas et al. 20071, na qual
a area onde o drone ird trafegar € dividida em um quadrado e em sub-quadrados equidis-
tantes com centros conectados usando linhas retas. NO6s utilizamos essa estratégia, pois
a cobertura uniforme do campo de rede ajuda a garantir um erro pequeno de localizacao
[Koutsonikolas et al. 2007]].

Vale destacar que ndo faz parte do escopo dessa proposta a andlise do custo
energético do drone. Além disso, pressupomos que ndo haja obsticulos aéreos e que
temos como determinar continuamente a localiza¢ao do drone.

3.1. Calculo da distancia

Para calcular a localizacdo do atacante com base na trilateracdo, € necessdrio trés
medi¢des advindas de fontes diferentes. Em cada medicao sdo obtidas as coordenadas
da localizacdo da fonte (ponto de acesso ou drone) e € calculada a distancia da fonte ao
atacante usando a forca do sinal entre a fonte e o alvo, que é gerada com base na atenuagao
da energia do sinal de rddio entre os dois dispositivos. Esse cédlculo esta diretamente re-
lacionado ao modelo de propagacao do sinal [Abhayawardhana et al. 2005]], que tem que
ser adequado a configuragdo do ambiente.

Nesse trabalho utilizamos o modelo de Log Distancia, que modela a
propagacao de redes sem fio em ambientes indoor e outdoor com e sem obstaculos
[Al-Hourani and Gomez 2017]. A for¢a do sinal para o modelo de Log Distancia € cal-
culada seguindo a Equacdo (8| Nessa Equacdo, P e F, representam a forca do sinal (em
dBm) para a distancia d e dy. O valor « € o coeficiente de atenuacao, que € uma constante
e depende do meio e da frequéncia utilizada na rede. Por tltimo, n € o erro de medi¢ao da
for¢a do sinal. Esse erro de medi¢do impacta no ruido do sinal da férmula da trilateracao.
Desse modo, para calcular a distancia, transformamos a Equagao 8| na Equacdo 9]

d
P = PO — 10 * o % loglo (d_) +n (8) d= 10(P0*P+10*a*10g10(d0)+n) (9)
0

Os valores P e F, podem ser obtidos durante a medi¢cdo. O valor d; € igual a 1
metro e 0 a,, em ambientes terrestres, € igual a 3 [Al-Hourani and Gomez 2017]], bastando



entdo determinar o valor n. De maneira empirica foi observado que em um ambiente
sem obstdculos e coberto por um roteador doméstico, hd pouca variaciao para o erro de
medi¢ao da for¢a do sinal entre o ponto de acesso, o drone e o atacante. Desse modo, para
a nossa solu¢ao atual, calculamos o valor de n com base na medi¢ao do sinal entre o drone
e o ponto de acesso. Para isso, basta isolar o valor de n na Equacdo[9]e calcular a distancia
entre o ponto de acesso e o drone, baseada em suas localizagdes, que sdo conhecidas.

3.2. Algoritmo de localizacao

O algoritmo |l| apresenta a nossa solug¢do para calcular a localizagdo do dispositivo ma-
licioso aplicando a regra de Cramer. A tupla 7' contém as forgas de sinais P e F, e os
vetores de coordenadas da localizacdo do dispositivo que enviou a informagdo ao servi-
dor (ponto de acesso ou drone). O valor n € o erro de medicao da forca do sinal. Como
estamos usando o valor n, que calculamos previamente, ndo utilizaremos o vetor de erros
e (Equagao)), pois ja estamos tratando os erros durante o célculo das distancias.

Algoritmo 1: CALCULO DA LOCALIZACAO
Entrada: T'en
Saida: Localizagdo da maquina atacante

1 inicio

2 | D={)

3 | wloc=(0,0,0)

4 1=0

5 para cada t € T faca

6 DJi] = CalculaDistancia(t, n)
7 1++

8 fim

9 u = GeraVetoru(7, D)

10 V' = GeraMatrizV (1)

11 vl =2 ((T[2].x — T[1].2z),(T[3].x .

| w2 =2 ((T2y - T]y), (T8ly — T[]y),
z—"TI1].z

13 v3=2x%((T[2].2 —T[1].2),(T[3].z — [3].2 — T'[2].2))
_ det(u.vl)

14 YA = “Get(vy
_ det(u.v2)

15 YA = “qervy
_ det(u.v3)

16 AT Tde(v)

17 vlioc = (T a,ya, 24)

18 fim

19 retorna vloc

Nas linhas 2 e 3 sdo inicializadas as varidveis auxiliares, responsaveis por alo-
car as distancias e o vetor com a localizacdo da miquina atacante. A linha 4 contém a
inicializac¢do do contador auxiliar. Nas linhas 5 a 8 sao calculadas as distancias e as linhas
9 e 10 usam os valores das distancias e as localizagdes do ponto de acesso e do drone
para calcular o resultado relativo as Equagdes 2| e 3] J4 as linhas 11 a 16 apresentam a
aplicagao direta da regra de Cramer. Finalmente, na linha 17, as coordenadas calculadas
sao atribuidas ao vetor de localiza¢ao do dispositivo malicioso.



4. Simulacao e Experimentos

4.1. Configuracao da simulacao

A simulacdo foi executada utilizando o Network Simulator 3 (NS3)
[Riley and Henderson 2010] em uma mdquina virtualizada com 5GB RAM e pro-
cessador core 17-8550U CPU 1,8GHz, rodando um sistema operacional Ubuntu 18.04.3
LTS. O cddigo da simulagdo foi escrito na linguagem C++ e a andlise dos resultados foi
feita usando scripts escritos em pyhton 3.

Para a topologia de rede foi usado um host servidor, ligado por uma conexao
ponto a ponto ao host usado como ponto de acesso (AP) wi-fi, um host mével (drone)
com conexdo wi-fi e um nimero variado de outros hosts estaticos conectados a rede sem
fio. A cada execucdo da simulacdo, um dos hosts estaticos ndo identificado € escolhido
aleatoriamente para atuar como atacante.

A drea coberta durante a simulagio é de aproximadamente 100m?, a mesma drea
de cobertura de um roteador wifi doméstico. Inserimos também uma taxa de erros de
envio de pacote de 0.001%. Essa taxa € sugerida em um dos exemplos do tutorial do
proprio simulador. O intervalo entre o envio de pacotes € 1s. Finalmente, a velocidade de
deslocamento do drone é constante e igual a 10m/s.

Configuracao | Nimero de nés fixos | Nimero de nés moveis | Total de nos
ID1 12 1 13
ID 2 52 1 53
ID3 102 1 103
ID4 252 1 253

Tabela 1. Configuracoes da simulacao

Foram feitas 30 execugOes para cada uma das quatro configuracdes utilizadas.
Para cada configuracao foi variado o nimero de hosts wi-fi fixos ndo identificados, con-
forme apresentado na Tabela|l| Note que usamos um drone (né mével), um servidor (n6
fixo) e um AP fixo (n6 fixo) em todas as configuracdes.

4.2. Resultados

A simulacao foi avaliada em dois aspectos: (i) quanto a distancia entre a localiza¢ao
encontrada e a localizacao real da maquina atacante; e (ii) quanto ao tempo despendido
até a localizacdo aproximada do alvo ser calculada.

Configuracao | Distancia (mm) | Tempo de execucao (s)
ID 1 0.74 + 0.57 10.28 £+ 1.49
ID 2 0.5+ 0.37 9.8 +0.84
ID 3 0.32 + 0.26 9.63+0.3
ID 4 0.19 £0.11 9.61 £0.19

Tabela 2. Resultados médios da simulacao

'0s c6digos da simulagdo estdo disponiveis em: fhttps://bit.ly/2LU55st




Para a distancia, os resultados mostraram uma precisdo de mm em todas as
configuracOes avaliadas. As maiores distancias ocorreram nas simulagdes do tipo 1 e
2. O tempo despendido durante as simulagdes variou entre 9 e 14 segundos. Novamente,
as simulagdes do tipo 1 foram as que tiveram resultados piores. A Tabela [2] sumariza as
médias e desvios padrdes (4) para cada configuragdo.

4.3. Discussao

Os resultados muito positivos da nossa técnica em relagdo a distancia estdo diretamente
relacionados ao erro de medi¢ao n utilizado. Como o simulador utiliza um valor n de
referéncia que praticamente nao varia, ao calcularmos o nosso préprio n, obtivemos um
valor muito préximo do valor de referéncia do simulador, o que, consequentemente, per-
mitiu a alta precisdao do algoritmo.

Para os casos avaliados, o valor do erro de medicdo que utilizamos € suficiente.
No entanto, ndo garantimos que esse comportamento seja 0 mesmo em um ambiente real.
Nesse caso, poderiamos precisar calcular o valor de n de outra maneira. Porém, uma
vez que a técnica proposta permite que outros tipos de cdlculos para este valor sejam
empregados, cremos que os resultados obtidos na simulac@o sao suficientes para validar
que a nossa técnica é capaz de calcular a localizacdo aproximada do alvo.

Os resultados do tempo despendido para localizar o alvo, que independe do
célculo da localizacao, indicam que o tempo demandado para localizar a maquina ata-
cante utilizando a técnica proposta é pequeno, préximo de 10s, para a area especificada.

Por ultimo, apesar da variacdo minima nos resultados, as simula¢des indicaram
que o numero de nos impacta pouco no desempenho da técnica. Cremos que os resultados
estdo relacionados ao maior espalhamento com menos nds dentro do ambiente.

5. Trabalhos Relacionados

Existe na literatura um grande nimero de trabalhos relacionados a detec¢do de ataques
na rede [Meng et al. 2019] [Tidjon et al. 2019], entretanto, € dificil encontrar abordagens
para a localizacdo fisica do dispositivo atacante. No nosso contexto, destaca-se o estudo
de Nobles et al. (2011), no qual é apresentada uma estratégia para o rastreamento de
um invasor da rede em ambientes fechados. Isso € feito usando a for¢a do sinal sem fio
para calcular a distancia entre o alvo e os varios pontos de acesso. Essa distancia € entdo
utilizada para localizar o alvo usando trilateragdo.

De maneira similar a Nobles et al. (2011), nossa proposta utiliza a for¢a do sinal
de rede e um algoritmo de trilateracdo. Entretanto, para calcular as distancias usamos um
ponto de acesso e um drone, o que permite que a nossa técnica possa ser utilizada em
ambientes abertos e fechados, sem necessitar conhecer todos os pontos de acesso na rede.
Sendo assim possivel utiliza-la em locais com acesso publico a rede sem fio.

Algumas pesquisas buscam encontrar ancoras virtuais usando drones. Por exem-
plo, em Halder et al. (2016) sdo apresentadas diferentes estratégias para localizacao
de sensores em uma rede de sensores sem fio. Essas estratégias usam trilateracdo e al-
vos moveis e estaticas em ambientes abertos. Na mesma linha do estudo anterior, em
[Sorbelli et al. 2018]] sdo propostos dois algoritmos para localizagcdo de alvos estaticos em
ambientes abertos, usando antenas direcionais e omnidirecionais. Esse trabalho compara



os resultados dos dois algoritmos propostos, através de uma simulacao feita na linguagem
de programagdo MATLAB. Ha ainda trabalhos que buscam dispositivos de pessoas perdi-
das, como Acuma et al. (2017) e Sun et. al.. Acuma et al. (2017) propdem uma solugdo
que identifica o sinal wifi de smartphones captados pela rede e um drone que capta esse
sinal da rede, mapeiam o ambiente em zonas, com base nos sinais recebidos, e aplicam um
algoritmo de Random Forest para encontrar a zona onde estd o alvo. Ja Sun et. al. (2018)
utiliza uma ideia similar, mas busca filtrar as zonas usando novas medi¢des do drone,
trilateracdo e Kalman filters, com isso aumenta a precisio da localiza¢do encontrada.

Os estudos de Halder et. al. (2016) e Sorbelli et. al. (2018) focam na localizacao
de nds alvos em redes de sensores sem fio, que se comunicam com o drone. J4 Acuma
et al. (2017) e Sun et. al. (2018) buscam dispositivos capturando sinais da rede wifi
para mapear zonas especificas. Por outro lado, nds propomos uma técnica para locali-
zar dispositivos atacantes utilizando um IDS que detecta o ataque e aciona o drone, que
por sua vez usa as informacdes fornecidas pelo IDS para encontrar o alvo. Além disso,
consideramos informagdes do ponto de acesso usado pelo dispositivo alvo, o que diminui
a quantidade de medi¢des que o drone precisa fazer. Tanto o cendrio quanto a técnica
proposta se diferencia de demais trabalhos apresentados na literatura.

6. Conclusao

Esse trabalho apresentou uma técnica para localizacdo de uma mdaquina estatica usada
para atacar redes sem fio em ambientes publicos. Essa técnica foca em um cendrio
pouco explorado utilizando medicdes provenientes de um drone e de um ponto de acesso
para calcular a localizag¢do do alvo, através de trilateragdo. A proposta foi avaliada com
simulacdes geradas no NS 3 e os resultados indicaram que a técnica é capaz de localizar
a miquina atacante em um pequeno periodo de tempo em uma 4rea de 100m? e com um
nimero variado de nés. Como trabalhos futuros, pode-se estender a técnica para usar
mais de um drone e alvos moveis na rede, € também avaliar outras soluc¢des para calcular
trilateragdao, como métodos baseados em eliminacao gaussiana. Além disso, cendrios com
mais varidveis podem ser simulados.
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