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Abstract. Social IoT applications, with their different natures, present several
conception challenges, architecture definition, implementation, and relationship
management. This article conducts a Systematic Literature Review - RSL, where
it selects recent research in this area, our aim is to architectural features investi-
gate and existing research gaps. As the main contribution of this study, we would
highlight the architectural aspects for a Social IoT solution, we also group stu-
dies with an emphasis on a particular theme, guiding future area research and
favoring new solutions development. Finally, a contributions summary of works
selected is described.

Resumo. As aplicacoes em loT Social, com suas diferentes naturezas, apresen-
tam vdrios desafios na concepg¢do, definicdo da arquitetura, implementacdo e
gerenciamento das relacoes. Este artigo realiza uma Revisdo Sistemdtica de Li-
teratura - RSL, onde seleciona as pesquisas recentes nesta drea, com intuito de
investigar as caracteristicas arquiteturais e as lacunas de pesquisa ainda exis-
tentes. Como principal contribui¢do deste estudo, destacariamos os aspectos
arquiteturais mais importantes para uma solucdo Social loT, bem como o agru-
pamento dos estudos que ddo énfase a determinada temdtica, isso pode guiar
futuras pesquisas na drea e favorecer o desenvolvimento de novas solucéoes. Por
fim, uma sintese das contribuicoes dos trabalhos selecionados estd descrita.

1. Introducao

A Internet das Coisas - Internet of Things, IoT - é um arranjo de objetos interconectados,
dispositivos eletromecanicos que possuem a capacidade de processamento e transmissao
autdbnoma dos dados, com o uso de tecnologias de comunica¢do sem a necessidade do
envolvimento humano. A IoT € constituida por sensores, maquinas, pessoas € coisas,
visando atingir a conexdo entre: pessoas; coisas; pessoas € coisas, oferecendo alguma
funcionalidade [Bai et al. 2020], estando estruturada para a oferta de informacao direcio-
nada, o controle remoto e o gerenciamento inteligente, para tal, sua funcionalidade mais
basica € a conectividade onipresente.

No contexto da Internet das Coisas Social (SIoT), que constitui uma frente
de estudo da IoT, os dispositivos heterogéneos ndo apenas se conectam e in-
teragem, mas também socializam e colaboram entre si para realizar tarefas es-
pecificas [Afzal et al. 2019]. Contudo, essa troca de informacdes entre os objetos traz



muitas implicacdes, as quais se desdobram em diferentes desafios de pesquisa, pois se
trata de um ecossistema digital altamente interconectado que deve prover suporte a coleta
de dados e a troca de comandos de atuagdo em uma perspectiva de elevada escalabilidade.

Devido a natureza all-in-one - tudo em um - da SIoT, o seu design ar-
quitetdnico, implementacdo, gerenciamento operacional e manutencdo estdo levan-
tando preocupacOes, dentre as quais muitas sdo desafiadoras aos pesquisadores,
académicos, engenheiros, organismos de padronizacdo e outros participantes do mercado
[Rho and Chen 2019]. Logo, o futuro da IoT ndo apenas considera as capacidades de
cognicdo humana evoluindo para um ecossistema sabio e com alma, mas também aprende
muito com os principios da sociedade [Ning et al. 2016].

Assim, o presente artigo tem como objetivo central sistematizar os desafios de
pesquisa presentes quando da concepg¢ao de arquiteturas para provimento de uma SIoT.
Nesse contexto, foi realizada uma Revisdo Sistemdtica de Literatura - RSL - dos trabalhos
publicados em periddicos indexados que destaquem a implementacao de caracteristicas
arquiteturais oportunas para o escopo da SIoT.

A contribui¢do central do trabalho, deste modo, estd na identificacdo das carac-
teristicas arquiteturais que podem suportar os processos fundamentais da [oT - percepcao
abrangente, transmissao confidvel, processamento inteligente. Como principal resultado é
apresentado um resumo sistematizado do estado-da-arte e dos desafios de pesquisa ainda
presentes na concepg¢do de arquiteturas voltadas a Social IoT.

O restante do artigo estd estruturado da seguinte maneira, a Secdo 2 aborda os
fundamentos bésicos voltados a temadtica desta pesquisa. A Secdo 3 destaca a metodolo-
gia utilizada na Revisdo Sistematica de Literatura. Ja a Se¢do 4 expde alguns resultados
em alinhamento as questdes de pesquisa, facilitando o entendimento dos desafios arqui-
teturais em SIoT. Por fim, a Se¢do 5 destaca os obstaculos e aspectos que precisam ser
tratados pelas futuras arquiteturas.

2. Fundamentos basicos em SIoT

Com intuito de fornecer os fundamentos acerca da SIoT e os outros conceitos gerais
abordados neste estudo, principalmente os relacionados com as questdes estruturais e
das funcionalidades presentes nas arquiteturas desse dominio, esta se¢do destaca algumas
publicagdes cientificas que sdo referéncia na area, bem como os conceitos que auxiliam
na compreensao dos objetivos deste trabalho.

2.1. Relacionamentos em um ambiente inteligente

Na infraestrutura provida pela IoT os objetos t€ém a capacidade de observar e ouvir, uns
aos outros. Ja no ambiente de SIoT, além disso, eles também socializam informagdes com
os componentes da rede, visando obter melhores resultados em problemas complexos por
meio da colaboragdo e cooperagao mutua [Lippi et al. 2018].

Em um ambiente de SIoT, a rede social pode ser estabelecida em diferen-
tes niveis, considerando os relacionamentos construidos pelos componentes envolvi-
dos [Roopa et al. 2019]. Exemplificando, os seres humanos constituem relacdes sociais
com base em vdrios fatores, tais como objetivos em comum, interesse, amizade, enquanto
também estdo ligados ao objeto fisico por meio de relacionamentos, estabelecidos em



funcdo da necessidade de uso ou da posse. No contexto dos objetos fisicos, eles estabe-
lecem relacionamentos entre si com base em caracteristicas como o nivel de interacdo, as
atividades chave e a localizacdo no ambiente inteligente.

2.2. Arquitetura basica orientada a Internet das Coisas

Os modelos arquiteturais na IoT usualmente seguem como base um esquema de trés ca-
madas: (i) percepc¢éo, que € dedicada a aquisi¢ao de dados e colaboragdo entre nodos
conectados; (ii) rede, a qual possibilita a transferéncia de dados através de diferentes
tipos de conexao, muitas vezes em regime de mobilidade; (iii)) aplicacio, onde os
sistemas de IoT sdao implantados juntamente com as funcionalidades de um servidor em
nuvem ou middleware [Saleem et al. 2016]. Contudo, esse modelo deixa de atender um
componente fundamental da SIoT que trata da geréncia dos relacionamentos, tal fung¢ao
permite o envolvimento do objeto em atividades de socializacao.

Desta forma, um modelo arquitetural para SIoT precisa incluir funcionalidades
como a descoberta de servicos e o gerenciamento das relacdes impondo assim, novos
desafios estruturais. Nesse sentido, foi proposto por [Cirani et al. 2014] uma arquitetura
escalavel e auto-configurdvel, de ponto a ponto para redes IoT de larga escala. Como prin-
cipal contribuicdo desta arquitetura, estd a oferta de servigos automatizados e mecanismos
de descoberta de recursos, sem a necessidade de intervencao humana na configuracao.

2.3. Internet das Coisas Social (SIoT)

A SloT difere das redes sociais e da [oT em trés aspectos principais: (i) a SIoT estabe-
lece e explora relagdes sociais entre coisas, independente da posse ou interferéncia de
pessoas, as quais podem estar envolvidas na media¢ao, mas as relacdes sao estabelecidas
pelas coisas; (ii) o objeto pode descobrir recursos e servigos por si, através das relagdes
sociais firmadas no ambiente IoT, reduzindo assim, a carga cognitiva; (iii) a SIoT ndo
¢ pautada em interfaces que dependam da manipulacio humana, em vez disso, € uma
plataforma para servigos de rede social, lidando com objetos que interoperam autonoma-
mente [Saleem et al. 2016].

A convergéncia da computacdo e da comunicagdo centradas no social, permitird
que os dispositivos IoT aproveitem o contexto para a otimiza¢do dos servicos ofereci-
dos e/ou personalizagdo das entregas [Dhelim et al. 2021]. Um fator motivacional na
consolidacao da SIoT € a crescente presenca de dispositivos inteligentes transportados
junto aos usudrios de ambientes hiper-conectados. Também discute a relacdo entre o
contexto desse usudrio que circula no ambiente e o compartilhamento de informacdes
[Al-Turjman 2019].

Com base nas questdes apresentadas, os desafios de socializagao na Internet das
Coisas vao desde a descoberta e composicdo de servigcos, navegabilidade no ambiente,
gestdo do relacionamento e confianca, as quais ainda sdo lacunas de pesquisa. Por este
motivo, o presente estudo realiza uma andlise das caracteristicas estruturais das arquitetu-
ras, com foco central na gestdo dos relacionamentos estabelecidos entre os componentes
de ambientes inteligentes, detalhadas nas préximas secoes.

3. Revisao Sistematica de Literatura

O método selecionado para a organizacdo e estruturacdo da Revisdo Sistemadtica
de Literatura - RSL, estd orientado pelos procedimentos definidos por Petersen



[Petersen et al. 2008]. O objetivo da RSL € de agregacao das informacdes relevantes en-
contradas em relacio ao objeto de pesquisa, apresentando como resultado uma sintese da
area, a qual € oriunda de diferentes fontes tendo como base a andlise de estudos anteriores.

Para contemplar o propdsito central deste artigo na oferta de uma visdo geral da
literatura que aponte as caracteristicas arquiteturais das solu¢des IoT no dominio social,
conforme exposto na Figura 1 a RSL estd distribuida em trés etapas: (i) preparagdo inicial
da pesquisa com a composi¢cdo de um arcabouco tedrico identificando conceitos impor-
tantes e taxonomias do dominio; (ii) definicdo das questdes de pesquisa, montagem e
validacao da expressdo de busca e triagem dos artigos selecionados; (iii) andlise qualita-
tiva dos dados, tracando relagcdes entre funcionalidades e caracteristicas arquiteturais.

Revisdo de Literatura Questdes de investigagdo Extracdo/tabulagdo dos dados
Definigdo dos Conceitos Expressdes de pesquisa Anélise das arquiteturas SloT
Identificagdo das Taxonomias Mecanismo de busca Mapeamento das relacdes entre
Buscana |Tiagem dos artigos ; objetos e funcionalidades
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Figura 1. Esquema consolidado da metodologia adotada na RSL

Entre as etapas aplicadas na RSL foram realizadas reunides do grupo para
apresentacdo dos resultados parciais e planejamento da etapa seguinte. O resultado da
triagem dos artigos passou pela anélise e validacao de um segundo membro da equipe.

3.1. Estratégias de busca

Na tentativa de validacao do termo principal destinado a selecdao dos artigos, bem como a
delimitagdo temporal da busca foi utilizada a ferramenta do Google Trends' que permite
medir a popularidade dos assuntos pesquisados mundialmente nos buscadores da WEB. A
Figura 2 apresenta o grafico, no qual o eixo horizontal corresponde ao periodo temporal,
jé o vertical aponta para o volume de buscas.
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Figura 2. Interesse de consulta mundial na WEB para o termo Social loT
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Com o suporte da Figura 2 é percebido um interesse mais acentuado pelo tema a
partir do ano de 2017. Logo, este indicador serviu como critério de inclusdo dos artigos,
limitando a obten¢do de obras publicadas nos anos de 2017 até 2020, além da restri¢cao
quanto ao idioma de publicacdo, apenas obras escritas em Inglés.

Ja quanto aos critérios de exclusao foram definidos os seguintes: (i) 1ivros, de-
vido a dificuldade de acesso; (ii) sites, pois a prioridade das fontes s@o jornais, revistas,
anais ou proceedings de eventos cientificos da drea; (iii) baixa citacéo, foram sele-
cionados apenas artigos referenciados por mais de um estudo, demonstrando alguma re-
levancia e; (iv) o termo t rust, pelo fato de apresentar um foco aprofundado em questdes
de seguranca e, conforme observado em leituras prévias do assunto, normalmente, as pes-
quisas abordam funcionalidades especificas da drea sem alterag¢do da arquitetura existente.

Baseado nos primeiros resultados houve a necessidade de inclusdo dos termos
taxonomy, features e architecture, na composicao da expressdao de busca. Assim, foi
observada a selecdo de artigos mais assertivos com maior potencial para contribuir na
presente pesquisa.

3.2. Mecanismo de pesquisa

Esta etapa compreendeu a escolha do mecanismo de busca académica e os bancos de
dados bibliograficos destinados a pesquisa. A escolha do repositério pode moldar dife-
rencialmente o resultado das revisdes sistemdticas [Cumpston et al. 2019]. Isso ocorre
porque existem certos bancos de dados, como o Google Scholar?, que sdo mais amplos e
abrangentes que outros, como o SciELO? — Scientific Electronic Library Online.

Em pesquisa, 12 mecanismos de busca amplamente utilizados foram comparados,
apontando que o Google Scholar oferece o maior volume de informacdes académicas, ao
manter cerca de 389 milhdes de registros [Gusenbauer 2019]. Isso o torna um mecanismo
de pesquisa académico bastante abrangente e, por esse motivo, se optou pelo emprego
desse indexador para o rastreio e selecao dos trabalhos correlatos.

3.3. Triagem dos artigos

Cumprida as etapas de defini¢do das regras e filtros adequados a pesquisa foi construida
a seguinte expressdo de busca: { “taxonomy” AND “features” AND “architecture” AND
“social internet of things” -book -trust -site}. A selegdo dos artigos ocorreu no més de
julho de 2020, através do indexador Google Scholar, que gerou um recorde de trinta e
quatro (34) documentos, destes, dezesseis (16) ndo apresentavam citacdes e, por esse mo-
tivo, eles foram posteriormente descartados. J4 os demais dezoito (18) artigos, ocorreram
a partir dos repositorios da Elsevier, IEEE, IET, MDPI, PKP e Springer.

Fica evidente na Tabela 1 a variedade de bibliotecas digitais acessadas para a
obtencdo dos artigos. De certa forma, isso promove um melhor entendimento da produgao
gerada por diferentes grupos de pesquisa com publicagdes em diversos eventos e com
ampla cobertura geogréfica.

Zhttps://scholar.google.com/
3https://scielo.org/en



Tabela 1. Distribuicao de artigos por veiculo e volume de citacoes

Veiculo | N° Artigos | N° Citacoes
Elsevier 3 017
IEEE 7 204
IET 1 004
MDPI 2 016
PKP 1 002
Springer 4 104

3.4. Questoes de pesquisa

A questdo de pesquisa principal abordada na investigacdo foi deliberada como: “Quais
sdo as caracterfisticas arquiteturais presentes em solu¢des SIoT?”. Para responder a esta
indagacdo generalista, houve a derivagdo em outras trés questdes especificas (QE), con-
forme segue:

* QEI - A pesquisa apresenta uma arquitetura?
- Permite a identificagdo do foco aplicado ao estudo.
* QE2 - Quais funcionalidades-chave foram atendidas?
- Demonstra a complexidade do projeto.
* QE3 - Como ocorre o relacionamento entre os objetos?
- Cobre a forma como sao tratadas as relagdes no ambiente.

A préxima se¢ao conduz um apanhado dos trabalhos selecionados, onde sdo des-
tacadas as funcionalidades-chave implementadas pela solucdo, o nivel de relagdo esta-
belecido entre os objetos no ambiente inteligente, bem como, a abordagem arquitetural
presente nos estudos que foram elencados conforme os parametros estabelecidos na re-
visdo sistematica de literatura.

4. Oportunidades de pesquisa

Esta sec@o analisa os recentes esforcos de pesquisa direcionados a arquitetura de uma
SIoT no cenério computacional oferecido pela Internet das Coisas. Nesse sentido, a Fi-
gura 3 sintetiza os aspectos destacados pelos artigos selecionados na RSL realizada neste
estudo. Tais aspectos sdo desdobramentos de pesquisa que integram uma estrutura arqui-
tetonica ideal voltada a Social IoT.

Maghawry; Ghoniemy 2019 Tahsien et al. 2020 Seal; Mukherjee 2018 Igbal et al. 2018 Tahsien et al. 2020 Cicirelli et al. 2019
Seal; Mukherjee 2018 Wu et al. 2017 Kolozali et al. 2018 Loscri etal. 2018 Anke 2019 Armando et al. 2018
Anjomshoa et al. 2017  Igbal et al.2018

Figura 3. Aspectos a considerar no projeto de arquiteturas Social loT

As pesquisas de [Anjomshoa et al. 2017], [Anke 2019],
[Seal and Mukherjee 2018], [Maghawry and Ghoniemy 2019], [Loscri et al. 2018],
[Igbal et al. 2018] e [Wu et al. 2017] abordam arquiteturas com presenca do middleware
- elemento intermedidrio - que fornece funcionalidades e recursos comuns, voltados a
composicao de servicos em ambientes inteligentes.



Os trabalhos de [Cicirelli et al. 2019], [Kolozali et al. 2018] e
[Armando et al. 2018] propdem uma arquitetura focada na gestdo dos relaciona-
mentos estabelecidos entre os objetos. Embora o artigo de [Tahsien et al. 2020], ndo
apresente de forma explicita uma arquitetura, ele propde uma integracdo de Inteligéncia
Artificial - TA, orientada a detec¢do de comportamentos anormais, originarios de algum
objeto malicioso, a qual pode complementar as arquiteturas existentes.

Assim, as funcionalidades-chave incorporadas as arquiteturas do paradigma do
SIoT requerem aten¢do da comunidade industrial e académica, para o enfrentamento dos
obstaculos e, ainda, para impulsionar o desenvolvimento de aplicativos atraentes e ampla-
mente aceitos. Tais funcionalidades podem ser classificadas em diferentes frentes de pes-
quisa, como: gestao de relacionamentos (GR), descoberta de servigos (DS), composi¢ao
de servigos (CS) e gerenciamento de confianca (GC) [Afzal et al. 2019].

Outro desafio fica a cargo da gestdo adequada das relagdes estabelecidas entre
os objetos que integram os ambientes inteligentes. Para [Roopa et al. 2019] os relacio-
namentos em um sistema SIoT podem ser classificados em dois tipos: relacionamento
usudrio-objeto (UO), onde existe alguma forma de associacdo entre o usudrio e o objeto
fisico. Ja no relacionamento objeto-objeto (OO), os objetos fisicos estdo ligados entre
si por meio de alguma relacdo de conveniéncia, similaridade ou composi¢do de novos
SEervicos.

A Tabela 2 resume os artigos analisados, em respostas as trés questoes especificas
dessa pesquisa, sob o ponto de vista arquitetonico - QE1, bem como, das funcionalida-
des presentes - QE2, além disso, quanto ao tipo de relacionamento estabelecido entre os
objetos - QE3.

Tabela 2. Funcionalidades arquiteturais destacadas nos artigos

Autor QE1| QE2 QE3 | Foco

[Anjomshoa et al. 2017] Sim | CS UO | Servicos baseado em 1A
[Anke 2019] Sim | CS OO | Servicos baseado em 1A
[Seal and Mukherjee 2018] Sim | CS OO | Arquitetura Fog
[Maghawry and Ghoniemy 2019] | Sim | CS/DS | UO | Sensores integrados SN
[Loscri et al. 2018] Sim | CS/GR | OO | Analise motriz social
[Igbal et al. 2018] Sim | CS/GR | OO | Servicos em tempo real
[Wu et al. 2017] Sim | CS/GC | OO | Servicos de seguranca
[Cicirelli et al. 2019] Sim | GR OO | Adaptagdo ao contexto
[Kolozali et al. 2018] Sim | GR OO | Eventos complexos
[Armando et al. 2018] Sim | GR UO | Adaptagdo ao contexto
[Tahsien et al. 2020] Nao | GC UO | Servicos baseado em 1A

Alguns artigos foram excluidos desta RSL, pois apds sua leitura com-
pleta foi observada falta de alinhamento com o objeto desta investigacdo, a sa-
ber: [Emmanouilidis et al. 2018], [Singh et al. 2019], apresentam foco em siste-
mas distribuidos; [Hamrioui et al. 2018], [Gupta et al. 2018], analisam a usabili-
dade; [Songetal. 2017], [Khamparia et al. 2018], [Wang et al. 2017] restringem sua
observacdo aos aspectos de seguranca.

As oportunidades de pesquisa identificadas com a leitura dos artigos e evidenciada



na tabela 2, quanto aos relacionamentos estabelecidos entre os usudrios do ambiente e 0s
objetos, poucos trabalhos enfatizam esta questao. J4 nas funcionalidades-chave se percebe
pouca atencdo a descoberta de servigos e ao gerenciamento de confianga.

Um enfoque arquitetural necessario as solucdes SIoT diz respeito a verificagao
continua do ambiente, tal aspecto foi bastante observado nos estudos. Para tal, se sugere a
extracao de dados a partir dos sensores embarcados nos smartphones, bem como a andlise
das interagdes realizadas nas redes sociais pelo proprietario desse dispositivo, numa pers-
pectiva de descoberta dos objetos que fornecam os servigos sensiveis ao contexto atual do
usudrio.

No intuito de aprimoramento dos processos fundamentais das arquitetu-
ras SIoT, os estudos de [Anjomshoa et al. 2017], [Anke 2019], [Cicirelli et al. 2019],
[Kolozali et al. 2018] e [Tahsien et al. 2020], integram recursos de Inteligéncia Artificial
(IA) a oferta de servigos oportunos.

Como fechamento desta secdo se propde uma andlise baseada nas leituras das
producdes cientificas selecionadas na RSL, onde € possivel apontar como principais desa-
fios em funcionalidades-chave para as arquiteturas voltadas a SIoT, os seguintes aspectos:
(i) a definicdo dos circulos sociais das coisas; (ii) o perfil individual do objeto, onde se
tem acesso as suas funcionalidades e servicos oferecidos; (iii) o grau de confianca do dis-
positivo; (iv) a qualificagcdo do servigo prestado; (v) a recomendacgdo gerada pelos outros;
(vi) o tempo de resposta oportuno para a maioria destes desafios apresentados.

5. Consideracoes Finais

Os desafios de pesquisa em arquiteturas voltadas a IoT Social, considerando os ar-
tigos selecionados nesta revisdo sistemdtica de literatura, sinalizam a importancia da
composi¢do de servicos em ambientes inteligentes, essa funcionalidade deve estar ajus-
tada as possiveis necessidades dos usudrios considerando suas diferentes localizagdes.
Também foram observados esforcos de pesquisa em funcionalidades arquiteturais orien-
tadas ao gerenciamento da confianca e dos relacionamentos estabelecidos entre os objetos.

Os obstéculos reportados de forma recorrente nos estudos sdo intrinsecos dos am-
bientes computacionais modernos, tais como a elevada mobilidade e a natureza hete-
rogénea dos objetos, os quais estabelecem diferentes graus de relagdes entre si. Assim,
com o intuito de gerar respostas precisas, em menor tempo computacional, muitas pro-
postas sugerem a insercao de elementos de inteligéncia artificial e processamento mais
proximo a borda, estes aspectos sdo imprescindiveis em futuras solugdes arquiteturais da
IoT Social.
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