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Abstract. The movement of agrochemicals in the production chain is immense,
providing opportunities for theft, misuse and tax evasion. Current national con-
trol is precarious and needs improvement, thus opening up a vast field of rese-
arch. According to the literature in the area, the current traceability proposals
use only a few sensors, in addition to the fact that there is no combination and
integration between them. In this context, this work presents a model that allows
the traceability of pesticides, combining sensors of Internet of Things (IoT), ma-
chine learning, fog networks, radio frequency identification (RFID) and block-
chain. The differential of the model is the contribution of a modular proposal
that allows security and reliability in the control of products. The developed
model presented concise and promising results. When moving objects inside
and outside containers, sensors capture and send action data for storage and
analysis of the following layers of the model.

Resumo. A movimentacdo de agroquimicos na cadeia produtiva é imensa,
oportunizando roubos, mal uso e evasdo de impostos. O controle atual é
precdrio e necessita de melhorias, possibilitando um vasto campo de pesquisa.
Conforme a literatura na drea, as propostas atuais de rastreabilidade usam ape-
nas poucos sensores, além do fato de ndo existir combinagdo e integracdo entre
eles. Nesse contexto, este trabalho apresenta um modelo que permite a rastre-
abilidade de defensivos agricolas, combinando sensores de Internet das Coisas
(IoT), aprendizado de mdquina, redes de neblina (fog), identificacdo por rddio
frequéncia (RFID) e blockchain. O diferencial do modelo estd na contribuicdo
de uma proposta modular e que permite seguranca e confiabilidade no controle
dos produtos. O modelo desenvolvido apresentou resultados concisos e promis-
sores. Quando realizada a movimentagdo de objetos dentro de containers e fora
destes, sensores capturam e enviaram os dados das agcbes para armazenamento
e andlise das camadas seguintes do modelo.

1. Introducao

O controle da movimentacdo das embalagens dos defensivos agricolas, necessita de
uma rastreabilidade eficiente e eficaz, ndo apenas para combate ao roubo nas pro-
priedades rurais, mas também por questdes de poluicdo do meio ambiente, saude da
populacdo, uso exagerado, evasao fiscal, perdas financeiras para o agricultor e para o



Estado. Para a rastreabilidade das embalagens de defensivos agricolas € comum o em-
prego de uma unica forma de identificacdo, porém um tnico meio, como cddigo de barras
pode ndo ser suficiente, [Guo and Zhang 2010] e [Lin et al. 2018]. A identificacao das
embalagens dos defensivos agricolas, geralmente nao € um processo automatizado, ou
mesmo informatizado, ao longo de toda a cadeia, ndo existindo um registro permanente
imutavel, de todos os eventos ocorridos durante a movimentacdo, [Fuertes et al. 2016]
e [Sila-Nowicka and Thakuriah 2019]. A Identifica¢do de produtos e sua movimentagao
tem varios beneficios quando a monitoracdo € feita internamente pela fazenda. A ras-
treabilidade € um dos fatores para a adocao de blockchain no setor agricola. Percebe-se
que hé falta de controle e rastreamento na movimentacdo das embalagens de defensi-
vos agricolas, principalmente utilizando tecnologia computacional, pois o uso de ferra-
mentas como Machine Learning (ML) para operacdes de agrupamentos, classificagdes
e regressao e blockchain sdo raros. Neste contexto, a rastreabilidade é de fundamental
importancia para a preven¢ao dos problemas ja citados.

Nesse contexto, o presente artigo apresenta o modelo MRPA (Modelo de Rastre-
abilidade Pervasiva de Agroquimicos) que atua na combinagdo de multiplos sensores de
IoT, ML e blockchain em um modelo para rastrear as embalagens de agroquimicos. Em
especial, 0 MRPA aborda a cadeia de defensivos agricolas. O modelo tem os sensores
e microcontroladores organizados para monitorar o estado e a localizacdo de defensi-
vos agricolas, monitorando assim o processo completo de rastreabilidade da cadeia. O
diferencial estd na recepc¢ao e processamento utilizando ML desses dados IoT e poste-
rior gravagdo da informag@o em uma rede blockchain. Em suma, o modelo permite uma
andlise da movimentacdo, se ja estava planejada ou ndo e, aciona alarmes caso alguma
atitude suspeita seja detectada. A contribui¢do deste trabalho reside na combinacao das
tecnologias apresentadas de modo a oferecer uma solu¢do com amparo judicial, indo
também ao encontro de questdes como preservacdo do meio ambiente e da saude das
pessoas, aspectos econdmicos, evasao fiscal, além de evitar roubos.

Este artigo estd organizado em 6 se¢des. A Secdo 2 apresenta trabalhos correlatos
ao tema de rastreabilidade de produtos, identificacdo de produtos e uso de tecnologias
como IA e blockchain aplicadas na cadeia de suprimentos. A sec¢do 3 descreve o Modelo
de Rastreabilidade Pervasiva de Agroquimicos (MRPA), destacando a sua arquitetura e
seu funcionamento. A Sec¢do 4 mostra a metodologia de avaliacdo utilizada para os ex-
perimentos, enquanto a Se¢do 5 apresenta e discute os resultados. A Se¢do 6 apresenta
trabalhos futuros, Por fim a se¢do 7 apresenta as consideracoes finais, enfatizando como
foi atingida a contribuicao proposta, e também relaciona iniciativas que podem ser abor-
dadas na continuagao deste trabalho.

2. Trabalhos relacionados

Esta secdo relaciona os trabalhos correlatos a pesquisa realizada, bem como mostra opor-
tunidades existentes na area. Foram selecionadas strings de busca, relacionadas com o
assunto, tais como: agrochemical, supply chain, rfid, blockchain, pesticide, traceability,
ia, edge, fog. Posteriormente as strings foram combinadas em péginas de buscas de revis-
tas cientificas como IEEE, ACM, Tandfonline, Hindawi, Plos One, MDI e Science Direct.
Os resultados foram selecionados apds a leitura de titulo e abstract, e também pela busca
de palavras-chave do assunto de interesse.



Cada trabalho relacionado apresenta uma solucio especifica ou atende parcial-
mente ao controle efetivo de defensivos agricolas. Em particular, sdo citadas funcionali-
dades de um processo completo a seguir, mencionando estudos que atendem partes do pro-
cesso. Os produtos de interesse, além de seu alto valor, também apresentam riscos a0 meio
ambiente, sendo importante a deteccao de movimento e uso correto destes, que foi explo-
rada de diversas formas por [Fuertes et al. 2016], [Sila-Nowicka and Thakuriah 2019] e
[Michelucci and Venturini 2020]. O uso de sensores para a detec¢do e manipulagdo de
produtos j4 foi citado como uma forma de perceber a pirataria de produtos, pelas proprias
caracteristicas intrinsecas a sua natureza, [Blankenburg et al. 2015]. Outro estudo utiliza
uma rede de borda (Edge), para facilitar a coleta de dados, descentralizada através de sen-
sores € pequenos pré-processamentos, [Gai et al. 2020]. O uso de identificag@o por radi-
ofrequéncia (RFID), logistica reversa, blockchain e industria 4.0, tem aparecido na litera-
tura consultada, [Rejeb et al. 2020]. No caso da blockchain, esta tecnologia tem aparecido
lado a lado com as cadeias de suprimento [Hu et al. 2021]. Os dados, uma vez lancados
na rede Edge, para uma rede mais interna da organizacdo, podem fazer uso de 1A para de-
tectar padrdes (correlagdes e variacoes), [Toorajipour et al. 2020] e [Min 2010]. Outras
formas de deteccao de eventos sdo via regras de negdcios ou gatilhos em aplicacdes e ban-
cos de dados (via triggers) que também sao uma forma de reforcar politicas comerciais,
[Leveling et al. 2014]. Existe a possibilidade de exploracio da integracdo, padronizacao,
uso de tecnologias emergentes e ML [Konovalenko and Ludwig 2019]. Um dos aspectos
abordados, € a capacidade de extrair dados de grandes volumes de dados, por métodos
analiticos para extracdo de conhecimento, [Bemthuis 2019].

Entre outros tdpicos, os trabalhos estudados abordam as dificuldades da
implementa¢do de RFID, como: custos, falta de padronizagdo, reduzido nimero de
fornecedores, e problemas de implantacdo, [Michael and McCathie 2005], protocolos
para seguranga e troca de informacdes com o uso de RFID, [Guo and Zhang 2010]. A
interven¢do humana também € considerada dificuldade. Neste sentido, utiliza-se IoT
para reduzir a intervencdo humana em atividades agricolas, que envolvem registro de
dados e enviam para um blockchain, discutido por [Lin et al. 2018]. Por fim, percebe-
se uma lacuna neles pois, tratam de problemas especificos e os que abordam tecno-
logias sobre rastreabilidade, ndo utilizam uma combinacdo de sensores, nem andlise
e pré-processamento de dados coletados de diversas fontes. Finalizamos apontando
os trabalhos com maior contribui¢do para a area estudada sdo: [Fuertes et al. 2016],
[Lin et al. 2018], [Gai et al. 2020], [Blankenburg et al. 2015] e [Hu et al. 2021]; os traba-
lhos com relacdo indireta porém com contribui¢ao oportuna sao: [Guo and Zhang 2010],
[Michael and McCathie 2005], [Sila-Nowicka and Thakuriah 2019].

3. Modelo MRPA

Esta secdao apresenta o modelo MRPA (Modelo de Rastreabilidade Pervasiva de
Agroquimicos). A visdo geral do funcionamento estd ilustrada na Figura 1.

3.1. Decisoes de projeto

Quanto a estrutura do modelo, suas partes integrantes estao organizadas de forma a cons-
tituir uma sequéncia de blocos de softwares que se interligam via chamadas de servigos e
funcdes disponiveis nos blocos seguintes. O modelo € composto de hardware (na forma
de sensores e microcontroladores) e software. Quanto a dindmica funcional, o modelo
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Figura 1. Fluxo de funcionamento do modelo e descricao de cada camada.

comporta-se como um processo (pipeline) de dados que vao sendo tratados por camadas
com fungdes especificas sendo: camada 1: identificacdo e coleta de dados; camada 2:
persisténcia e primeiro processamento; camada 3: tratamento via IA e persisténcia em
blockchain e camada 4: apresentacdo de dados. As comunicagdes entre os elementos
sdo realizadas através de chamadas de func¢des (por exemplo quando os sensores acionam
bibliotecas especificas) e troca de mensagens (quando scripts movimentam dados entre
camadas). O modelo elaborado para implementar e testar, utiliza arquitetura cliente ser-
vidor, para que seus componentes possam interagir. Ao longo de todo o modelo temos um
cliente conectando-se em um servidor que, por sua vez, € cliente de outro servidor. Estas
interconexodes criam o canal de comunica¢do do processo. As camadas verticais dividem
o modelo em etapas com caracteristicas Unicas. Dentro de cada camada e entre elas esta
o relacionamento cliente-servidor que permeia todo o processo.

3.2. Arquitetura e Funcionamento

Neste modelo, estdo presentes 4 camadas. A camada 1 (borda) possui os dispositivos
de IoT, que recebem e processam sinais, € enviam para a camada seguinte. A camada 2
realiza a recepcao de dados e armazenamento local, possui regras de negdcio e scripts para
movimentacdo e persisténcia. Posteriormente, esses dados sdo enviados para a camada
3, onde se tem um software de gestdo integrado Enterprise Resource Planning (ERP) e
banco de dados com outras regras de negdcio para serem aplicadas com algoritmos de 1A
(para deteccdo de padrdes, correlacdes, anomalias, identificagdo e transito de produtos).
Nesta camada € possivel o envio de alertas as partes interessadas e registro de transito de
produtos em uma blockchain. Por fim, tem-se a camada de visualizagdo (camada 4), na
qual ha paginas web para os usudrios finais acompanharem, o fluxo de dados via painéis
com graficos.

O minimo necessario para que este modelo seja implementado é a separagdo de
seus elementos, a existéncia de uma rede ou ambiente de virtualizacdo que possa ser
usada como substrato para componentes e divisor de camadas. Uma rede de dados com
um modelo comum, bem como integrantes que suportem algum tipo de troca de mensa-
gens ou acionamento de funcdes no estilo Remote Procedure Call (RPC) e uma forma



de numeragdo de nds da rede (como enderecos para a localizagdo dos integrantes). O
objetivo do modelo € ser totalmente automatizado, sem necessitar de interven¢do humana
para movimentar arquivos. Desta forma, desde os sensores até os bancos de dados, uti-
lizam formatos simples como int, decimal e string, os quais sao enviados dos programas
clientes até os servidores, pelas suas respectivas portas (de banco de dados e blockchain).
Os dados sdao armazenados em tabelas, que mantém campos com tipos de dados basicos.
Dados enviados para a blockchain continuam usando tipos bdsicos e sdo transmitidos via
JavaScript Object Notation (JSON). O objetivo da simplicidade € evitar conversao de
tipos dentro do fluxo de dados no modelo.

3.2.1. Descricao das Camadas

A primeira camada do modelo é uma rede formada por diversos sensores € microcontro-
ladores para coletar dados sobre transito de defensivos agricolas. Este modelo considera a
utilizagdo de 6 sensores, trabalhando integrados como 0 minimo para sua implementacao.
Estes sensores devem estar dispostos em um pequeno container (uma caixa ou armario
com uma porta). Dispostos a seguir: dois sensores através da parte superior, um deles en-
costa na embalagem; dois outros sensores na parte traseira do produto a ser monitorado,
uma tag RFID na base da embalagem, um sensor de peso (mddulo de carga) na base do
container. Os sensores sao: S1 - Sensor de luminosidade, S2 - Sensor de vibragao, S3 -
Sensor de peso(balanca), S4 - Sensor de distancia, S5 - Sensor mini camera e S6 - RFID
tag. Em sequéncia, o desempenho de cada sensor: S1 (luminosidade) deve ser acionado
quando o container for aberto; S2 (vibracdo) deve ser acionado quando a embalagem
for tocada ou movida dentro do container; S3 (peso) serd acionado quando o produto
for levantado; S4 (distancia) quando o produto se distancia da sua posicao original (por
exemplo, foi retirado do container) ele serd acionado e em sequéncia acionard o proximo;
S5 (camera) a qual ird tirar uma foto do funcionario e produto saindo da caixa; S6 sensor
(RFID), utilizado para rastrear o produto pelo seu c6digo na tag via radiofrequéncia.

Ap6s a camada de IoT, as camadas intermedidrias seguintes utilizam servidores
(camadas 2 e 3). Nestas camadas sao utilizados bancos de dados, programas de script
(os quais implementam regras de negdcio e operacdes de aprendizado de maquina, ser-
vidores de aplicacdo, uma blockchain, decentralized application (dApps). Na camada 2,
estdo as primeiras regras de negdcio implementadas via triggers ou programas externos
ao banco, que podem ler os dados, gerar os primeiros alertas e também movimentar dados
de interesse para a camada seguinte. Na camada 3, temos as seguintes funcionalidades:
Machine Learning pode ser utilizada de vérias formas, as operacdes mais expresivas sao
de clusterizagdo para agrupar objetos e regressdao para predizer valores de varidveis dos
dados coletados do sensores em um banco de dados contendo uma tabela para o modelo
treinado e outra com os dados reais, a partir deste ponto qualquer biblioteca python pode
ser usada entre elas PyTorch e Scikit-learn; também pode-se destacar que comandos SQL
podem preparar e movimentar dados antes de seu tratamento por python com clausulas
como groupby e orderby. Para visualizacdo de dados: seaborn.pairplot), a emissdao de
alertas mais refinados, alimentacdo de um painel de visualizacdo (uma pagina web) com
grificos estatisticos e finalmente € depositado o registro dos eventos na blockchain. A
persisténcia de dados é implementada de duas formas, em uma tabela no banco de dado e
em uma blockchain. No servidor de banco de dados, utiliza-se uma tabela com a mesma



estrutura em ambas as camadas 2 e 3. Os principais campos sdo: a) descricdo; b) cédigo
de identificacdo do Arduino; ¢) um campo para guardar a captura de uma imagem; d) data
e hora do dado coletado; e) o dado numérico coletado pelo sensor; f) um campo tipo de
microcontrolador. Estes dados também sao enviados para a blockchain, utilizando uma
classe com tipos simples evitando-se assim conversdes de tipo.

3.2.2. Atores e Fluxo de Dados

Os principais personagens envolvidos na interagdo com o modelo sdo: a) os funciondrios
responsdveis pela manipulacdo dos defensivos, b) o agricultor interessado em acompa-
nhar a rastreabilidade. Os funciondrios, ao interagirem com os defensivos, disparam uma
série de sensores. A partir desse momento o modelo entra em funcionamento automati-
camente. O agricultor acompanha toda a movimentacao dos defensivos pela camada 4,
onde ocorre a apresentacdo em uma pagina web via dApp. Partindo do pressuposto de
que embalagens de defensivos sdo guardadas em locais fechados (como armaérios, cofres,
caixas). Ao interagir com o armario e a embalagem, inicia-se 0 processo que movimenta
o modelo. O transito de dados ocorre da seguinte forma: o funciondrio, ao abrir o armario
e manusear a embalagem, dispara os sensores. Estes sensores coletam e enviam os dados
para o microcontrolador que, por sua vez encaminha esses dados para o banco de dados
em uma tabela. Posteriormente, aplicam-se regras de negdcio (via triggers e store proce-
dure) e scripts de aprendizado de miquina, ambos enviam seus resultados para uma tabela
temporéria, os dados seguem dois caminhos: vao para a persisténcia em uma blockchain
e sdo preparados para a exibi¢do em um painel de visualizacdo via web. A moitoragdo vai
desde o momento que o funciondrio pega o defensivo até a aplicacao.

4. Metodologia de Avaliacao

Para avaliar o modelo, foi desenvolvido um protétipo em escala reduzida. Foi observada:
a capacidade de interconexdo das camadas e a troca de dados entre elas. A implementagdo
de cada camada foi feita de forma individual. O passo seguinte para as avalia¢des de in-
terconexdes. A constatacdo da funcionalidade operacional deste protétipo foi dada pela
percep¢ao do transito correto de dados, entre a origem, meio e fim do modelo. A carga
de trabalho de entrada realizou-se pelo acionamento de sensores, que enviaram dados
numéricos em formato decimal para o banco de dados. Os sensores foram alternados de
forma a testa-los individualmente e depois em grupos de 2, conectados aos microcontro-
ladores Arduinos. Tabelas do banco de dados foram enviadas via script entre bancos e a
blockchain em intervalos regulares de 20 segundos. No cendrio da avaliacao consistiu na
utilizacdo de um analisador de protocolo (wireshark) para monitorar o transito de dados
dentro do pipeline do processo deste modelo. Este acompanhamento do trafego foi feito
durante o funcionamento em cada camada. As métricas de avaliacdo foram: da camada
1 para a 2 e tempo de transmissdo em intervalos de 1 segundo. Quanto a persisténcia de
dados na camada 2, foi o tempo que o servidor do banco levou para receber e gravar os
dados, medido via observagao de timestamp dos registros recebidos, a blockchain pelo
tempo de registro de transagdo em segundos e os processos em cada camada, de forma
geral pela observacdo, via comando top do consumo de processador € memoria. Durante
a simulacgdo, foi acompanhado desde o momento do disparo do sensor até a representagao
da informacgao no painel de visualizacao.



As atividades de banco de dados foram monitoradas pelas suas ferramentas. As
estatisticas de consumo de processador € memoria pelas ferramentas do proprio sistema
operacional, inclusive de processos da blockchain. O tempo de carga da interface de
visualizagao das dApps, foi fornecido pelas métricas de performance dos navegadores.
As tags RFID foram registradas no banco de dados com campo do tipo timestamp. Onde
foi indicado o uso de microcontrolador foi utilizado hardware Arduino. Onde foi indi-
cado banco de dados e blockchain, foram utilizados MariaDB e Ethereum. Programas
em python foram feitos e interpretados via Anaconda. A aplicacdo distribuida (dApp)
para visualizacdo de dados utilizou web3js. No protétipo desenvolvido, foi criado um
mini armdrio, no qual os sensores foram posicionados para que pudessem serem testados.
Na Figura 2, € possivel observar: a) a parte interna do armério com componentes € um
simulacro de embalagem, ainda nesta figura observa-se a parte traseira externa com 0s
microcontroladores Arduino, protoboard e fiagao.

Fiaggo dos
sensores internos

Sensor de € Expansao

lum inosidade
Camera

Shield Ethernet
Sensor de sobre um

vibragdo  microcontrolador

sensor ultra
sénico

Embalagem
Protoboard

balanca(sensor de
pesa)

microcontrolador

,_ B e T o
(&) armario aberto, parte intema B) parte exterior traseira,
microcontroladores, protoboard e fiacdo

Figura 2. Prototipo desenvolvido: (a) armario aberto com sensores visiveis e
simulacro de defensivo, (b) componentes da parte traseira externa.

5. Resultados

O modelo MRAP comportou-se dentro do esperado para as suas fungdes. Obteve-se o
comportamento modular de cada camada e seus componentes, uma vez que podem ser
trocados (desde os sensores, até programas de script e meios de armazenamento). As
camadas intermedidrias (2 e 3), foram implementadas via virtual machine (VM), com as
seguintes caracteristicas: sistema operacional Linux 64-bit, CPU: 2 vcpu, Disco: 40gb,
Rede: ethernet, e memoria no primeiro de 2500 MB, no segundo de 2300MB. Estas
maquinas virtuais executaram sobre o hypervisor Oracle Virtual Box. Apesar da diferenca
de memoria RAM entre elas, a execu¢do consumiu recursos de forma similar: a) Processa-
mento - consumo minimo quando ocioso de até 5% de CPU, quando rodando Anaconda,
Python outros softwares entre 28 a 31%; b) memoria - Oscilando entre 22 e 34 MB, c¢)
escritas foram realizadas usando até 41,6 MB/s.

Cada VM utilizando um endereco IP, fornecido via NAT pelo hypervisor, conse-
guiu enviar pacotes ICMP com um RTT préximos de 18.060 MS para a rede externa, pas-
sando pelo hypervisor. O hypervisor enviou pacotes para uma rede externa usando RTT
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Figura 4. Exemplo de coleta de pacotes mostrando comunicacao entre camadas.

médio de 14 MS. O envio de pacotes dos sensores para o banco de dados, foi monitorado
via analisador de protocolos durante a transmissd@ao. Houve pouca variacao, microcontro-
lador e o hypervisor estavam em redes com trafego pré-existentes que nao puderam ser
totalmente isolados (Figura 3). Uma forma de envio de dados dos arduinos para os servi-
dores de banco, foi via requisicdes HTTP GET, via TCP, (Figura 4). Nao houve perda de
pacotes nestas requisicoes. Processos rodando diretamente (localmente) nos servidores da
camada 2 e 3, levam entre 4.67 € 5.97 MS para realizar operagdes de insercao de dados na
instancia de banco (MariaDB). Microcontroladores (na camada 1) enviando dados direta-
mente para uma instancia de banco (na camada 2), levam 2 a 3 vezes mais tempo. Fatores
que interferiram foram: a rede Ethernet, a rede 802.11 e se o servidor esta ocupado com
outro processo.

Processos como o editor Spyder com um script python podem ter picos de
execucdo, gastando de 15 a 38% de CPU dentro das VMs, o que indica a necessidade
das camadas 2 e 3 possuirem RAM e discos mais eficientes. Na camada 3, aplicacdes
como Ganache (um simulador de blockchain), pode ocupar mais de 54% de CPU em
execucao e estabilizar em aproximados 16% em ociosidade. Um né geth pode ocupar de
6,8 a 19,6% de RAM até 18,1% de CPU, durante execucao de apenas 1 né Ethereum. A
entrega de dados na tltima camada pode ser vista na Figura 5, os picos com valores mais
altos indicam abertura de porta do armaério.

6. Trabalhos futuros

Identificam-se os seguintes pontos de melhoria e desenvolvimento futuros: a) testes,
com tecnologias de rede diferentes, principalmente as redes de baixa poténcia ou 5G,
onde houver; b) a possibilidade de desenvolvimento de painéis, para visualiza¢do sobre
a execucao e performance de cddigos; ¢) na camada intermedidria do modelo, estendé-lo
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Figura 5. Painel usado na camada de visualizacao para apresentar dados do
sensor de luminosidade. Elevagoes indicam abertura de porta do armario.

com web services para integracao com ERPs; d) o monitoramento de elementos utilizando
o conceito de cerca virtual, disparando alarmes quando o defensivo (ou outros objetos de
interesse), sai da drea delimitada; e) estudos futuros devem considerar problemas de in-
terferéncia no campo causada pelas dreas de preservacdo permanente, 4gua, folhagem do
proprio plantio e maquinas operando nos talhdes, permitindo inclusive mapear areas de
sombra de sinal em talhdes; f) a alocacdo de uma das camadas responsaveis pelo proces-
samento e a camada de visualiza¢do em servi¢os de nuvem.

7. Conclusao

Este artigo apresentou o modelo MRPA para realizar o monitoramento de defensivos
agricolas. Para tal, utiliza uma combinacdo de tecnologias emergentes como 10T, IA e
blockchain. Além dos escopos técnico e cientifico, as contribui¢cdes para a sociedade po-
dem ser vistas da seguinte maneira: a) acompanhar o tempo de exposi¢ao do funciondrio
ao defensivo, b) evitar mal uso do defensivo, o que acarreta problemas de saide com
doencas graves como o cancer, c) possibilita a redu¢do de dano ambiental, d) sonegagdo
fiscal pelo uso de produtos piratas. O protétipo em ambiente controlado teve resulta-
dos promissores enviando dados dos microcontroladores para os servidores de bancos de
dados. Estes microcontroladores foram programados para transmitir em intervalos de 1
segundo. Os bancos de dados foram configurados para registrar dados em um campo ex-
tra do tipo timestamp, de forma que a diferenca de tempo pudesse ser percebida e usada
para andlise da cadeia de suprimentos. A média de tempo de gravacdao de dados em uma
blockchain com Ethereum foi de até 15 segundos. O tempo de carga de dados do banco e
apresentacdo destes no painel de visualizacdo € 4515 ms.

Até o momento, o modelo apresentou resultados promissores, pois os tempos de
transito de dados no pipeline do fluxo de dados € aceitavel e inferior a 19 segundos no
total (contando todas as camadas). Sobre limitacdes do modelo, ndo foram utilizados
sensores para analise de solo e dgua. Os autores destacam a necessidade de integracao
com outras plataformas proprietdrias e com web services do poder publico. Em adigao,
sd0 necessarios testes dentro de talhdes produtivos para medir interferéncias de vegetacao
e distancias na transmissdo de dados.
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