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Abstract. Cloud Network Slicing (CNS) is the process of isolating end-to-end,
on-demand, independently controlled, managed, and/or orchestrated cloud and
network resources, which are called slices. In this context, one can consider
devices with low computational power, such as mobile devices, to provide re-
sources for slices, thus bringing services even closer to the end users. However,
platforms that provide Slice as a Service (SlaaS) do not allocate mobile devices
as part of the slice. In this sense, this paper presents a SlaaS platform that al-
locates mobile devices as part of the slice. For this, lightweight virtualization is
used instead of full virtualization to do the slice instantiation. The results show
it is possible to allocate mobile devices as part of the slice. The results obtained
show that the solution is promising because of better performance in lightweight
virtualization compared to full virtualization.

Resumo. Fatiamento de Rede e Nuvem (Cloud Network Slicing - CNS) é o pro-
cesso capaz de isolar fim-a-fim e sob-demanda recursos de nuvem e rede con-
trolados, gerenciados e/ou orquestrados independentemente, os quais sdo deno-
minados de fatias. Nesse contexto, pode-se considerar dispositivos com baixo
poder computacional, como os dispositivos moveis, para prover recursos para
as fatias, e assim deixando os servicos ainda mais proximos dos usudrios finais.
Contudo, as plataformas que fornecem Fatia como um Servico (Slice as a Ser-
vice - SlaaS) ndo alocam dispositivos moveis como parte da fatia. Nesse sentido,
este trabalho apresenta uma plataforma de SlaaS que aloca dispositivos moveis
como parte da fatia. Para isso, utiliza-se a virtualizagdo leve ao invés da vir-
tualizagdo completa para fazer a instanciagdo da fatia. Os resultados mostram
ser possivel alocar dispositivos méveis como parte da fatia. Os resultados ob-
tidos mostram que a solucdo é promissora por conta do desempenho melhor na
virtualizagdo leve em comparagdo com a virtualizagdo total.

1. Introducao

Tecnologias como Redes Definidas por Software (do inglés, Software Defined Networking
- SDN) e Virtualizacao das Funcdes da Rede (do inglés, Network Functions Virtualization
- NFV) permitem construir uma arquitetura de rede de computadores programavel e di-
namica sob demanda. Aliado ao conceito de computagdo em nuvem, surgiu o conceito de
Fatiamento de Rede e Nuvem (Cloud Network Slicing - CNS) que engloba as tecnologias
de rede e nuvem, viabilizando novos servigos [de Almeida et al. 2020]. Por exemplo, um
servico de rede de fornecimento de contetido turistico que entrega conteudo para o usuério



com base na sua localiza¢c@o, ou um servigo que possibilita 0 monitoramento da carga em
contéiner utilizando também dispositivos de Internet das Coisas [NECOS project 2019b]].

CNS trata-se do processo de alocar recursos de rede e nuvem de ponta a ponta, cri-
ando fatias isoladas com conjuntos de recursos de infraestrutura de nuvem (computagao
e armazenamento) e func¢des de rede de provedores (conectividade) [Maciel et al. 2019]].
Desta forma, os aplicativos de servigo que apresentam operagdes e atributos especial-
mente concebidos podem ser atendidos [Clayman et al. 2021]).

O projeto NECOSE] (Novel Enablers for Cloud Slicing) cunhou o termo CNS
oferecendo o modelo de Fatia como um Servico (do inglés, Slice as a Service -
SlaaS) [Silva et al. 2018]]. O modelo SlaaS aborda o ciclo de vida completo (da cria-
cdo até o descomissionamento) de instancias de fatia de rede e nuvem sob demanda em
tempo de execug¢do, permitindo o provisionamento de servicos altamente isolados de mul-
tilocagc@o de ponta a ponta [Clayman et al. 2021]]. A alocacao desses recursos € realizada
em organizacdes especializadas em fornecer esses recursos de rede, de nuvem ou ambos.

Contar com o processamento € armazenamento pessoal do usudrio na borda da
rede para servigcos a terceiros € comum. Exemplos disso sdo: o roteador dos disposi-
tivos moéveis, que possibilita o compartilhamento de acesso a rede mdvel, projetos de
computacdo distribuida, onde os doadores oferecem voluntariamente tempo de compu-
tacdo de computadores pessoais para uma causa especifica [Mengistu and Che 2019],
até mesmo blockchains podem ser consideradas como computacdo voluntdria, Bitcoin
e Ethereum, pois utilizam os computadores dos membros da rede para realizar valida-
coes [[Casino et al. 2019]]. Portanto, é possivel contar com a colaborag@o consciente do
usudrio para realizar computagdo e armazenamento [Mengistu and Che 2019], no caso
deste trabalho, para alocar uma fatia de rede e nuvem. Dado o crescimento da capaci-
dade de processamento apresentada pelos dispositivos méveis (do inglés, Mobile Devices
- MDs), eles podem ser recursos disponiveis para uma fatia. Isso deixard os servigos ainda
mais proximos dos usudrios finais. A proposta pode ser aplicada em um cendrio onde um
motorista de aplicativo aloca um servico de terceiros no seu MD para fornecer aos seus
passageiros, como, por exemplo, um servi¢o de propaganda baseado na localidade.

SlaaS utiliza virtualizacdo para construir uma fatia podendo utilizar diferentes dis-
positivos computacionais, tais como dispositivos de rede e servidores [Silva et al. 2018]].
Comumente, para realizar essa virtualizagdo vem sendo utilizada a virtualizagao total e as-
sim, faz-se necessario que os dispositivos pertencentes a fatia consigam realizar a virtua-
lizacdo total. Especificamente, a virtualizagdo total consiste em emular os recursos fisicos
possibilitando a execu¢@o do seu préprio sistema operacional [Potdar et al. 2020]. Con-
tudo, nem todos os dispositivos conseguem realizar a virtualizagdo total, como no caso
da maioria dos dispositivos méveis. Isso deve-se principalmente ao fato de que as méa-
quinas virtuais sdo grandes necessitando de um poder computacional [Potdar et al. 2020]
que nem todos os MDs podem disponibilizar, sem prejudicar seu uso. Entao, visto que os
MDs ndo tém essa capacidade, surge a seguinte questio de pesquisa: Como MDs podem
ser inseridos em uma fatia?

Dado o problema apresentado acima, este trabalho propde uma solucdo para uma
plataforma de SlaaS com base na arquitetura proposta na plataforma NECOS, utilizando
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virtualizacdo leve para alocar fatias evitando a criagdo de uma pilha completa dedicado ao
sistema operacional, como a virtualizagdo total. Assim, dispositivos que comumente nao
podem realizar a virtualizagdo total, como os mdveis, passam fazer parte da fatia. Ento,
um componente da arquitetura da plataforma foi alterado e para avaliar a participacao de
MDs na fatia, foram realizados dois processos avaliativos, viabilidade e desempenho do
novo componente, comparando os métodos de instanciacdo. Resultados de implemen-
tacdo mostraram ser possivel alocar MDs como parte das fatias utilizando virtualizagao
leve, além disso, os resultados contribuem com a concepcao de que a virtualizacio leve
consome menos recursos que a virtualizacao total.

O restante deste trabalho esta organizado da seguinte forma: A proposta de uma
plataforma de SlaaS responsavel por alocar fatias de recursos é apresentada na
Posteriormente sdo apresentados os detalhes do cendrio de avaliacdo e os resultados na

Por fim, a traz as consideragdes finais e trabalhos futuros.

2. Fatia como um Servi¢o para Dispositivos Méveis

Este trabalho propde alteragdes na arquitetura do NECOS para incluir os MDs como
parte da fatia, disponibilizando seus recursos de computacdo e redes. Desta forma, a
seguir serdo apresentados os componentes da plataforma NECOS. Em seguida, € descrita
a proposta em si, destacando as mudancas realizadas na plataforma NECOS para incluir
MDs nas fatias.

2.1. Novel Enablers for Cloud Slicing (NECOS)

Este trabalho € desenvolvido baseado em virtualizagdo de recursos e estendendo a pla-
taforma NECOS, a qual é apresentada na A plataforma NECOS é composta
pelos componentes Tenant’s Domain, NECOS Slice Provider, Resource Marketplace, e
Resource Domain. A seguir sdo apresentados os principais médulos, onde mais detalhes
podem ser encontrados em [NECOS project 2019a].

O componente Tenant’s Domain € uma organizacio que exige fatias de rede em
nuvem para que seus proprios servigos sejam executados, alguns médulos préprios que
sdo especificos de acordo com servigo ofertado: o Service Orchestrator responsavel por
orquestrar o servico na fatia disponivel e o Service Activator, que manda a descri¢do da
fatia para o NECOS Slice Provider.

O componente NECOS Slice Provider ¢ responsdvel por orquestrar o conjunto
de recursos disponiveis e construir a fatia, o qual possui os médulos: Slice Builder, para
criar a fatia a partir do conjunto de recursos disponiveis; Slice Resource Orchestrator
(SRO), para unir os recursos alocados e orquestrar ¢ gerenciar todo o ciclo de vida da
fatia; Infrastructure & Monitoring Abstraction (IMA) para prover uma visdao unica do
monitoramento de recursos em dominios distintos.

O Resource Marketplace ¢ o local de negociacdo dos recursos, o qual funciona de
forma distribuida e possui os médulos Slice Broker e Slice Agent. O Slice Broker recebe
as demandas e descobre o local que possui recursos disponiveis para serem alocados. Essa
descoberta € efetuada através da interagdo com o Slice Agent que responde informando
quais provedores e recursos estdo disponiveis para fazer parte da fatia.

O Resource Domain é quem disponibiliza os seus recursos para a constru¢do
da fatia. Como os recursos podem ser de processamento, armazenamento e rede, dois



modulos sdo necessdrios para isso: O DC Slice Controller responsdvel por criar fatias de
processamento e armazenamento de dados; e WAN Slice Controller que cria as fatias de
rede.
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Figura 1. Arquitetura NECOS [NECOS project 2019a]

2.2. Arquitetura do NECOS aplicada a MD

Originalmente, a plataforma NECOS utiliza virtualizacdo total para criacdo das fatias.
Entretanto, esse modelo pode tornar invidvel que dispositivos com menor poder compu-
tacional facam parte do repertorio de recursos para a construgcdo da fatia. Portanto, o
modulo DC Slice Controller foi alterado para instanciar fatias mais leves, com foco no
modelo de virtualizacdo baseado em contéiner, dando suporte a construcao de fatias em
dispositivos mais modestos.

Entdo, dispositivos com menor poder computacional, como os MDs, compdem a
plataforma NECOS, disponibilizando seus recursos para hospedar microsservigos sob de-
manda. Os MDs possuem incorporado processador, roteador e bateria elétrica. Portanto,
esses componentes sao suficientes para atuar como um centro movel de processamentos
de dados de baixa capacidade. Na arquitetura do NECOS, o MD atua como um Resource
Provider, englobando os médulos necessdrios para o provisionamento de fatias. Assim, o
MD é€ responsével por desempenhar os servigos como centro de dados da nuvem e prove-
dor de servigos de rede.

A plataforma NECOS possui diversos componentes, todos com suas respectivas
funcgdes e importancia. Neste caso, a[Figura 2| apresenta de maneira simplificada a arqui-
tetura do NECOS adaptado ao cendrio do MD, destacando os médulos mais importantes
para a proposta. E possivel identificar os Resource Providers em verde, distribuidos ge-
ograficamente, o Slice Provider em azul que possui o SRO e o Slice Builder. E possivel
observar momentos importantes no cendrio. No primeiro momento, o MD recebe o ser-
vico migrado do centro de dados principal. No segundo momento, o servi¢o encontra-se
mais préximo do usudrio, visto que estd hospedado no MD e disponivel através do seu
ponto de acesso sem fio.



No cenario, o MD e o servidor no ndcleo sdao os Resource Providers. O DC Slice
Controller, presente neles, é responsdvel por criar fatias, alocando os recursos necessarios
de computacio e armazenamento para uma determinada fatia. Além disso, ele lida com
solicitagdes de fatias e verifica a possibilidade de criar uma, baseado na disponibilidade de
recursos locais. Se a cria¢do da fatia for possivel, serdo selecionados recursos do conjunto
para serem alocados.

O roteador integrado no MD, atua como WAN Slice Provider. Nele estd presente
o WAN Slice Controller, que ird manipular as solicitagdes de fatias de rede e determinar
se € possivel criar uma no dominio com base na disponibilidade de recursos locais (por
exemplo, largura de banda). Uma fatia de rede é um conjunto de enlaces virtuais que
conecta duas fatias, entdo diante da necessidade de conectar as fatias instanciadas, o WAN
Slice Controller fornece o conjunto de enlaces virtuais necessarios.

O Marketplace, como dito na sec¢do anterior, € um sistema distribuido com dois
componentes. O registro dos recursos disponiveis para alocacdo é responsabilidade do
Slice Broker, que se comunica constantemente com o Slice Agent presente nos provedores
de recurso. Desse modo, ao receber as requisi¢oes do Slice Provider, a criacao da fatia €
realizada obedecendo aos requisitos dos Tenants.

O Slice Provider é inserido como o responsavel por realizar a manipulacdo das
fatias, da criagc@o a geréncia. Encarregado de solicitar ao Marketplace as diferentes partes
da fatia. O Slice Builder executa uma orquestracao inicial para elaborar um subconjunto
de dominios que possam ser utilizados para criacdo da fatia. Entao, apds esse processo o
Slice Orchestrator combina as partes alocadas em uma tnica fatia agregada, em que man-
tém a visdo geral de fim a fim e geréncia o ciclo de vida de cada parte da fatia individual.
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Figura 2. Arquitetura do NECOS aplicada a MDs

Os Resource Providers ao ingressarem no ambiente, cedem seus recursos de rede,
armazenamento e processamento fisicos para a criacdo de entidades virtuais, através do
WAN Slice Controller ¢ DC Slice Controller. Gerindo e disponibilizando ao ambiente
os recursos de maneira otimizada, eles podem utilizar mdquinas virtuais ou contéineres
para prover a virtualizacdo a um nivel desejado e assim permitir a instanciagcdo de fatias
considerando a diferenca entre as técnicas e o cendrio.



3. Avaliacao

O processo de avaliagdo da proposta foi realizado em 2 etapas: a primeira foi a avalia-
cdo de viabilidade, para constatar se seria possivel um dispositivo mével instanciar um
contéiner da fatia. A segunda etapa foi responsdvel por realizar uma comparagdo entre
os diferentes métodos de virtualizacdo para comparar o desempenho e observar possiveis
limitagdes da virtualizagdo leve.

3.1. Cenario de avaliacao

Para realizar a avalia¢do de viabilidade foi considerado um MD da marca Xiaomi, modelo
Redmi Note 7, com 3 GB de RAM, CPU Octa-core Max 2.2GHz, sistema operacional An-
droid versao 10 QKQ1.190910.002. Nesse dispositivo foi possivel realizar a virtualizagao
leve, assim o cont€iner com um servico foi instanciado com éxito. Por outro lado, devido
as limitagdes do MD, nao foi possivel realizar a avaliacdo comparativa das técnicas de
virtualizacao total e leve. Portanto, de modo a reproduzir um ambiente similar ao cendrio
da foi criado um ambiente de testes utilizando mdquinas fisicas e virtuais para
representar os recursos do cendrio. Sobre o método de avaliacdo, foram utilizados os cri-
térios fornecidos pela ISO 25023, ela propde métricas para avaliacdo de caracteristicas
dos produtos de software.

Os componentes do cendrio de teste podem ser observados na Nela
encontra-se uma maquina fisica atuando como servidor, que disponibiliza seus recursos
para a criacdo de fatias, através dos componentes, DC Slice Controller e o Slice Agent
da plataforma NECOS. Outro né é o “NECOS”, ele ¢ uma VM que hospeda os compo-
nentes, Slice Provider e Marketplace, responsdveis por gerir e implementar os servigcos
aos dispositivos conectados no ambiente. Semelhantemente, a VM que representa o MD
tem funcdes semelhantes ao n6 “Servidor”, ou seja, atuando como Resource Provider e
disponibilizando-os através dos componentes, Slice Agent, WAN Slice Controller e DC
Slice Controller, responsdveis pela instanciacdo de fatias e criagdo de enlaces virtuais
entre elas.
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Figura 3. Infraestrutura utilizada na avaliagao.

Os resultados para andlise foram obtidos através da realizacdo do processo com-
pleto de provisionamento de fatias, ou seja, seguindo todos os passos para a instancia¢ao
de uma fatia, da requisi¢do até a sua remocao, utilizando primeiramente VMs e posteri-
ormente contéineres. Assim, foi possivel obter o tempo total e os recursos de memoria



alocados para a inicializa¢do de uma fatia, permitindo conhecer as caracteristicas de todo
ciclo de vida de uma fatia em um ambiente ambiente controlado, sem trafego de fundo.

Além disso, frente a possibilidade de dividir a instancia¢c@o da fatia em subproces-
sos, os resultados puderam ser apresentados separadamente em ordem cronoldgica dos
acontecimentos. Dessa forma, pode-se realizar a andlise a cada etapa. Entdo, a partir dos
resultados obtidos em cada subprocesso, foram gerados graficos correspondentes a quan-
tidade de testes realizados em relagdo ao tempo decorrido para conclusdo do subprocesso.

3.2. Resultados

A 1inicializagdo do processo se d4 através da requisicdo de uma fatia pelo tenant, esse é
o processo mais rapido e simples executado na plataforma. Posteriormente, € realizada
a extracdo dos requisitos necessdrios e verificado se existem recursos disponiveis para
serem alocados no instante de tempo que o tenant deseja. Ao verificar o banco de dados,
¢ retornado ao tenant a resposta da solicitagdo, que em caso positivo, 0s recursos Sao
reservados para aquela fatia.

O tempo de requisi¢do é composto pelo tempo de comunicag@o entre 0s compo-
nentes e pelo tempo de leitura dos bancos de dados presentes no Marketplace e DC Slice
Controller. Contudo, mesmo ndo existindo uma relacdo direta no modo em como as tec-
nologias sdo desenvolvidas, a apresenta uma diferenga relevante no tempo de
resposta as requisicoes, provavelmente decorrente das adaptagdes realizadas no ambiente
para utilizacdo de contéineres.

No cendrio utilizando VMs, € possivel observar o tempo de resposta ficando pro-
ximo a um segundo, abaixo do tempo em que os contéineres foram utilizados para prover
os servigos. Além disso, vale destacar a constante variagao no tempo de resposta no cena-
rio com os contéineres € uma janela de tempo muito ampla, frente a utilizacdo das VMs
que apresentou constancia e previsibilidade.

ApOs os recursos serem reservados, a proxima etapa no processo € a criagio e
inicializacdo da fatia. A inicializacao se d4 através do clone de um modelo. Este modelo
pode ser a imagem de uma VM ou de um contéiner. Assim, apds o clone, as VMs ou os
contéineres sdo iniciados e disponibilizados ao tenant que entio pode dar inicio ao servigo
requerido.

Para o processo de criagdo, o tempo de execucdo é composto pelo tempo de res-
posta e comunicagdo entre os componentes, clone das imagens e inicializacdo do ambiente
clonado. Assim, lembrando dos resultados do processo anterior, € possivel inferir que o
tempo de comunicagdo entre os componentes € baixo. Diante disso, a maioria do tempo
¢ consumida durante o processo de clone e inicializa¢do dos sistemas.

Fica evidente na a diferenga entre as tecnologias envolvidas, as fatias
instanciadas utilizando VMs, consumiram préximo do quadruplo do tempo se compara-
das as fatias construidas com contéineres. Diante do grifico mostrado na e
lembrando da arquitetura das tecnologias, o tempo consumido no processo € decorrente
do tamanho da imagem, formato e o intervalo de inicializacao para cada uma das técnicas.

Com a fatia iniciada e em execuc¢do, o MD pode disponibilizar servigos mais pro-
ximos do usudrio em outros ambientes. Através do ponto de acesso sem fio, 0s servigos
que estdo sendo executados nele podem ser acessados e consumidos. No final, a fatia



pode ser finalizada e liberar os recursos para novas solicitagdes.

Neste trabalho, a remoc¢do da fatia € um processo simples, ndo foram implemen-
tadas questdes de sincronizagdo de contetido em caso de desconexido do MD, substitui¢ao
ou copia. Sendo assim, o tempo do processo de remog¢ao é composto somente pelo tempo

que os sistemas sdo finalizados. Entdo, percebe-se na a variabilidade no
tempo para a remocdo da fatia instanciada por cont€ineres é mais eficiente que a com

VMs.
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Figura 4. Tempo para manipulacao de fatias.

Mesmo diante das variagdes apresentadas pelos contéineres no processo de re-
quisi¢do e remocao das fatias, o tempo total do processo ndo foi afetado, permanecendo
constante e abaixo de um minuto. Por outro lado, a previsibilidade nos processos de requi-
sicdo e remogdo da fatia com VM, ndo foi suficiente para impedir que a variacdo ocorrida
no processo de criacdo da fatia influenciasse na variacdo do tempo total, como mostra o

grifico na [Figura 3(a)

A instanciagdo de fatias que utilizam VMs, além de consumir mais tempo para
serem processadas, possuem também maior espaco reservado para alocacdo na memoria.
O gréfico da|Figura 5(b)|, apresenta a média de memoria alocada pelo sistema operacional
do hospedeiro para atender as requisicoes dos trés momentos dos cendrios, assim € possi-
vel perceber que a utilizacdo de contéineres € menos custosa aos componentes fisicos do
hospedeiro do que a utilizacdo de VMs.

Reunindo as informacdes obtidas anteriormente, a[labela 1{dispde de informagdes
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estatisticas de memoria alocada e dos tempos obtidos durante a execugao dos processos de
requisi¢do, criacdo e remocao no ambiente. Através dela, pode-se observar os resultados
obtidos, de modo a permitir comparagdes entre as tecnologias analisadas. As informacdes
relacionadas ao tempo e alocacdo de recursos, estdo formatadas em segundos e megaby-
tes, respectivamente.

Tabela 1. Informacoes estatisticas dos resultados. Dados do Intervalo de Confi-
anca estao expressos a 95% de confianca.

Tecnologia Estatistica Tempo dos Processos (s) s/[loca‘ga'o ((1e MB)
Requisicio Criacio Remociao Total eémoria (em
Média 0.93 131.85 41.87 174.65 10.67
L. . Variancia 0.00 23.44 0.09 23.02 0.02
Méquina Virtual
Desvio Padrao 0.03 4.73 0.30 4.68 0.15
Intervalo de 0.94 133.87 41.99 176.65 10.73
Confianga 0.92 12083 4174 172.64  10.60
Média 2.01 11.45 31.40 4486  7.56
. Varidncia 0.31 2.08 2.21 4.66 0.00
Contéiner
Desvio Padrao 0.55 1.44 1.49 2.16 0.04
Intervalo de 2.24 12.05 32.02 45776  7.58
Confianga 178 10.84 3078 4395 7.54

A diferenca no uso de VMs e contéineres fica evidente ao observar o tempo de cri-
acdo da fatia e tempo total do processo. Diante da inicializacdo de um ambiente completo,
as fatias instanciadas utilizando VMs consumiram um tempo muito superior ao das fatias
construidas com contéineres. Por outro lado, a utilizacdo de contéineres proporcionou
uma economia de cerca de 75% ao tempo de instanciacdo em todo o ambiente.

Portanto, diante dos resultados e caracteristicas apresentadas de cada tecnologia,
€ possivel inferir que a instanciacdo de fatias utilizando VMs ndo € adequada para um
cendrio com baixo poder computacional. Por outro lado, a utilizacdo de contéineres se
mostra uma proposta promissora, de modo que, pode ser implementada como alternativa
de virtualizagd@o a plataforma NECOS e permitir dispositivos de pequeno porte além dos
MDs, como, por exemplo, em Raspberry Pi ou outros dispositivos.
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4. Conclusoes e Trabalhos Futuros

Este trabalho alcancou o seu objetivo ao inserir novas funcionalidades em um plataforma
de SlaaS permitindo que MDs facam parte da constru¢do de uma fatia e hospedem servi-
cos sob demanda. Este trabalho realizou toda a instancia¢do da plataforma NECOS para
avaliar comparativamente a técnica de virtualizacdo utilizada pela plataforma e a solug¢ao
de virtualizacdo baseada em contéiner, buscando a insercao do MD como membro de uma
fatia, de forma que disponibilizasse seus recursos. Assim, os tempos de instanciacdo das
fatias formadas por VMs e contéineres foram analisados e comparados visando propor a
melhor técnica a ser usada no ambiente.

Como uma forma de incentivar o usudrio a disponibilizar os recursos ociosos do
seu MD, um sistema de recompensa pode ser implementado. Esse sistema pode recom-
pensar o usudrio baseado no tempo de utilizacao dos seus recursos.
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