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Abstract. 1oT infrastructures are becoming increasingly more difficult to ma-
nage. One of the main issues is the high volatility present in the infrastru-
ture, which increasingly demands self-adaptive solutions. As a response, this
work presents STEER (Sdn-based inTEnt drivEn iot netwoRks), a new appro-
ach for the dynamic adaptation of loT networks, based on the unification of
Intent-Driven Networks (IDN) and Software-Defined Networks (SDN). Particu-
larly, we explore the ability of IDNs to interpret an application’s intent, using
an IDN-based mediator attached to SDN-controllers to autonomously change
the IoT network behavior at runtime, thus realizing the intent according to the
current operating context of the network.

Resumo. As infraestruturas de loT estdo ficando cada vez mais dificeis de ge-
renciar. Um dos principais problemas é a alta volatilidade presente na infra-
estrutura, que demanda, cada vez mais, solucdes auto-adaptativas. Como res-
posta, este trabalho apresenta STEER (Sdn-based inTEnt drivEn iot netwoRks),
uma nova abordagem para adaptacdo dindmica de redes loT, baseada na unido
dos conceitos de Redes Dirigidas por Intencées (IDN) e Redes Definidas por
Software (SDNs). Especificamente, exploramos a capacidade de IDNs para in-
terpretar a intengcdo de uma aplicacdo, usando um Mediador de IDN em con-
junto com controladores SDN para modificar o comportamento da rede, em
tempo de execucdo e de forma autonomica, permitindo realizar a inten¢do de
acordo com o contexto operacional atual da rede.

1. Introducao

As infraestruturas de IoT estdo ficando cada vez mais complexas e dificeis de gerenciar.
Um dos principais motivos € a alta volatilidade de sistemas distribuidos contemporaneos
[Blair 2018], causada, notadamente, pelas mudancas constantes nas infraestruturas de
rede. Assim, para se manterem funcionais e atenderem as demandas das aplicagdes, as
redes 10T precisam se adaptar em tempo de execugao, levando em conta tanto os objetivos
das aplicagdes ao interagirem com a rede, quanto as suas proprias restri¢des, a medida que
mudancas ocorrem em seu ambiente operacional. E notéria a necessidade de abordagens
autondmicas que permitem as redes identificarem a necessidade de mudanga e se adapta-
rem para uma melhor configuracio, de forma rdpida e assertiva, sem depender da andlise
manual e a tomada de decisdo de um operador humano [Junior et al. 2021].

Nesse contexto, redes auto-adaptativas, como Self-driving Networks
[Mai et al. 2021], tém ganhado popularidade. O foco na realizacdo dessas redes se



d4, majoritariamente, em mecanismos que permitem a adaptacdo da rede em tempo
de execucdo e sem disrup¢do na prestacdo de servigos, assim como em técnicas de
classificagdo do contexto de execugdo da rede e em técnicas de aprendizado de maquina
para prever mudancas e adaptar a rede de acordo. Um aspecto importante € pouco
explorado no processo de tomada de decisd@o, no entanto, refere-se aos objetivos das
aplicagdes que interagem com a rede.

Por meio da jun¢do dos conceitos de Redes Definidas por Software (SDN) e Redes
Dirigidas por Inten¢des (IDN), este trabalho' tem por objetivo a proposta de uma aborda-
gem inédita para redes IoT, capaz de auto-adaptar a rede em tempo de execucio sem o uso
de regras predefinidas, levando em consideracdo apenas o contexto operacional da rede e
as metas alto-nivel definidas pelas aplicacdes. Exploramos SDN como o mecanismo de
adaptacdo do comportamento da rede, assim como IDN para viabilizar a interpretacao das
metas definidas pelas aplicagdes usando uma linguagem declarativa, com a finalidade de
nortear o processo adaptativo da rede. Para realizar o conceito de IDN, nos baseamos na
figura do Mediador, elemento que interage com os controladores SDN e que tem a fungdo
de receber e interpretar as intengdes das aplicagdes e, em tempo de execugio, decidir pelo
comportamento que serd executado na rede.

Este artigo estd organizado da seguinte forma: os trabalhos relacionados sdo dis-
cutidos na Se¢do 2; a proposta de redes 10T baseadas em SDN e dirigidas por intencdes,
juntamente com sua arquitetura, € descrita na Secao 3; os resultados obtidos por meio de
experimentos em um ambiente de rede simulado sdo apresentados na Secao 4; as con-
clusoes e trabalhos futuros sao discutidos na Secao 5.

2. Trabalhos Relacionados

Esta secdo apresenta trabalhos relevantes da literatura nas seguintes vertentes,
contrastando-os com o presente trabalho: mecanismos de adaptacdo em redes IoT; ge-
renciamento autondmico de redes IoT; e redes dirigidas por intencdes (IDN).

A adaptacdo de uma rede IoT pode se dar em diferentes niveis: no nivel do sis-
tema operacional que roda nos dispositivos da rede [Rodriguez-Zurrunero et al. 2018];
no nivel do protocolo de comunicag¢do [Junior et al. 2020]; no nivel da aplicagdo que roda
nos dispositivos [Shafi et al. 2012, Aschenbruck et al. 2012]. H4 também abordagens que
permitem a (re)programacao do comportamento da rede como um todo [Noor et al. 2019,
Azzara et al. 2014]. Neste contexto, uma abordagem que vem se destacando € o uso de
SDN para (re)configurar fungdes de rede (como roteamento) nos nés que compdem uma
rede IoT [Galluccio et al. 2015, Bera et al. 2017]. No presente trabalho, de forma seme-
lhante, fazemos uso de controladores SDN para (re)configurar as aplicagdes que executam
nos nos da rede.

O gerenciamento autondémico de redes IoT, por sua vez, também tem ga-
nhando destaque na literatura.  Devido a volatilidade da infraestrutura de IoT,
torna-se necessdria a adaptacdo da rede de forma rdpida e assertiva, sem depen-
der da acdo de gerentes de redes humanos. Dentro desta vertente, as Self-driving
Networks [Junior et al. 2021, Mai et al. 2021, Jacobs et al. 2018] tém ganhado grande no-
toriedade. Um elemento importante dessas abordagens refere-se ao uso de técnicas de

IDisponibilizamos o cédigo e o dataset para replicagio dos experimentos mostrados neste artigo:
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aprendizado de maquina [Osman et al. 2021] e de inten¢des definidas pelo gerente da rede
seguindo o conceito de Intent-Driven Networks [Davoli et al. 2019]. O presente trabalho,
contudo, emprega um algoritmo de tomada de decisdo que age em tempo de execugdo a
medida que coleta métricas da rede em tempo real. Esse algoritmo € inspirado na aborda-
gem de sistemas emergentes descrita em [Rodrigues-Filho and Porter 2017].

Por sua vez, a definicdo de intengdes para dirigir a adaptacdo em redes tem sido
utilizada de diversas formas [Cerroni et al. 2017, Pang et al. 2020]. Uma decisao de pro-
jeto importante refere-se ao ator que define as intengdes no sistema, que pode ser o ge-
rente de rede ou o desenvolvedor de aplicacdes, assim como o escopo de uma intencao.
Neste trabalho, seguimos a defini¢do de IDN proposta em [Elkhatib et al. 2017], na qual
intencoes sdo definidas pelo desenvolvedor de aplicacdes, com o objetivo de informar a
rede sobre como uma dada aplicagdo pretende usa-la, permitindo que a rede se adapte
para melhor acomodar as demandas especificas de cada aplicacdo. Essa abordagem con-
trasta com outras propostas semelhantes, em que intencdes sao definidas pelo gerente de
rede e especificam politicas de alto-nivel que ditam como a rede deve se comportar com
respeito a todas as aplicagdes em execucao [Jacobs et al. 2018].

3. Redes IoT Baseadas em SDN e Dirigidas por Intencoes - STEER

Uma rede IoT definida por software e dirigida por intencdo € caracterizada, principal-
mente, pela auto adaptacao dirigida por metas alto-nivel (i.e., inten¢des) providas e de-
finidas pelas aplicacdes que interagem com a rede. As funcionalidades da rede sdo defi-
nidas na forma de um conjunto predefinido de comportamentos, podendo haver vérios
comportamentos alternativos para a mesma funcionalidade. Os requisitos e objetivos
das aplicagdes com respeito a uma funcionalidade especifica sdo expressos na forma de
intengoes e traduzidos transparentemente (tanto para as aplicagdes quanto para a rede) em
termos do comportamento mais apropriado em funciao do contexto operacional da rede,
permitindo a adaptacao da funcionalidade da rede. O gerente de rede € responséavel por de-
finir e implementar o conjunto de comportamentos disponiveis, enquanto a especificacao
das intencdes € realizada pelo desenvolvedor de aplicacdes para o usudrio final, fazendo
com que nao haja a necessidade do desenvolvedor em conhecer a configuracao da rede.

A Figura 1 apresenta a arquitetura STEER, composta por trés camadas: uma
solucdo ja existente de SDN para IoT dividida em duas subcamadas, a subcamada de
infraestrutura e a subcamada de controle; uma implementacao do conceito de IDN para
[oT, composta por um Gerenciador, um Mediador ¢ um componente que realiza a
Comunicagdo entre as camadas da IDN e SDN; e a camada de Aplicagdo composta pelas
aplicacdes, que representam a diversidade de sistemas [oT, juntamente com as respectivas
intencdes e comportamentos.

Na camada SDN para 0T, utilizamos o SDN-WISE [Galluccio et al. 2015], cujo
plano de controle permite a instalacdo e adaptacao de funcdes de aplica¢do no plano de
dados dos nds de uma rede IoT. Esta escolha se deu também pelo fato de o SDN-WISE
ser de codigo aberto, o que permitiu sua adaptagao para o propdsito deste trabalho, como
descrito a seguir. A subcamada de infraestrutura é composta pelos nés da rede IoT, que
podem ser de dois tipos: nds sensores, que fazem a leitura dos dados no ambiente; e o
no sink, responsavel por enviar e receber as solicitacoes do controlador SDN. O SDN-
WISE foi alterado para adi¢do de um agente nos nds da rede, o qual realiza a mudanca
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Figura 1. Arquitetura STEER

dindmica do comportamento da rede, no nivel de aplicacdo, em cada n6. Na subcamada
de controle, por sua vez, o controlador SDN realiza o gerenciamento da rede por meio
de pacotes de controle, os quais sdo enviados aos nds por meio da interface southbound,
enquanto a interface northbound fornece um conjunto de operacdes que permitem a ca-
mada de IDN enviar os comandos resultantes da interpretacdo da intencdo, por meio de
pacotes de dados, para serem executados na rede pelo controlador SDN. O plano de con-
trole permite que as mensagens de configuracao, produzidas pelo Mediador, contendo as
funcionalidades dos comportamentos, possam ser implantadas nos motes.

Na camada de IDN para IoT, que representa a principal contribuicao deste tra-
balho, o Gerenciador é o médulo responsavel por receber da AP RESTful as intengdes
e comportamentos,que ficam armazenados em repositorios, € por encaminha-los ao Me-
diador. Este, por sua vez, executa as etapas de Observacdo, Andlise e Planejamento e
Implantagdo de cada comportamento na rede para determinar o quao bem (ou niao) o com-
portamento atende a respectiva intengdo, conforme a métrica utilizada em sua defini¢do.
Durante a execugdo desse loop no Mediador, um algoritmo de tomada de decisdo € exe-
cutado a fim de determinar o melhor comportamento da rede. As fases do loop do Me-
diador sdo inspiradas no loop de controle de sistemas de software emergentes proposto
em [Rodrigues-Filho and Porter 2017].

O algoritmo de tomada de decisdo utilizado no planejamento € independente da
métrica utilizada na defini¢do da intenc¢do. Para este artigo, no entanto, consideramos
apenas a métrica “nimero de mensagens”. Para cada comportamento, a fase de moni-
toramento contabiliza todas as mensagens produzidas pelo comportamento durante um
intervalo de tempo predefinido, aqui chamado de janela de observacdo. Assim, o melhor
comportamento serd aquele que produzir a menor quantidade de mensagens, sendo entdo
escolhido para ser concretizado na rede.

Na camada de aplicacdo, estdo presentes os comportamentos, as aplicacdes do
usudrio final e as intengdes. Os comportamentos, que definem as funcionalidades da rede,
sdo enviados a camada IDN para IoT por meio da API RESTful. O Desenvolvedor de
Aplicacoes, por sua vez, deve realizar uma consulta a essa API para descobrir os tipos de
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sensores que a rede possui. De posse dessas informagdes, ele pode especificar a intengao,
que, por sua vez, € encaminhada a camada IDN para IoT por meio da mesma interface.
Intencdes sdo definidas na forma de pares atributo-valor utilizando a notagdao JSON (Ja-
vaScript Object Notation). Um exemplo de intencdo que solicita a leitura dos dados dos
sensores de forma peridédica é mostrado na Figura 2. No exemplo, a inten¢ao solicita os
dados de temperatura a cada 30 segundos; além disso, a intencdo indica que a quantidade
de mensagens trafegadas na rede deve ser minimizada.

“Intent”: {
»id”: 7001”7,
”funcionalidade”: ”solicitarDados”,
“tipo_-de_dado”:”temperatura”,
”periodicidade”:{
”valor_periodicidade”:”30”,

“unidade_medida”:”segundos”
“metrica”:”quantidadeDeMensagens”,
“objetivo”:”minimizar”

Figura 2. Exemplo de definicdo de intengao

4. Avaliacao

Esta secdo esta dividida em duas partes. A primeira descreve os diferentes cendrios nos
quais os experimentos serdo executados. Ja a segunda parte relata os resultados dos ex-
perimentos propriamente. Os experimentos foram projetados para explorar as seguintes
questdes de pesquisa:

Q1. O Mediador consegue tomar a decisdo correta e escolher o melhor comporta-
mento, dada uma intencdo e sua respectiva métrica, sem a necessidade de regras
especificas pré definidas?

Q2. Como o tamanho da janela de observagdo influencia o algoritmo de tomada de
decisdo no Mediador?

Para demonstrar o potencial do Mediador, € necessario avaliar a assertividade e o
desempenho de seu algoritmo de tomada de decisdao. Um fator importante nessa andlise €
a definicdo da janela de observagao, i.e., o tempo que o Mediador gasta para “observar”
um dado comportamento em execuc¢do na rede e coletar as métricas que serdo usadas para
determinar a adequacdo do comportamento ao contexto de operagcdo da rede. A andlise,
portanto, considera a execucao do Mediador com diferentes janelas de observacao para
determinar o impacto do tamanho da janela na assertividade e no tempo de execucdao. A
avaliagdo foi feita com o uso de uma implementacao dos elementos essenciais da arquite-
tura, notadamente o Mediador e sua interface com a camada SDN para IoT.

4.1. Cenarios utilizados no Experimento

O dominio de aplicagdo relacionado ao monitoramento da qualidade do ar foi conside-
rado para fins de construcao dos cendrios utilizados para a valida¢ao da proposta. Dois
cendrios foram simulados para apresentar a definicio de uma inten¢do e a tomada de
decisd@o do Mediador na escolha do melhor comportamento, respeitando uma métrica es-
pecifica, nesse caso, o nimero de mensagens trocadas. O primeiro cendrio tem como



base o monitoramento da temperatura em um ambiente. Nesse caso, os dados lidos dos
sensores ndo variam com muita frequéncia. O segundo cendrio, por sua vez, representa
o monitoramento de Compostos Organicos Voléteis Totais (COVT) no ambiente, sendo
este um caso em que os dados lidos dos sensores variam com alta frequéncia.

Para este trabalho, foi implementado um conjunto representativo de comporta-
mentos para coleta de dados na rede, sendo que cada comportamento € capaz de satisfa-
zer a inten¢do da aplicagdo por completo. O primeiro comportamento, Periddico, envia
os dados dos sensores em intervalos de tempo estabelecidos na inten¢do. O segundo com-
portamento, Polling, consiste no padrao de requisi¢ao e resposta, sendo necessarias duas
mensagens, uma de solicitacao e outra de resposta, para cada leitura de dados. O dltimo
comportamento, denominado Alerta, consiste em uma interacao de notificagdo, combi-
nada com uma cache; sempre que os sensores detectam uma variacao significativa nos
dados monitorados, uma notificacio € gerada e o novo valor € armazenado em uma cache
no Mediador, onde fica disponivel para a aplicacdo. A configura¢do de cada comporta-
mento, que inclui o tipo de dados monitorados e a periodicidade de leitura, é obtida a
partir da interpretacdo da intencdo especificada pelo desenvolvedor da aplicacdo.

Os cendrios analisados tiveram o objetivo de demonstrar a exploragdo do conjunto
de comportamentos pelo Mediador para escolher aquele que melhor se aplica a coleta de
dados na rede em cada contexto operacional. O cendrio de monitoramento de temperatura
representa um contexto operacional com pouca variagdo dos dados monitorados, enquanto
o cendrio de monitoramento de COVT representa um contexto com alta variabilidade. A
inten¢do aplicada estd apresentada na Figura 2. Os experimentos foram realizados em
uma rede criada no simulador Cooja 3.0, composta por 5 nds sensores (motes) € um nd
sorvedouro (sink), os quais emulam o dispositivo EMB-Z2530PA, com o sistema opera-
cional Contiki e o plano de controle do SDN-WISE. O ambiente de execucao consiste de
um computador Intel Core 17-4700MQ 2.40GHz, com 16GB de memoéria RAM e sistema
operacional Windows 10 64 bits. O simulador foi executado em uma VM com Ubuntu
14.04 e 4GB de RAM, enquanto o controlador SDN e o Mediador foram executados di-
retamente na maquina fisica.

Os dados produzidos pelos sensores utilizados na simulacdo foram retirados
de um dataset com dados reais coletados por uma solucdo IoT denominada Air-
Pure [Cordeiro et al. 2019], um dispositivo com sensores de temperatura, dioxido de car-
bono e COVT. Os dados foram coletados por um tnico dispositivo, que realizou a coleta
dos dados no periodo de cinco meses no corredor de um prédio da administragdo publica
municipal. Apenas um conjunto dos dados foi utilizado na avaliagdo deste trabalho.

4.2. Resultados dos Experimentos

No experimento, o conjunto de comportamentos foi explorado pelo Mediador nos dois
cendrios descritos acima (monitoramento de temperatura e monitoramento de COVT),
com dois tamanhos de janela de observagdo: 30 e 60 segundos. Cada execugdo do ex-
perimento foi dividida em duas fases: a fase de exploracdo, em que o Mediador executa
cada comportamento por uma duragdo correspondente a janela de observacdo para mo-
nitorar o desempenho do comportamento com respeito a métrica adotada (quantidade de
mensagens trocadas); e a fase de operacao da rede, em que o comportamento escolhido
pelo Mediador € executado na rede por um periodo mais longo (equivalente a 7 vezes a



duracdo da janela de observacdo) de modo a evidenciar seu desempenho em regime de uso
da rede. Portanto, para cada cendrio, o experimento teve a duracao de 5 ou 10 minutos,
dependendo do tamanho da janela de observacao.

Para efeito de comparagdo, em cada cendrio, cada comportamento foi executado
separadamente de forma estatica (isto é, como um comportamento fixo) por um periodo
de tempo equivalente (5 ou 10 minutos). Desta forma, é possivel observar que o com-
portamento escolhido pelo Mediador corresponde ao melhor comportamento em cada
caso. Para relevancia estatistica, cada execucdo foi repetida 10 vezes, obtendo-se a
média dos ndmeros de mensagens trocadas durante o intervalo correspondente a janela
de observacdo. Os resultados obtidos s@o mostrados na Figura 3, onde a curva deno-
minada “Mediador” corresponde a execucdo inicial dos trés comportamentos na fase de
exploragdo, seguida da fase de operacdo, onde ocorre a implantacdo e execucao do com-
portamento escolhido. Para facilitar a identificacdo das duas fases nos graficos, elas sdo
delimitadas por uma linha pontilhada vertical.
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Figura 3. Resultados do Experimento. (a) Primeiro cenario com janela de
observacao de 30 s. (b) Primeiro cenario com janela de observacao de
60 s. (c) Segundo cenario com janela de observacao de 30 s. (d) Segundo
cenario com janela de observacao de 60 s.

As figuras 3(a) e 3(b) apresentam os resultados para o primeiro cendrio, com ja-
nelas de observacio de 30 segundos e 60 segundos respectivamente. E possivel notar que
o melhor comportamento foi o C3 - Alerta para ambos os tamanhos de janela, pois ele
produziu a menor quantidade de mensagens, conforme esperado, uma vez que o cenario
trata do monitoramento de temperatura, que apresenta pouca variagao entre as leituras. O



comportamento C/ - Periddico, que a principio deveria ser uma boa escolha para satisfa-
zer intengOes que requerem dados com regularidade, ndo se mostrou satisfatério quando
a variabilidade dos dados € baixa.

Os resultados para o segundo cendrio sdo apresentados nas figuras 3(c) e 3(d).
Pode-se observar que o comportamento C3 - Alerta apresenta um desempenho bastante
diferente daquele apresentado no cendrio anterior. Isto se deve a variacdo frequente nas
leituras dos sensores, ou seja, sempre que os dados monitorados por um sensor atingem
os limites estabelecidos na intencdo, uma mensagem € enviada para registro na cache
do Mediador, mesmo que nao seja utilizada pela aplicagdo. Portanto, em cendrios onde
a variabilidade € mais elevada do que o intervalo de leitura dos dados pela aplicacao,
o comportamento periddico se torna o mais adequado, visto que o envio das mensagens
ocorre apenas sob demanda. A exploragdo realizada pelo Mediador, para ambas as janelas
de observacao, foi capaz de identificar o melhor comportamento e convergir corretamente
para o comportamento C/ - Periodico, conforme pode ser visto na fase de operacao.

Os pontos 120 e 240 nos graficos indicam o primeiro intervalo de execuc¢do do
comportamento escolhido pelo Mediador apds o periodo de exploragdo, ou seja, a pri-
meira execu¢do do comportamento em regime de operacdo. Nas figuras 3(a) e 3(b) o
comportamento escolhido, C3 - Alerta, possui alto custo de inicializacdo, o que explica a
elevada quantidade de mensagens produzidas no instante inicial de execu¢do do comporta-
mento. A mesma observacao € verificada no segundo cendrio (figuras 3(c) e 3(d)), embora
o comportamento escolhido neste caso, CI - Periddico, tenha um custo de inicializacao
menor, resultando em um overhead inicial menos expressivo.

Os experimentos nao mostram diferenca significativa com os dois tamanhos da
janela de observagdo, o que significa que uma janela de menor tamanho € suficiente e
permite a escolha do melhor comportamento em menos tempo. Como trabalho futuro, €
necessdrio investigar a configuracdo do tamanho da janela, de modo a reduzir a duracao
da fase de exploracdo ao minimo necessério.

Finalmente, na Figura 3, observa-se que o comportamento C2 - Polling produz
a maior quantidade de mensagens, tornando-o o pior comportamento para ambos 0s
cendrios. Isso ocorre pois ele utiliza o padrdo de requisi¢do e resposta para coletar os
dados de cada mote na rede. Logo, para realizar inten¢des que solicitam dados de forma
periddica, como a que foi utilizada no experimento, este comportamento nao € indicado.
Porém, para intencdes que resultam na coleta de dados em momentos arbitrarios, esse
comportamento pode ser o mais indicado.

5. Consideracoes Finais

Este trabalho apresentou uma primeira incursao em uma nova abordagem para adaptacao
autondmica de redes IoT, resultante da unido de dois conceitos que tem ganhado im-
portancia na literatura, IDN e SDN. A combinac¢do dos dois conceitos foi realizada na
forma de uma arquitetura em camadas, onde a camada de SDN para 10T é baseada em
uma solugdo existente (SDN-WISE), enquanto a camada de IDN para [oT foi definida
neste trabalho. Esta camada recebe e interpreta as intengdes das aplicacdes, realizando-as
por meio da escolha do melhor comportamento, dentre um conjunto de comportamentos
disponiveis, considerando o contexto operacional da rede. Uma implementacao inicial da
proposta foi desenvolvida para fins de avaliacao.



Os resultados mostram que o Mediador, que € o principal componente da camada
IDN para 10T, foi capaz de tomar a decisdo correta e escolher o melhor comportamento
dada a intencdo e uma métrica nela definida, sem o uso de regras especificas predefinidas.
Os experimentos apresentados indicam a convergéncia correta do Mediador com janelas
de observagao a partir de 30s, demonstrando seu potencial para adaptar a rede de acordo
com as intengdes € o contexto operacional. A métrica utilizada na avaliacdo, nimero
de mensagens, mostra-se util, pois a redu¢do da quantidade de mensagens trocadas em
uma rede IoT pode evitar congestionamento, € por consequéncia, a perda de mensagens
durante o regime de operacdo. Ademais, a reducdo do nimero de mensagens pode influ-
enciar diretamente na economia de energia nos nds da rede.

Como trabalho futuro, o tratamento de possiveis conflitos de intencdo deve ser le-
vado em consideracio, pois apesar da intencao ser especifica da aplicacdo para o usuario
final, podem haver inten¢des de outras aplicagdes com objetivos semelhantes. Além disso,
o uso de diferentes métricas para avaliacdo dos comportamentos na camada IDN para [oT,
como consumo de energia e confiabilidade, acrescentard maior flexibilidade a abordagem.
Um outro trabalho futuro refere-se ao desenvolvimento da API RESTful da camada, para
permitir a criagdo de intengdes arbitrarias, bem como a inclusdao de novos comportamen-
tos. Finalmente, para permitir a adaptacdo dinamica da rede, pode-se acrescentar um laco
autondmico na fase de operacdo da rede, de modo a monitorar seu desempenho (com
respeito a métrica usada na escolha dos comportamentos) e, se necessdrio, disparar a
execu¢ao de uma nova fase de exploracao pelo Mediador.
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