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Abstract. There is a growing initiative on the part of regulatory bodies to em-
ploy control over firmware emissions destined for Internet of Things (loT) de-
vices. In this scenario, this article presents a new approach, called SOTARU,
which proposes the use of a consortium Blockchain among embedded system
manufacturers as a way to allow access to the update history of devices from
multiple manufacturers through a single infrastructure. The security and ro-
bustness of the proposal were evaluated with the help of the Common Open
Research Emulator (CORE) distributed network emulator. As a result, it was
found that SOTARU stands out in terms of security when compared to other ap-
proaches proposed in the literature, as well as being functional even in high
latency scenarios.

Resumo. E crescente por parte dos 6rgdos reguladores a iniciativa de empregar
controle sobre as emissoes de Firmware destinadas aos dispositivos da Internet
das Coisas (IoT). Neste cendrio, este artigo apresenta uma nova abordagem,
denominada SOTARU, que propde a utilizacdo de uma Blockchain de consorcio
entre os fabricantes de sistemas embarcados como forma de permitir o acesso
ao historico de atualizacdo dos dispositivos de miiltiplos fabricantes através de
uma unica infraestrutura. A seguranca e robustez da proposta foram avalia-
das com o auxilio do emulador de redes distribuidas Common Open Research
Emulator (CORE). Como resultado, verificou-se que a SOTARU se sobressai em
termos de seguranca quando comparada as demais abordagens propostas pela
literatura, bem como se mostra funcional mesmo em cendrios de alta laténcia.

1. Introducao

A atualizag@o remota da aplicacio executada pelos sistemas embarcados, comumente de-
nominada de Over-The-Air (OTA), se mostra imprescindivel no contexto das solugdes
para IoT. Afinal a correcdo de eventuais falhas, atualizacido dos protocolos de segurancga,
adaptacdo a novos cendrios de operagdo, bem como o emprego dos conceitos de inte-
gracdo e entrega continuos (CI/CD) dependem diretamente do emprego de estratégias de
OTA [Lopez-Viana et al. 2020].

*Trabalho realizado com apoio da CAPES - Brasil



Apesar de representar uma tendéncia no desenvolvimento de sistemas embarca-
dos, o emprego de OTA quando direcionado aos dispositivos considerados metrologica-
mente relevantes se mostra um elevado desafio para os agentes reguladores. Afinal, é parte
do processo de homologac¢do destas solu¢des uma auditoria detalhada sobre o conteido
do Firmware desenvolvido pelo fabricante para garantir que a aplicacdo desenvolvida
nao possui trechos de c6digo malicioso com o objetivo deliberado de lesar o consumidor
[INMETRO 2022]. Entretanto, no cendrio de implementacdo da atualizacdo remota dos
dispositivos esta abordagem se mostra falha, visto que ndo hé garantia de que a aplicagdo
em execuc¢do no dispositivo reflete o Firmware auditado pelo 6rgao regulador.

Ademais, apesar das propostas para OTA viabilizarem a melhoria continua das
medidas de seguranca adotadas em sistemas embarcados, estas acabam constituindo tam-
bém um vetor para exploracdo de falhas de seguranca. Afinal um mecanismo de atua-
lizacdo inseguro € suscetivel a diferentes tipos de ataques de adulteracdo de Firmware
[Bettayeb et al. 2019]. Logo, as abordagens de OTA, por realizarem a gestio da proprie-
dade intelectual dos fabricantes, devem atentar para a triade da seguranca da informacgao
e conferir: confidencialidade, integridade e disponibilidade (CID) a todas as etapas do
processo de atualizacao.

Considerando isto, com o intuito de propor requisitos minimos de seguranca a
serem atendidos por solucdes de OTA para sistemas embarcados, um grupo de traba-
lho do Internet Engineering Task Force (IETF) propds uma especificagdo denominada de
Software Updates for Internet of Things (SUIT) [Moran et al. 2021]. O SUIT propde a
utilizacdo de End-to-End Encryption (E2EE) entre o fabricante e o dispositivo a fim de
garantir os requisitos de integridade e confidencialidade da atualizacdo, mesmo com o
emprego de um canal de comunicagdo publico como os oferecidos pela IoT. Contudo, a
especificacdo proposta pelo IETF se caracteriza por ser uma abordagem centralizada na
qual um unico servidor é responsavel por armazenar e distribuir os arquivos de atualiza-
cdo para todos os dispositivos. Sendo assim, o SUIT ndo garante a disponibilidade do
servigo visto que apresenta no servidor de atualizagdo um Single Point of Failure (SPOF)
com a capacidade de comprometer a atualizacdo de milhares ou até mesmo milhdes de
dispositivos [Choi and Lee 2020].

Com o objetivo de mitigar o SPOF, trabalhos recentes propuseram que o regis-
tro das emissdes de Firmware fosse realizada em Blockchains publicas de tal forma
a se aproveitar do carater distribuido e imutdvel dos dados armazenados na rede
[Yohan and Lo 2018, Zhao et al. 2019, Anastasiou et al. 2020]. Entretanto, nesta abor-
dagem a disseminacdo dos dados é vinculada ao incentivo financeiro fornecido pelo fa-
bricante como pagamento pelo armazenamento e distribuicdo das atualizagdes, ou seja,
a emissao da atualizagdo € condicionada aos recursos do fabricante, visto que o custo
associado € volatil e regulado pelo mercado que se forma em torno da solugdo.

Posto isto, este artigo apresenta a abordagem SOTARU que visa mitigar o SPOF
bem como viabilizar o monitoramento por parte dos agentes reguladores sobre as emis-
soes de Firmware dos fabricantes de sistemas embarcados. Para tanto, € proposta a adoc¢ao
de uma Blockchain de consércio como forma de prover uma infraestrutura descentrali-
zada e altamente disponivel tanto para o armazenamento quanto para a distribuicao das
atualizacdes de Firmware aos dispositivos que compdem a Internet das Coisas.



Além desta introducdo o artigo contempla a seguinte organizacdo: a Secao 2 dis-
cute os trabalhos relacionados a abordagem SOTARU, a Secdo 3 apresenta sua arquitetura
em conjunto com seus principais componentes e a Secao 4 detalha a metodologia empre-
gada em sua avaliacdo assim como os resultados obtidos. Por fim, a Se¢ao 5 apresenta as
consideracgdes finais e discute a sequéncia da pesquisa.

2. Trabalhos Relacionados

O emprego de Blockchains como forma de prover uma infraestrutura distribuida e tole-
rante a falhas para as solugdes da [oT tem sido explorada em diversas frentes de pesquisa.
No ambito das abordagens de OTA ndo € diferente, ja que recentemente diversos trabalhos
adotaram esta tecnologia como base de suas propostas.

Em [Yohan and Lo 2018], os autores propdem uma arquitetura formada pelo Re-
positério do Fabricante, nodos da Blockchain e dispositivos da IoT. Cada fabricante man-
tém a confidencialidade e a integridade das suas atualizacOes armazenando os arquivos
em seu proprio repositério. A Blockchain serve somente como um indexador das atua-
lizacdes armazenando de forma distribuida o histérico de todas as atualizagcdes emitidas
na rede. A abordagem proposta pelos autores atende aos requisitos de integridade e con-
fidencialidade através do ndo compartilhamento dos arquivos de atualizacdo. Todavia a
centralizacao no armazenamento ndo atende ao requisito de disponibilidade visto que re-
sulta em um SPOF para arquitetura e a torna nao tolerante as falhas do Repositério do
Fabricante.

Os contratos inteligentes presentes na Blockchain da criptomoeda Ethereum sao
explorados em [Zhao et al. 2019] para garantir que a remuneracio dos agentes distribui-
dores seja realizada somente ap6s a distribuicdo da atualizacdo aos dispositivos. Apesar
de atender parcialmente aos requisitos de seguranca elencados, a proposta depende dire-
tamente do interesse de terceiros para estabelecer a rede de armazenamento e distribui¢ao
descentralizada, interesse o qual estd condicionado ao incentivo financeiro fornecido pelo
fabricante. Além disso, este sistema de recompensa acentua a baixa disponibilidade dos
arquivos de atualizacdo que se destinam a uma quantidade reduzida de dispositivos da [oT,
afinal a remuneragdo do Distribuidor € funcido da quantidade de atualizacdes aplicadas, o
que incentiva a priorizacdo das atualizacdes com maior publico alvo.

Os autores em [Baza et al. 2018] abordam o problema da atualizacdo remota dos
sistemas automotivos, cujo grande diferencial em relacdo aos demais dispositivos da IoT
reside em sua mobilidade. Nesta abordagem os préprios veiculos se tornam Distribuido-
res das atualizacOes tendo a sua recompensa, de forma semelhante a [Zhao et al. 2019],
vinculada a uma prova de distribuicao solicitada por um contrato inteligente publicado
na Blockchain. Os veiculos nesta abordagem permitem a intercomunicagdo através da
formacao de redes oportunistas e se tornam excelentes alternativas para o armazenamento
e distribui¢do descentralizada das atualizacdes. No entanto, a atualizacdo de um Veiculo
Alvo estd condicionada ao encontro com um Veiculo Distribuidor, o que pode atrasar a
aplicacdo de uma atualizagdo critica e colocar em risco a operagdo do veiculo.

Em [Anastasiou et al. 2020] os autores propdem uma abordagem de OTA segura e
distribuida também baseada em Blockchain, porém destinada a atualizacao de dispositivos
conectados através de redes Low Power Wide Area Network (LPWAN). Nesta proposta o
emissor da atualizacdo armazena na Blockchain um arquivo de metadados referente a



atualizacdo e negocia com o servidor de aplicacdo uma janela para distribui¢do em Mul-
ticast. A abordagem se mostra restrita aos dispositivos conectados através de LPWAN
e, portanto, ndo satisfaz a premissa de interoperabilidade esperada das solugdes da IoT.
Além disso, os autores nao discutem mecanismos para conferir confidencialidade ao pro-
cesso, 0 que torna a proposta suscetivel a ataques de engenharia reversa.

Enfim, a Tabela 1 sintetiza a discussao dos trabalhos relacionados realizando uma
andlise comparativa do tipo de Blockchain utilizada, os requisitos de seguranga observa-
dos e a capacidade de interoperacdo de cada uma das propostas em relacdo a SOTARU.

Tabela 1. Analise Comparativa dos Trabalhos Relacionados

| Id | Artigo | Blockchain | CID | Suporte a Interoperabilidade
Al [Yohan and Lo 2018] Publica CI Sim
A2 [Zhao et al. 2019] Publica CI Sim
A3 [Baza et al. 2018] Consorcio CI Nao
A4 [Anastasiou et al. 2020] Publica ID Nao
- Este Trabalho Consorcio CID Sim

Verifica-se que apesar de se mostrarem promissores, os trabalhos elencados nao
garantem de forma simultinea os requisitos CID. Sendo assim, a se¢do a seguir apresenta
a proposta deste trabalho cujo objetivo € preencher esta lacuna de pesquisa.

3. Abordagem SOTARU: Concepc¢ao

A SOTARU, cujo nome significa Secure Over The Air Remote Update, se destina ao
ambiente severamente heterogéneo dos middlewares da 10T, de tal forma que o requisito
de interoperabilidade € norteador do processo de concepcao detalhado a seguir.

3.1. Agentes

A definicdo dos agentes com acesso a abordagem SOTARU, ilustrada pela Figura 1 e
discutida a seguir, visa elucidar os recursos disponiveis bem como o papel de cada agente
no processo de atualizacdo.

Os Fabricantes sdo as organizacdes responsaveis pela manufatura dos Dispositi-
vos da IoT que possuem interesse direto na atualizagdo dos embarcados como forma de
melhor atender as demandas de seus clientes. S3o os responsdveis, através do estabele-
cimento de um consoércio, pela manutencdo da infraestrutura do sistema de atualizacdo.
Os agentes reguladores refletem as entidades responséveis pelo monitoramento das emis-
soes de Firmware publicadas na rede. O acesso ao histdrico de atualizacdo de multiplos
fabricantes através de uma dnica infraestrutura facilita o processo de auditoria bem como
auxilia na deteccao de aplica¢des maliciosas.

Os dispositivos na abordagem SOTARU representam os equipamentos produzi-
dos pelos Fabricantes, utilizados pelos Clientes e em fun¢do de sua numerosa quantidade
sdo os responsaveis pela necessidade de escala da solugdao. Os Clientes, por sua vez, re-
presentam os usudrios dos dispositivos da IoT que possuem o interesse de manter seus
equipamentos atualizados por diversos fatores como propiciar a correcao de falhas, per-
mitir a adicdo de novas funcionalidades e garantir a melhoria continua dos protocolos de
seguranca empregados pelos dispositivos.
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Figura 1. Agentes da Abordagem SOTARU

A infraestrutura de servidores, mantida pelos fabricantes membros do consoércio, é
responsavel pelos servicos de armazenamento e distribuicdo descentralizada tanto do his-
térico de atualizagcdes quanto do conjunto de arquivos que compdem as referidas versdes.
O histoérico de atualizagdes € replicado em todos os nodos na forma de uma Blockchain
através do algoritmo de consenso RAFT. J4 os arquivos que integram a atualizacdo, de-
vido ao seu tamanho considerdvel e com o objetivo de prover escalabilidade a solugao,
sdo distribuidos pela rede conforme demanda dos dispositivos.

3.2. Arquitetura

A Arquitetura da abordagem SOTARU, ilustrada pela Figura 2, é executada de forma
distribuida pelos servidores que compdem a infraestrutura do sistema de atualizacdo e

tém seus modulos detalhados a seguir.

SOTARU - Arquitetura

Servidor Dispositivos

® 8

Gateway Gateway

Figura 2. Arquitetura da Abordagem SOTARU



Os moédulos Website e Broker sdo os responsdveis por realizar a interface de co-
municagdo entre os agentes e a arquitetura. A divisdo em dois mddulos visa facilitar o
acesso dos dispositivos mediante o emprego do protocolo MQTT, largamente adotado nas
solucdes da IoT devido ao seu custo computacional reduzido quando comparado ao HTTP.
A divisao, entretanto, também se aplica aos recursos disponibilizados, visto que através
do Website os Agentes Externos possuem acesso a uma série de recursos como a emissao
e monitoramento da distribui¢io das atualizagdes, o cadastro e listagem dos membros do
consorcio e seus Dispositivos, assim como o acesso ao histdrico de atualizacdes. J4 os dis-
positivos por intermédio do Broker t&ém seu acesso restrito a0 monitoramento e download
das atualizacoes.

O Moédulo de Autenticagdo se mostra um elemento essencial para a proposta, atu-
ando como um firewall para a arquitetura, este modulo regula o acesso aos recursos con-
forme a identidade e nivel de permissao do solicitante. Neste sentido, a tomada de decisao
com relagdo a liberacdo de acesso estd diretamente relacionada ao recurso solicitado e
aos dados cadastrais dos Agentes armazenados de forma distribuida e descentralizada na
Blockchain. A Blockchain em conjunto com o Repositério de Atualizacdes representam
os modulos de persisténcia da proposta. A natureza publica, sequencial e imutdvel da
Blockchain conduz sua utilizacdo para o armazenamento de eventos temporais sobre 0s
quais nao hd interesse de alteracdo [Wust and Gervais 2018]. Sendo assim, nesta proposta
a Blockchain € empregada para o armazenamento tanto do histérico de atualizacdes dos
Dispositivos quanto das informacdes cadastrais dos fabricantes membros do consércio.

O armazenamento dos dados cadastrais na Blockchain visa explorar o seu caréter
descentralizado com o objetivo de conferir flexibilidade ao fabricante para o gerencia-
mento € monitoramento de seus dispositivos. Afinal, neste cendrio o fabricante pode
gerenciar seus dispositivos ndo somente através de seu servidor, mas também mediante
conexao com qualquer um dos nodos da rede tornando a comunicac¢ao possivel mesmo
mediante a indisponibilidade de sua infraestrutura. Os arquivos de atualizacdo, por ou-
tro lado, se armazenados na Blockchain seriam replicados em todos os nodos da rede
diminuindo o grau de escalabilidade da solucdo. Posto isto, na abordagem SOTARU o
Repositdrio de Atualizagdes de cada membro do consdrcio armazena somente os arqui-
vos de atualizag@o dos dispositivos que em algum momento se conectaram ao servidor em
busca de Atualizagcdes. Esta estratégia garante o requisito de disponibilidade efetuando a
replicacdo somente conforme necessidade.

O moédulo de Consenso, por sua vez, refere-se a implementagao do algoritmo
RAFT [Ongaro and Ousterhout 2014], empregado nesta proposta para garantir a sincro-
nizacdo e consisténcia dos dados armazenados pela rede. A implementacdo do RAFT
contempla os servigos de eleicdo, empregado quando da necessidade de escolha de um
novo lider e de replicagdo, utilizado pelo lider para a sincronizacdo de um novo registro
entre os demais nodos da rede. Como premissa operacional, a proposta deve suportar a
geracgdo distribuida e simultanea de registros, porém devido as caracteristicas de serializa-
cdo e ordenacgdo da Blockchain isto se mostra um desafio elevado. Neste cenério, o RAFT
através da centralizacdo proporcionada pela figura do lider, se mostra uma alternativa em
potencial. Por fim, o médulo TCP/IP, composto de um servigo cliente e outro servidor,
representa a camada de conectividade da abordagem e permite a interconexao entre os
servidores membros do consércio.



3.3. Estratégia de Seguranca

A estratégia de seguranca adotada neste trabalho, semelhante a apresentada em
[Peter et al. 2021], visa atender aos requisitos de seguranga CID mediante a utilizacao
de E2EE. Entretanto, para conferir confidencialidade aos dados € necessario que o fa-
bricante e seus dispositivos compartilhem um segredo em comum, 0 que se mostra um
elevado desafio no contexto amplamente distribuido da IoT.

Sendo assim, nesta proposta o segredo Ry empregado pelo fabricante para crip-
tografar o conteddo da atualizacio é gerado de forma randomica a cada emissdo e com-
partilhado de forma cifrada com os dispositivos através de um arquivo de metadados,
denominado de Manifesto. A garantia de integridade da atualizagdo, por outro lado, é
diretamente dependente dos mecanismos de assinatura digital e autenticacao utilizados,
cuja base é fundamentada na distribui¢do de pares de chaves criptogréaficas assimétricas,
realizado conforme segue.

Durante o cadastramento de um fabricante, 0 médulo Website gera um par de
chaves publica e privada (Pr, Sr). A chave privada do fabricante Sy € utilizada para as-
sinar digitalmente os arquivos da atualizacdo e deve ser mantida em segredo pelo préprio.
A chave publica Pr, em contrapartida, é armazenada na Blockchain, nos Dispositivos
mantidos por este fabricante e serve para autenticagdo e verificacdo de integridade das
atualizagdes. O ndo sigilo da S habilita a emiss@o de atualizagdes por agentes mali-
ciosos. Sendo assim, como critério de concep¢do para o SOTARU, optou-se pelo nao
armazenamento de chaves privadas nos servidores da rede.

Na proposta SOTARU os dispositivos que executam uma mesma versao de aplica-
cdo sdo agrupados em Projetos, sendo assim, uma atualizacdo destinada a um determinado
Projeto é direcionada a todos os dispositivos pertencentes a este Projeto. Ademais, aos
fabricantes é conferida a possibilidade de criagdo de multiplos Projetos e a cada Projeto a
associacdo de multiplos dispositivos.

A cada novo Projeto criado também € associado um par de chaves publica e pri-
vada (Pp, Sp). A chave privada do Projeto Sp deve ser instalada em todos os dispositivos
vinculados ao Projeto e € utilizada para assinar digitalmente a emissdo das notificacdes
enviadas a rede sobre a execucdo bem sucedida de uma atualizac@o. A chave publica do
projeto Pp, por sua vez, € armazenada na Blockchain e permite tanto autenticar as men-
sagens enviadas pelos dispositivos quanto estabelecer, através do Manifesto, um segredo
em comum com os servidores.

4. Avaliacao

Esta secao tem por objetivo apresentar a avaliacdo realizada sobre a proposta deste traba-
lho. Com este propdsito, a seguir sdo elencados os aspectos selecionados para avaliacio
bem como sdo detalhados os métodos e ferramentas empregadas no processo.

4.1. Avaliacao de Seguranca

A seguir € realizada a andlise tedrica de comportamento da abordagem SOTARU quando
submetida a ataques cibernéticos. Os ataques, apresentados na forma de uma arvore de
ataque pela Figura 3, foram selecionados com base em sua aplicabilidade no contexto das
abordagens de OTA [Bettayeb et al. 2019].



OTA
Comprometido

Confidencialidade
Comprometida

Engenharia o - Exaustdo de Denial of Service
s £ I bilidade
Reversa ReP]aj -\dult“agﬂu Recursos (DoS)

Figura 3. Arvore de Ataque Proposta
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Na abordagem SOTARU a protecdo contra o ataque de Replay se da pela utiliza-
cdo de um numero sequencial que indica a versdo do Firmware. Desta forma, o sistema
embarcado somente € atualizado para versdes superiores a atual. A garantia de integri-
dade e autenticidade da atualizacdo, por outro lado, sdo resultantes dos mecanismos de
assinatura digital e autenticacdo utilizados, os quais tornam a proposta também segura
contra ataques de Adulteragdo de Firmware.

A protecao contra o ataque de Incompatibilidade € garantida pela associacdo en-
tre o Dispositivo e o Projeto, ou seja, o Dispositivo somente executa uma atualizacdo se
esta tiver sido emitida para o Projeto ao qual pertence. Devido ao emprego do recurso de
E2EE, a proposta também confere confidencialidade ao processo de atualiza¢do, o que a
torna segura contra ataques de Engenharia Reversa. O ataque de Exaustdao de Recursos,
por sua vez, depende do envio continuo de atualiza¢Oes fraudulentas ao Dispositivo. Na
SOTARU, entretanto, a autenticagdo do arquivo de Manifesto ocorre de forma prévia ao
download da atualizacdo mitigando este ataque. Por fim, a disponibilidade e a prote¢ao
contra ataques de DoS direcionados a rede sdo garantidos pela adocao de uma infraestru-
tura distribuida e descentralizada para o armazenamento e a distribui¢do das atualizagdes.
A Tabela 2 sintetiza a andlise realizada comparando a SOTARU as demais abordagens
propostas pela literatura. E possivel constatar que a proposta deste trabalho atende simul-
taneamente aos trés requisitos de seguranca elencados, assim como se mostra segura em
relac@o aos principais ataques cibernéticos aplicdveis contra abordagens de OTA.

Tabela 2. Comparacao de Vulnerabilidade entre as Abordagens

Ataques | A1| A2 | A3 | A4| Este Trabalho
Replay ° . ) o o
Adulteracio o | o| o] o o
Incompatibilidade ) o o o o
Engenharia Reversa o o ) ° o
Exaustao de Recursos o o ° ° o
Denial of Service (DoS) ° ° ° o o

e Vulneravel o Nao Vulneravel



4.2. Avaliacao de Robustez

A avaliac@o de robustez da proposta foi realizada com a emulacdo de operacao da abor-
dagem SOTARU sobre uma infraestrutura de rede distribuida. Para tanto foi empregado o
emulador CORE [Ahrenholz et al. 2008] como forma de emular diferentes configuracdes
de rede nas quais o comportamento da abordagem proposta é avaliado.

Primeiramente foi elaborada uma rede ideal, sem atrasos, definida pela matriz
R = F.[A;j]ssn, tal que S representa a quantidade de sub-redes, N a quantidade de
nodos de cada sub-rede e A;; = (i * 8) + (j + 1). Posteriormente foi implementado no
CORE uma topologia com 32 servidores de pardmetros S = 4, N = 8. Em seguida,
com o objetivo de avaliar o funcionamento da abordagem sob uma condi¢@o de operagcao
mais realista, as estatisticas de laténcia do servico de nuvem Azure [Mahesh 2021] foram
utilizadas para mapear uma distribuicdo heterogénea de atrasos na comunicacao entre 0s
nodos. Neste cendrio, ¢ definida a matriz L = [A;;]s.n tal que A;; = (7% 100) + (j * 10)
define a laténcia em milissegundos de cada nodo conforme sua posi¢ao na rede.

Ap6s foram realizadas emulagdes do processo de inicializa¢do da rede em que o
tempo necessdrio para o término da eleicio bem como o nodo eleito foram registrados.
Como resultado, a Figura 4 apresenta um histograma do tempo necessario para conclusao
da eleicao e as Figuras 5 e 6 os histogramas dos servidores eleitos nas redes sem e com
atrasos, respectivamente.

2
8

w
<]

W
8

o)
H
g
g
&

frequency
3
frequency

b,
0
1000 2000 3000 4000 5000 6000 7000 8000 15 15 20 30
miliseconds server server

Figura 4. Eleicao - Figura 5. Eleicao - Figura 6. Eleicao -
Duracéao Rede Ideal Rede Real

E possivel constatar através da Figura 4 que aproximadamente 80% das eleicdes
realizadas foram concluidas com somente uma elei¢do, enquanto que menos de 3% ne-
cessitaram de 5 ou mais elei¢des. A Figura 5 mostra o cardter randdmico e portanto
democratico do processo de elei¢ao da rede ideal, afinal o histograma obtido reflete uma
distribui¢do uniforme de probabilidade na escolha do lider. A Figura 6, por sua vez, apre-
senta uma Distribuicdo Exponencial o que revela a tendéncia para a eleicio dos nodos
com menor laténcia associada.

Posto isto, fica claro que em uma rede real os nodos com menor laténcia associada
possuirdo uma laténcia de comunica¢do média menor em relagdo aos demais membros
da rede e como consequéncia levardo vantagem na disputa pelos votos. Tal caracteristica
¢ vantajosa quando considerada a etapa de sincronizacdo dos dados, afinal estes serdo
mais eficientes para a disseminacdo das atualizacdes. Todavia o desbalanceamento de
laténcia entre os membros da rede sacrifica o cardter democratico do processo eleitoral
favorecendo os fabricantes com mais recursos computacionais.



5. Conclusoes

Este trabalho abordou a SOTARU, uma abordagem de OTA baseada no compartilhamento
de recursos entre os fabricantes de sistemas embarcados. Os resultados obtidos permitem
concluir que a proposta € vidvel no contexto amplamente heterogéneo da IoT, afinal atende
aos requisitos de seguranca requisitados de abordagens de OTA, bem como se mostra
robusta e confidvel mesmo quando empregada em redes de alta laténcia.

Com o objetivo de avaliar a interoperabilidade da proposta, a sequéncia da pes-
quisa prevé o desenvolvimento de uma prova de conceito com a implantacao da solugdo
sobre os nodos do EXEHDA, um middleware adaptativo ao contexto e baseado em servi-
cos, que visa criar e gerenciar um ambiente ubiquo [Machado et al. 2017].
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