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Abstract. The Internet of Things and Edge Computing has been widely used, al-
lowing the creation of applications and providing services that enable the inter-
connection between the physical and virtual worlds. However, this technology
requires hardware for data storage and service execution. As a solution, the vir-
tualization paradigm of network resources emerged, which aims to replace the
use of physical devices with virtual machines. In this context, this work propo-
ses an approach for managing and orchestrating network functions and service
chains in order to reduce network overload. Based on the experiments, the CPU
usage of the nodes that provide the services reached a maximum of 72.88% and
the maximum memory consumption was 68.13%.

Resumo. A Internet das Coisas e a Computacdo em Borda tém sido amplamente
utilizadas, permitindo a criacdo de diversas aplicacoes e fornecendo servigos
que habilitam a interconexdo entre o mundo fisico e o virtual. Essas tecnologias
necessitam de hardware para armazenamento de dados e execugdo dos servigos.
O paradigma de virtualizac¢do de recursos de rede surge como solugdo para esse
desafio. Nesse contexto, este trabalho propoe uma abordagem de gerenciamento
e orquestracdo de funcoes de rede e encadeamento de servicos visando diminuir
a sobrecarga da rede. Baseado nos experimentos realizados, o uso de CPU
dos nés que fornecem os servicos obteve um mdximo de 72.88% e o consumo
mdximo de memoria foi de 68.13%.

1. Introducao

O paradigma da Internet das Coisas (do inglés, Internet of Things - 1oT) tem sido ampla-
mente adotado em novas tecnologias e em diferentes dreas, desde saude até agricultura.
Segundo [Naveena Pai et al. 2020], um ecossistema de [oT é um conjunto de varias cama-
das, comecando da camada dos objetos inteligentes até a camada da nuvem. Atualmente,
os beneficios mutuos obtidos com a combina¢do de computacdo na borda da rede e na
nuvem com a [oT permitem que os sistemas fornecam servigos para os usudrios finais ao
longo do continuum das coisas para a nuvem. Computacdo em borda é um paradigma
de computacdo distribuido que traz a computacdo para um local mais proximo da fonte



de dados. A computacdo em borda melhora o tempo de resposta e economiza largura
de banda, evitando a transferéncia de conjuntos de dados para um ambiente de nuvem
remoto [Park et al. 2021]. No entanto, empregar a computacdo em borda levanta outra
preocupacdo em relagdo a decisdes como, por exemplo, o fornecimento de servigos nos
dispositivos da borda. Existem muitos fatores que impactam nas politicas de decisdo,
como critérios de offloading, sobrecarga da rede, prioridade de tarefas, entre outros.

Basicamente, na maioria das técnicas aplicadas para fornecimento de servigos ha
a utilizacdo de méquinas fisicas, gerando um alto custo. Ou seja, requerem dispositivos
que possuem os recursos mais amplos (por exemplo, grande capacidade de armazena-
mento e processamento em alta velocidade) e condi¢des de comunicagdo confidveis em
termos de atraso e largura de banda. Impulsionadas pela tecnologia 5G, Internet indus-
trial e blockchain, estdo se formando novas tecnologias, produtos e industrias, tornando o
processo de fabricacdo mais inteligente, a correspondéncia entre oferta e demanda mais
otimizada e a divisdo profissional de mao de obra mais precisa, provocando grandes
mudancas na estrutura econdmica e impulsionando o salto geral da produtividade social
[Jiao and Wang 2022]. No entanto, essas solugdes enfrentam desafios significativos em
relacdo a distribui¢dao de carga de trabalho entre os dispositivos heterogéneos da borda,
caracterizados por diferentes recursos e capacidades de computagao.

A virtualizacdo de funcOes de rede (do inglés, Network Functions Virtualiza-
tion - NFV) foi proposta para enfrentar esses desafios, aproveitando a tecnologia de
virtualizacao para oferecer uma nova maneira de projetar, implantar e gerenciar servigos
de rede [Mijumbi et al. 2016]. Nesse cendrio, a NFV surgiu como uma nova estratégia
em que as funcdes de rede, que tradicionalmente usavam hardwares dedicados, agora sdao
implementadas em softwares executados em dispositivos de uso geral. A NFV veio com
o objetivo de aumentar a flexibilidade de implantagdo de novos servicos de rede e realizar
a alocagdo de recursos de maneira eficiente, tendo que ser capaz de migrar fun¢des de um
servidor a outro com o objetivo de realizar servigcos como, por exemplo, balanceamento
de carga. Esses servicos podem ser representados por um conjunto de funcdes que serdo
executadas em uma determinada ordem, uma cadeia de func¢des de servicos (do inglés,
Service Function Chaining - SFC). O encadeamento de funcdes de servigco desempenha
um importante papel que pode atender a esses requisitos. Ele é capaz de definir um con-
junto ordenado de VNFs (como gateway, firewall, balanceador de carga, etc.) que sao
unidos em uma rede para criar uma cadeia de servicos complexa com funcionalidades es-
pecificas [Pattaranantakul et al. 2021]. Em uma rede NFV, o SFC desempenha um papel
importante para implementar servicos de rede em uma sequéncia especificada.

Nesse contexto, apresentamos uma abordagem de cadeia de servigos em uma ar-
quitetura de computagdo em borda tendo como base conceitos de virtualizacao de funcdes
de rede para gerenciar e orquestrar a disponibilizacdo dos recursos necessarios para
realizacdo de tarefas em uma dada aplicagdo. As principais contribuicdes apresentadas
nesse trabalho sao:

» Desenvolvimento de uma cadeia de servigos para fornecer recursos de rede virtu-
alizados.

* Gerenciamento do encaminhamento de tarefas utilizando um orquestrador de
trafego para virtualizacdo de estrutura de rede.

* Desenvolvimento de uma abordagem de encadeamento coordenado e orientado a



aplicacao.

2. Trabalhos Relacionados

Embora a industria e a academia estejam buscando o NFV com mais frequéncia, o de-
senvolvimento ainda estd em um estdgio inicial, com muitas questdes em aberto. Muitos
esforcos da comunidade académica estdo sendo direcionados a virtualizacao de fungdes
de rede, especialmente no que diz respeito ao encadeamento de servicos. Baseando-se
nesses esfor¢os, um progresso consideréavel ja foi alcancado.

O trabalho apresentado em [Taniguchi and Shinomiya 2021] propde e avalia uma
solucdo para um problema de configuragdo em um encadeamento de servicos. Essa abor-
dagem visa garantir a operabilidade, evitar falhas de fun¢des virtualizadas e minimizar o
custo com base na computagdo e no uso de recursos de rede por meio de experimentos de
simulacdo. Para alcangar esse feito, eles criam um método de configuracdo de servicos
que leva em consideragdo o menor caminho entre a aplicacao e o recurso disponibilizado.
Dessa maneira, o modelo faz um placement dos n6s virtualizados de modo que as funcdes
virtuais estejam ordenadas e em funcionamento sempre que precisarem ser acessadas.

Em [Xiao et al. 2019] € proposta uma abordagem de aprendizado por refor¢o
adaptativo e on-line e para implantar automaticamente SFCs para solicitacdes com dife-
rentes requisitos de Qualidade de Servico (do inglés, Quality of Service - QoS). Nessa
abordagem, adota-se um método baseado em gradiente de politicas para melhorar a
eficiéncia do treinamento e a convergéncia para a otimizacdo, ou seja, € utilizado um
modelo de aprendizado de mdquina para a rede entender quando precisa disponibilizar
um servigo especifico para uma aplicagdo em tempo real.

No trabalho [Ghorab and St-Hilaire 2022] os autores apresentam um framework
SFC flexivel usando um cluster kubernetes de vérios nés. Além do cluster, € implemen-
tado um controlador de rede definida por software (SDN) e um switch virtual habilitado
para o OpenFlow conhecido como Open vSwitch (OvS) para implantar e direcionar o
trafego do usudrio em um ambiente SFC distribuido. O modelo € composto por trés
fungdes bem especificas: localizador de funcdes virtuais, gerenciador de rede e geren-
ciador de conectividade. O localizador direciona o trafego para os servicos disponiveis
enquanto o gerenciador de rede configura os nds da rede associando-os a um né mestre.
Por fim, o gerenciador de conectividade conecta os nds que sao adicionados a rede.

Em [Kang et al. 2021] é proposto um modelo de placement de VNF com backup
para evitar interrupg¢des de servigo causadas por indisponibilidade de nés usando fungdes
de backup. As fungdes t€ém um periodo de tempo de inicializa¢do para preparacdo antes
de poderem ser usadas e o niumero delas é limitado. O modelo proposto € formulado
como um problema de programacao linear para colocar os VNFs primarios e os de backup
com base na disponibilidade calculada em intervalos de tempo continuos. O objetivo €
maximizar o nimero minimo de intervalos de tempo continuamente disponiveis em todas
as SFCs ao longo do periodo de disponibilidade deterministico.

Dentre os trabalhos apresentados (Tabela 1), o que mais se assemelha a aborda-
gem proposta € o [Xiao et al. 2019], pois utiliza uma abordagem de gerenciamento para
disponibilizar os recursos necessdarios para execu¢do dos servicos. Todas as outras abor-
dagens focam apenas na disponibilizaciao dos servi¢os e fungdes sem se preocupar com a



sobrecarga da rede ou com a valida¢do da composi¢ao da cadeia de servicos. Além disso,
ainda existem importantes desafios de pesquisa pouco explorados, como teste e validagao
de SFCs, realizados no presente trabalho.

Tabela 1. Trabalhos Relacionados
Trabalho Metodologia / Algoritmo Finalidade
[Taniguchi and Shinomiya 2021] | Algoritmo de configura¢do Placement
de Servigos
[Xiao et al. 2019] Algoritmo de Aprendizado Placement
de Méaquina e Deep Learning

[Ghorab and St-Hilaire 2022] Framework de Servigos Gerenciamento

Orientados a Conexao
[Kang et al. 2021] Algoritmo de Estimativa Placement e

e backup Alocacdo de Recursos

Abordagem Proposta Composicao, teste e validagao Gerenciamento e

de Cadeia de Servico Orquestragdo

3. Cadeia de Servicos para Virtualizacao de Funcoes de Rede

Na arquitetura NFV o componente que exerce a fun¢do de alocagdo de recursos € o or-
questrador. O orquestrador avalia todas as condi¢Oes para fazer a associagcdo de funcdes
nos recursos fisicos, se apoiando nos gerenciadores de infraestrutura virtualizada. A
ideia principal do NFV é desacoplar os equipamentos fisicos da rede das funcdes que
neles sdo executados. Dessa forma, na abordagem proposta nesse trabalho, a camada de
virtualizacdo de recursos € responsavel por realizar a alocacdo de recursos dos nds. As-
sim, o processo de alocacao dos recursos ocorre em dois estagios: (i) Composicao de uma
cadeia de funcdes que disponibiliza os servicos de rede e (ii) Escalonamento de recursos,
que atua de acordo com o orquestrador que disponibiliza a virtualizacdo do recurso ne-
cessario para a finalizagcdo da tarefa.

Na abordagem proposta o ecossistema NFV € composto por duas camadas:

1. a primeira camada € formada por servicos encadeados que fornecem funcdes de
rede para as aplicacoes;

2. a segunda camada é formada pelos recursos virtuais disponibilizados para suprir
a necessidade das aplicagdes de acordo com a demanda.

A camada de aplicacdo enviard tarefas para serem executadas na camada da borda.
Essa tarefa serd enviada por meio de uma mensagem contendo uma tupla com os dados
que serdo processados na execugdo da tarefa e o tipo da tarefa (por exemplo, armazena-
mento, consulta, etc). O orquestrador permite que seja adicionado um novo né virtual que
fornega o servigco e que esse nd deixe de existir no momento que finalizar a execucao da
tarefa para o qual ele foi criado, para ndo sobrecarregar a rede.

A Figura 1 mostra a proposta inserida no modelo da arquitetura NFV. O geren-
ciador e orquestrador estdo implementados na borda (edge). O gerenciador € o n6 res-
ponsdvel por armazenar as informacdes sobre os servigos ofertados na SFC, quais fungdes
compdem esses servicos € qual sua infraestrutura. Ja o orquestrador € responsavel por po-
sicionar os recursos virtuais disponibilizados pela rede. Esse placement virtual € dinamico



e ocorre de acordo com a necessidade da rede. Desse modo, os recursos sdo virtualizados
de acordo com a demanda das aplica¢des e das tarefas realizadas.
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Figura 1. Arquitetura NFV (Adaptado de: [ETSI 2022])

4. Metodologia

Nesta secdo € apresentada a metodologia adotada para a validag¢do da proposta, incluindo
as ferramentas utilizadas. Adicionalmente, também € apresentado o detalhamento e a
composicao da SFC além de todo o fluxo da arquitetura. Desde a inclusao das ferramentas
nas camadas de virtualizacao de func¢des até como os servigos interagem entre si.

Para validacao da abordagem proposta foram implementadas trés fungdes que for-
mam a cadeia de servigos de virtualizacdo. A camada de servigo utiliza o paradigma de
Funcao como Servico (do inglés, Function as a Service - FaaS) para definir as funcdes que
fardo parte da cadeia de servico. FaaS € uma tecnologia que permite aos usudrios executar
fungdes de maneira orientada a eventos, em um ambiente de tempo de execucdo leve e
i1solado [Kim and Roh 2021]. Na abordagem proposta, esse ambiente serd composto por
trés servicos principais:

* Servico 1: Gateway, que organiza a troca de informagdes entre os nos.
* Servico 2: Consulta a informag¢des contidas no banco de dados.
* Servico 3: Armazenamento, que persiste os dados no banco de dados.

Esses servigos e funcdes sdo desenvolvidos com a utilizacdo de trés principais
ferramentas: Docker, Kubernetes e MongoDB, como ilustrado na Figura 2.

Segundo [Agarwal et al. 2021], o Docker € uma das ferramentas mais utilizadas
para conteinerizagao de aplicacdes e servicos. O Docker aumenta a produtividade e reduz
0s custos operacionais, permitindo que qualquer desenvolvedor em qualquer ambiente de
desenvolvimento crie aplicacdes robustas e resilientes. Na abordagem proposta, o docker
vai compor os nds que disponibilizam os servi¢os, permitindo que as aplicacdes sejam
implementadas e replicadas de acordo com a necessidade da rede.
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Figura 2. Arquitetura da Abordagem Proposta

Outra ferramenta aplicada no desenvolvimento da abordagem proposta € o Kuber-
netes. De acordo com [Nguyen and Kim 2022], € a tecnologia de orquestragdo de con-
tainers mais utilizada na atualidade. Essa orquestracao € realizada através da criacdo de
pods, que sao os containers criados em um ambiente kubernets. Além disso, o ambiente
fornece uma ampla variedade de ferramentas e servigos inovadores, como, por exemplo,
plugins para gerenciamento de servicos. Um desses plugins € o OVN-Kubernetes, que
€ baseado no paradigma de Open Virtual Network (OVN) e fornece uma implementagao
de rede baseada em sobreposi¢do, ou seja, permite que sejam implementados, dentro das
aplicagdes, microservicos para gerenciamento de informagdes da rede.

Como modo de viabilizar a criacdo de um servico de armazenamento foi utilizado
0 MongoDB. MongoDB ¢ um software de banco de dados orientado a documentos, de
codigo aberto e multiplataforma [Mok 2021]. Um campo de documento também pode
conter varios documentos incorporados que sao usados para representar relacionamentos
entre entidades de dados. A utilizagdo do MongoDB na abordagem proposta permite
agrupar o maximo de informag¢des em um unico documento, usando o padrao JSON para
consulta e armazenamento dos dados.

Através do uso das ferramentas detalhadas acima, os servicos conseguem ser dis-
ponibilizados na rede, de acordo com a necessidade da aplicacdo. O gateway serd aci-
onado pela aplicacdo quando houver uma requisi¢ao de processamento de uma tarefa.
ApOs o acionamento, ele ird realizar uma requisic@o ao servi¢o de banco de dados. Essa
requisicao pode ser de dois tipos, consulta ou armazenamento. A consulta serd realizada
quando a tarefa precisar de alguma informagao que estd armazenada no banco de dados
para seu processamento. J4 o armazenamento serd acionado quando a tarefa precisar que
a informagdo persista no banco de dados, ou seja, salva no MongoDB. No processo de
consulta, dependendo da aplicacgdo, serdo disponibilizados recursos virtualizados para que
essa tarefa seja processada. O banco de dados repassa o dado consultado ao gateway.

O Banco de dados serd acionado de duas maneiras: quando, para a realizagio da
tarefa, seja necessario, além dos dados que vieram da aplicacio, dados que estdo armaze-
nados. Nesse primeiro servi¢o, o banco de dados devolve como resposta o dado solicitado



ao gateway, para que a tarefa possa ser finalizada. No segundo caso, quando o servico de
armazenamento € acionado, o banco de dados salva os dados no MongoDB e envia como
resposta ao gateway uma mensagem de confirmagao do salvamento e a tarefa € finalizada.

Dentro dos servicos de gateway e consulta e armazenamento no banco de dados
existe um servigo de log para que as mensagens trocadas entre os pods (nés do Kuberne-
tes) que contém cada servigo possam ser gerenciadas dentro da rede. Esse gerenciamento
¢ feito por um plugin que adiciona essa camada de gerenciamento das func¢des de rede,
o OVN. Sempre que houver uma requisi¢cdo ou uma resposta, esse servi¢o vai obter o
dado, os parametros, o tracing (que carrega a informacdo de transmissor e receptor da
mensagem), além da URL de comunica¢do com o MongoDB.

Seguindo essa metodologia, foram realizados experimentos a fim de verificar o
comportamento da cadeia de servicos em funcionamento.

5. Experimentos

Os experimentos foram conduzidos em uma maquina fisica, com sistema operacional Li-
nux, processador 15-1135G7 e 8 GB de memoria RAM. Inicialmente foi criado um cluster
kubertnetes, utilizando containers Docker, conectados a uma rede local via Wi-Fi. Esse
cluster é composto pelos pods contendo os servigos, um orquestrador e um gerenciador.
Os servigos foram implementados como APIs e suas imagens foram inseridas nos contai-
ners.

Os servigos, além de sua implementacao de funcionamento, continham um script
em javascript composto por informagdes de controle. Essas informacdes sdo: o dado, o
tipo de servico, a origem, o destino, o status e o id. Os servigos interagem de acordo com
a necessidade da tarefa a ser realizada, como ilustrado na Figura 3.
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Gerenciador
Log <
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Figura 3. Comunicacao entre Servicos

A

Essas informagdes servem para, além do envio do dado e do tipo de servico, ge-
renciamento e orquestragdo dos recursos criados para processamento da tarefa. No ex-
perimento, o funcionamento da rede simulada seguiu um fluxo de acordo com os passos
abaixo:

1. Um fluxo de requisicdes € enviado pelas aplicacdes.

2. O orquestrador verifica o tipo de servico e cria os pods contendo os servicos de
gateway e banco de dados necessdrios para processamento da tarefa.

3. o gerenciador inicia o servico de log dentro de cada pod gerado adicionando as
informacdes de tracing do script detalhado acima.

4. quando o identificador status estiver em "COMPLETO”0 orquestrador finaliza o
funcionamento do pod, evitando a sobrecarga da rede.

Foram definidos fluxos de 250 e 500 requisi¢des para verificar o comportamento
da cadeia de servicos de acordo com a quantidade de requisicoes.



6. Resultados

Esta sec¢do visa mostrar os resultados do nossos experimentos para validar a abordagem
proposta e verificar o comportamento da rede durante o processo de orquestracdo e ge-
renciamento dos pods. A cadeia de servicos foi configurada inicialmente com 3 pods
com o servico de Gateway, 3 pods com o Banco de dados (onde podem ser executados
os servicos de consulta e armazenamento) e o n6 orquestrador, que formam a camada
da borda (Figura 2). E irrelevante em qual pod o servico serd instanciado, pois ele é
gerado com o servigo especifico e o gerenciador. O pod € gerado de acordo com a ne-
cessidade da tarefa a ser executada. Além disso, ha um container que simula a camada
da aplicacao, onde fica o script das requisi¢des. Esse script contém tuplas com dados a
serem processados, tarefa, recurso necessario e informacdes de log como dispositivo de
origem e timestamp. Para validacdo e verificacdo do consumo da rede foram executados
dois experimentos: 1) realizando 250 requisi¢des e 2) realizando 500 requisicoes.

Inicialmente foi realizada uma andlise do consumo de CPU durante a execu¢ao
dos experimentos, considerando as diferentes quantidades de requisi¢des. Quando o pod
finaliza todas as tarefas, o orquestrador finaliza o seu funcionamento, como ilustrado na
parte a) da Figura 4. Se o pod continuar executando o servigo até o final do execugdo
das tarefas, ele permanece ativo, como ilustrado na parte b) da Figura 4. Além disso, foi
possivel verificar que a CPU teve um consumo minimo de 10.97% durante o Experimento
1 e um consumo méximo de 72.88% no Experimento 2. Ainda no Experimento 2, vemos
um comportamento parecido de todos os pods. Isso se dd devido ao atributo de balan-
ceador de carga do orquestrador. Como nenhum pod foi desativado até o final do tempo
observado nas 500 requisicdes, o proprio balanceador de carga realizou a distribuicdo das
tarefas evitando a sobrecarga dos nos.

BANCO DE — BANCODE == Gateway
DADOS

— GATEWAY DADOS

CPU Usage (%)
CPU Usage (%)

a) 250 Requisigoes b) 500 Requisigcoes

Figura 4. Porcentagem de Uso da CPU

Ap6s a verificagio do consumo da CPU, foi mensurada a porcentagem de
utilizacdo de memoria dos nés que fornecem os servigos. Nesse quesito, foi verificado
que, em geral, nos dois experimentos, 0s nds com 0s servigos de armazenamento € con-
sulta consumiram uma porcentagem maior de memoria. O consumo minimo de 44.18%
foi verificado no Experimento 1 enquanto o pico mdximo de 68.13% foi apresentado no
Experimento 2, como ilustrado na Figura 5. Quando o consumo de memdria e o uso de
CPU caem para 0, significa que o pod foi desativado pelo orquestrador.

Analisando os comportamentos apresentados nas Figuras 4 e 5, pode-se observar
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Figura 5. Porcentagem de Uso de Memdria

que a rede ndo apresenta sobrecarga de uso de CPU e de memoéria. Além disso, nao
existe desperdicio de recurso, visto que quando o nd ndo estd executando tarefas, ele
¢ desativado, vantagem que ndo seria possivel utilizando hardware fisico, pois, mesmo
desligado, haveria desperdicio de recurso devido ao dispositivo estar disponivel sem ser
utilizado. O nd gerente em conjunto com o paradigma SFC permite que um mesmo
nd execute um servigo, que € acessado por outro né externo, € um microservico que é
acessado apenas internamente. Essa vantagem é habilitada pelo paradigma NFV, que
permite que a proposta implemente as fungdes de rede como servigos.

7. Conclusao

Neste trabalho apresentamos uma abordagem de virtualizacao de func¢des de rede e cadeia
de servicos utilizando o paradigma de Function as a Service. Dessa forma, possibilitamos
a disponibilizagdo de servigos através de recursos virtuais que mantém a rede funcionando
sem sobrecarga. O modelo de encadeamento de servicos juntamente com a utilizacdo de
recursos virtuais baseados no paradigma NFV habilitaram o gerenciamento da rede e con-
trole dos nés, evitando desperdicio de recursos. Além disso, exploramos a composi¢ao,
teste e validacdao de SFCs, desafios de pesquisa até entdo pouco explorados.

Os resultados mostraram que a rede funciona sem sobrecarga de uso de CPU e
memoria e, além disso, desativa os recursos quando estes nao estdo mais sendo utiliza-
dos. Como proposta de trabalhos futuros, esta prevista a avalia¢cdo da abordagem quanto
a escalabilidade de disponibilizacdo de servicos, utilizando uma cadeia maior e, conse-
quentemente, com uma maior quantidades de nés na rede com o intuito de estressar o
sistema ao maximo, para identificar os pontos de falha.
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