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Abstract. The use of wireless sensors is increasingly common today, promoting ubiquitous and
pervasive applications. However, wireless communication is susceptible to noise and interfe-
rence, being vulnerable to several kinds of attack, particularly those which undermine the wire-
less medium. As wireless devices communicate in specific transmission frequencies, a jamming
attack aims at overloading these frequencies with malicious traffic, intending to cause collisions
on transmissions of legitimate nodes. Currently, the majority of existing works deal with jam-
ming only through simulations or by analytical models. However, it is important to investigate
the impact of these attacks in real networks. This work conducts an experimental study about
the impact of jamming attacks in real scenarios, followed by a verification and a comparative
between experimental and simulation results, highlighting the differences among them. It is also
expected to show the way in which the variation of the used transmission power can increase
the efficiency of the jamming attack or improve the quality of communication.

Resumo. O uso de sensores sem fio é cada vez mais comum no mundo atual, dando suporte
ao desenvolvimento de aplicagdes ubiquas e pervasivas. Entretanto, comunicagdo sem fio estd
sujeita a ruidos e a interferéncias, sendo vulnerdvel a diversos tipos de ataque, especialmente
aqueles que sabotam o meio sem fio como um todo. Como os dispositivos sem fio se comunicam
por meio de uma frequéncia de transmissdo, o ataque jamming visa sobrecarregd-las através
da geracdo de trdfego malicioso, com a intengcdo de causar colisdes nas transmissoes dos nos
legitimos. Atualmente, a maioria dos trabalhos existentes tratam dos ataques jamming apenas
por meio de simulacdes ou de maneira analitica. Porém, é importante realizar estudos do im-
pacto destes ataques em redes reais. Este trabalho apresenta um estudo experimental sobre o
impacto do ataque jamming em cendrios reais, seguindo da verificacdo e comparacdo entre os
resultados experimentais e de simulacoes e destacando suas diferencas. Espera-se ainda mos-
trar a maneira com que a variagdo da poténcia de transmissdo empregada pelos nos sensores
pode aumentar a eficiéncia do ataque jamming ou melhorar a qualidade da comunicagdo.

1. Introducao

Com a evolugdo das tecnologias sem fio e o advento de pecas de hardware mais baratas,
sensores sem fio estdo cada vez mais infiltrados na sociedade atual. Tais dispositivos de-
pendem do meio sem fio para realizar suas tarefas de monitoramento. Como o meio de
comunicacao sem fio é aberto, ele esta sujeito a interferéncias, sejam elas maliciosas ou
ndo. Um ataque jamming consiste na negacdo do servico de clientes legitimos em uma
dada frequéncia que € sobrecarregada com uma quantidade massiva de trafego ilegitimo
(malicioso). Considerando que o atacante jammer nao precisa ouvir respostas, este é
um ataque simples e de grande impacto na rede, dado que atacantes conseguem poluir o
espectro de frequéncia utilizando-se de suas bandas de transmissao inteiras. Assim, a in-
terferéncia no meio € atenuada e o nimero de colisdes de pacotes cresce, impossibilitando
a comunicagao entre clientes legitimos da rede [Mpitziopoulos et al. 2009].



Este trabalho consiste na andlise do impacto de ataques jamming em uma Rede de
Sensores Sem Fio (RSSF) real. Embora diversos estudos realizem andlises de desempe-
nho deste ataque, esses estudos, em sua maioria, ndo consideram implementacoes praticas
para experimentacao [Chiang and Hu 2011, Sang and Arora 2009, Xu et al. 2006]. Neste
trabalho, o caso do ataque jamming proativo serd considerado. Tal ataque independe do
uso legitimo do meio sem fio — 0 atacante estard sempre enviando trafego malicioso em
broadcast, a fim de impedir a comunica¢@o dos demais nés.

Por fim, sao realizados experimentos com nds do tipo MicaZ. Estes n6s operam
na faixa de 2.4 GHz através do protocolo IEEE 802.15.4 na camada de enlace, base para
a especificacdo de comunicacdo ZigBee [Ramya et al. 2011]. Os sensores MicaZ sao
comumente utilizados em redes densas que visam a coleta de dados escalares e permi-
tem o uso do sistema operacional TinyOS. Desta forma, este sistema operacional teve as
componentes de comunicacao utilizadas pelo né MicaZ alteradas, a fim de que um ataque
Jjamming fosse implementado e por fim experimentado. Este artigo tem como contribuicdo
a comparacgdo entre resultados de experimentacdo e simulagdo, ressaltando um caso em
especial, no qual ha grande diferenca entre ambos.

Este artigo segue como descrito. A Secao 2 analisa os trabalhos relacionados. A
Secdo 3 apresenta os fundamentos necessarios para o entendimento do restante do artigo,
sendo eles referentes a especificagdo dos nés MicaZ, as caracteristicas gerais do sistema
operacional para sensores TinyOS, assim como a implementacio do TinyOS para o rddio
CC2420, um radio popular que considera a comunicagao eficiente em energia. Em se-
guida, a Secdo 4 detalha a implementagao do ataque jamming realizado nos experimentos.
A Secdo 5 apresenta a andlise dos experimentos e a comparacdo destes resultados com os
de simulacdes. Por fim, a Secdo 6 conclui este artigo.

2. Trabalhos relacionados

Em [Xu et al. 2005], os autores realizam um estudo experimental sobre ataques jamming.
Sao considerados quatro tipos de ataque: constante (fluxo continuo de dados malicio-
s0s), reativo (envio de dados maliciosos quando € detectada uma transmissao legitima),
aleatdrio (alternancia entre modo de transmissao continua e modo desativado) e deceptivo
(ao invés de dados aleatorios, pacotes reais sdo transmitidos, porém sem intervalos de es-
pera). Este trabalho, entretanto, foca na avaliacdo experimental de técnicas de deteccao
dos ataques. Embora seja dito que eles comprometem a taxa de entrega de pacotes e
afetem a laténcia, tais métricas ndo sao avaliadas experimentalmente.

Questdes de seguranca nas redes de sensores sem fio sdo investigadas por Marti-
novic et al. em [Martinovic et al. 2009]. Os autores propdem um mecanismo que realiza
um ataque jamming defesivamente, contra os atacantes maliciosos. A idéia base do meca-
nismo € detectar ataques jamming e tentar barrd-los através de outros ataques, disparados
por nds legitimos, contra os atacantes. Tal abordagem é adequada para ataques de jam-
ming deceptivo, isto é, quando pacotes com formatos reais sao enviados, porém contendo
dados falsos. Por fim, embora este trabalho realize uma andlise rigorosa de impactos
do ataque, seu foco € claramente avaliar o mecanismo de mitigacdo de pacotes falsos,
gerados por atacantes jamming.

Uma andlise a respeito da defesa de ataques jamming baseada no aumento da
poténcia de transmissao dos nds legitimos € apresentada em [Xu 2007]. Nesta andlise, os



autores utilizam nds do tipo Mica2 para a andlise da taxa de entrega de pacotes legitimos
sob um ataque jamming. Embora a taxa de entrega de pacotes tenha sido avaliada, n6s do
tipo Mica2 operam com o rddio CC1000, que possui uma baixa capacidade de transmissao
de dados. Além disso, este radio opera com a decodificacao continua de bits, que € uma
abordagem bastante distinta da utilizada pelos radios de nds sensores mais modernos.

Desta forma, mesmo o ataque jamming sendo um topico alvo de muitas pesqui-
sas, as andlises experimentais encontradas atualmente focam na andlise de desempenho
de modifica¢des do ataque jamming ou na proposta de mitigacao desse ataque. Este ar-
tigo visa expor uma andlise experimental do impacto causado por um ataque jamming
proativo simples, sem modificagdes que possam tirar a generalidade dos resultados. Por
fim, os resultados serdo analisados e comparados com resultados de simula¢des da mesma
implementagdo de ataque utilizada para a experimentacao.

3. Fundamentos

Esta secdo apresenta a base de fundamentos necessdria para o entendimento do restante
do artigo. Inicialmente, o n6 MicaZ é apresentado. Em sequéncia, o sistema operacional
para sensores TinyOS € descrito e, por fim, a implementa¢do do radio CC2420, utilizado
pelo sensor MicaZ, € detalhada.

3.1. MicaZ

Os sensores (nds) do tipo MicaZ [MicaZ ] se comunicam na frequéncia de 2.4GHz,
através do protocolo IEEE 802.15.4. Tais sensores foram desenvolvidos visando a com-
patibilidade com a especificacdo ZigBee, que considera a comunicagdo de baixo custo
para a comunicagao sem fio entre dispositivos de pouca energia, sendo mais simples do
que o padrao BlueTooth, por exemplo. Este padriao foi especificado com a intencdo de
ser integrado como um dos componentes principais para redes ubiquas e é mantido pela
ZigBee Alliance. Construido acima das camadas fisica e de enlace definidos pelo padrao
IEEE 802.15.4, o ZigBee adiciona componentes para a comunicac¢ao sem fio de banda
pequena com baixos custos de energia.

Utilizados para monitoramento de dados escalares, os nds MicaZ permitem ex-
pansdo para conectores que incorporam sensores para medi¢ao de temperatura, pressao at-
mosférica, aceleragdo, acustica, magnetismo, entre outros. Em [Werner-Allen et al. 2006],
por exemplo, uma rede de nés MicaZ ¢ utilizada para o monitoramento de vulcdes. Tais
n6s foram desenvolvidos especificamente para uso em redes de sensores densas, onde
qualquer n6 pode atuar como um roteador e retransmitir o trafego recebido.

3.1.1. Radio CC2420

Os nds MicaZ utilizam como radio para a sua comunicagdo o CC2420 [CC2420 2007],
que atua na frequéncia de 2.4GHz por meio do padrao IEEE 802.15.4, tendo também
compatibilidade com a especificacdo ZigBee. O radio CC2420 possui consumo de ener-
gia pequeno, de no maximo 17.4mA para transmissao e 18.8m A enquanto em modo de
recepcdo. Este rddio, além de permite o cdlculo do RSSI e LQI digitais, critérios para
estimar distancia ou qualidade de sinal, também permite a variacdo da poténcia de trans-
missao utilizada.



No TinyOS [Levis et al. 2004], a pilha de protocolos que coordena o radio con-
siste de diversas camadas entre a aplicacdo e o hardware. Enquanto as camadas superiores
modificam os dados e os cabecalhos dos pacotes, por exemplo, as camadas mais baixas
determinam o comportamento dos envios e recebimentos de mensagens. A camada mais
alta desta pilha corresponde a componente CC2420ActiveMessageC, que € ilustrada na
Figura 1. Na figura, os retangulos representam componentes e as elipses representam
interfaces que as componentes indicadas pela seta provém. Uma seta entre duas compo-
nentes quer dizer que a componente na origem da seta faz uso de alguma interface provida

pela componente no fim da seta.
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Figura 1. Implementacao da comunicacao pelo radio CC2420

Nesta camada ilustrada na figura, a componente CC2420ActiveMessageP provém
diretamente as interfaces RadioBackoff, SendNotifier, Packet, AMSend, Snoop, Receive
e AMPacket. Nestes, a interface AMSend provém, dentre outros, o método Send, para
o envio de mensagem em alto nivel, assim como o evento SendDone, que a aplicagdao
deve implementar a fim de que a interface AMSend possa comunicé-la sobre o término
de um envio de mensagem. A interface RadioBackoff provém métodos e eventos que
possibilitam a estipulacdo do valor do backoff das mensagens enviadas, assim como as
consultas sobre estes valores.

4. Implementacao do Ataque Jamming

Ataques Jamming sdo caracterizados por ignorar o controle de acesso ao meio sem fio,
ou seja, o atacante transmitird independente de outras transmissdes ocorrendo no meio.
Desta maneira, a subcamada de Carrier Sense Multiple Access implementada para o radio
CC2420 deve ser modificada a fim de permitir que o nd atacante possa realizar trans-
missdes em um meio ocupado. Esta subcamada provém as interfaces Send, para envio
de dados em baixo nivel, e RadioBackoff, que determina o tempo que deve ser esperado
entre tentativas de acesso ao meio, caso ocupado.

Um método importante no Carrier Sense Multiple Access € o Clear Channell As-
sessment (CCA), que realiza a verificacdo de meio ocupado antes da transmissdo. Desta
forma, para um atacante jamming ser bem sucedido, esta operacdo serd completamente



desabilitada. Ademais, existem diversos tempos de backoff, para o caso de se detec-
tar o0 meio como ocupado antes de transmitir, ou de ocorrer uma colisdo durante uma
transmissao. Desta maneira, estes tempos de backoff serdo alterados para zero, a fim de
possibilitar a transmissao de dados continua mesmo em caso de colisao.

Realizadas as modifica¢des apontadas, a implementag¢do do jamming consiste no
envio continuo de dados para o meio sem fio. Como o TinyOS € um sistema baseado
em eventos, existe um comando para o envio de determinado pacote, € um evento que
indica o término de tal envio. Desta forma, o atacante jamming poderd chamar um novo
método de envio quando o evento que indica o final do envio anterior, ou mesmo tentar
realizar transmissdes continuamente, independente do resultado da transmissao anterior.
Na implementacao utilizada, o evento indicativo de fim de transmissao foi ignorado, sendo
que diversas chamadas de envio sdo chamadas continuamente.

Na tentativa de prover uma generalizacdo dos resultados, a implementacdo do
ataque jamming € a mais simples possivel. O pacote a ser enviado continuamente para
o meio sem fio € fixo, isto €, ndo depende de qualquer leitura do meio ou geracdo de
numeros aleatdrios. Além disso, a implementacdo permitird ao atacante a variacdo da
poténcia de transmissao, de acordo com os parametros do radio CC2420.

5. Experimentos

Serdo realizados experimentos considerando a comunicagdo entre sensores (nés) do tipo
MicaZ.A poténcia de transmissdo dos nds atacantes serd variada, sendo que a dos nds
legitimos sera fixa. Pretende-se determinar ndo s6 o impacto causado pelo ataque jam-
ming, variando-se a poténcia de transmissao utilizada. Tal cenério de teste € similar ao
apresentado na Figura 2. Sdo considerados apenas dois nds legitimos e um atacante para
que se possa isolar o impacto do atacante na comunicacao legitima.

REOE

Figura 2. Cenario de experimentacao

A aplicacdo legitima implementada para a experimenta¢do no cendrio apresentado
consiste no envio de uma mensagem em broadcast a cada intervalo de 50ms. Junto ao
envio, os nds se manterao ouvindo o meio. Caso uma mensagem seja recebida, ela serad
computada, e os leds de interface do sensor MicaZ serdo incrementados. A coleta dos
dados é realizada através de uma placa de programagao MIB510, que possui uma interface
USB para a conex@o com o computador. Desta forma, a cada mensagem recebida ou
enviada, serd possivel calcular a taxa de entrega de pacotes, dado que a taxa de transmissao
de ambos os sensores é a mesma.

Como cendrio, foram consideradas posi¢oes fixas para os nos legitimos, espacados
a 70cms um do outro, havendo um n¢ atacante exatamente no meio deles. Tal posiciona-
mento foi considerado levando em consideracao o baixo alcance na comunicagao destes



noés, que € evidente em aplicagdes pervasivas em redes corporais. A poténcia de trans-
missdo dos nds legitimos foi fixada em -20dBm, enquanto a poténcia do né atacante va-
ria'. Para avaliar o impacto de ataques jamming, serdo coletados valores para as métricas
taxa de entrega de pacotes e laténcia dos pacotes entregues. Por fim, o resultados sao
verificados e comparados através do simulador Avrora [Avrora 2008], que pode utilizar a
mesma implementacdo da experimentagdo, como serd descrito adiante.

5.1. Resultados dos experimentos

Esta subsecdo apresenta os resultados obtidos experimentalmente nos cendrios descritos.
Inicialmente, € mostrada a taxa de entrega dos dados e, por fim, a laténcia das trans-
missoes.

5.1.1. Taxa de entrega dos dados

A taxa de entrega dos pacotes ¢ uma métrica importante, pois reflete diretamente a qua-
lidade da comunicagdo pelo meio sem fio. Esta métrica consiste da quantidade de paco-
tes entregues com sucesso ao destino durante o tempo de experimentagdo, dividido pelo
ndmero total de pacotes enviados na origem de trafego. O gréfico ilustrado na Figura 3
apresenta a variacao da taxa de entrega dos pacotes direcionados ao n6 conectado no com-
putador de acordo com a variacdo da poténcia de transmissao utilizada pelo n6 atacante.
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Figura 3. Taxa de entrega com relacao a poténcia utilizada pelo atacante

Observando o gréfico, pode-se notar que a variagao da poténcia de transmissao do
nd atacante ndo estabelece uma variacdo padrdo na taxa de entrega dos dados, isto €, no
nosso cendrio, elas sao independentes. Devido ao fato de se utilizar um sensor do tipo
MicaZ nao s6 como nd legitimo mas também como né atacante, nao existe diferenca no
poder computacional entre eles. Desta forma, como a taxa de transmissao do né MicaZ
nao ¢ alta, dado que ele é um dispositivo para uso focado na coleta de dados e trans-
missOes a baixas taxas de transferéncia, a poténcia de transmissao utilizada ndo é tao
importante quanto o fator de sincronia entre os envios de mensagens dos nds legitimos e
do né atacante. Assim, basta que a poténcia do n6 atacante seja o bastante para que ele
consiga atingir os nds legitimos para causar impacto na rede. O mesmo comportamento
foi percebido no trabalho de Hussain e Saqib [Hussain and Saqib 2011].

"Note que as poténcias consideradas pelos graficos sio aquelas mapeadas no datasheet do radio CC2420.



Por fim, embora o impacto causado seja o bastante para denegrir significantemente
a comunica¢do no meio sem fio, ele ainda ndo € tdo severo quanto seria caso o atacante
pudesse mandar suas mensagens em um intervalo de tempo menor. Para ilustracio, en-
quanto os sensores do tipo MicaZ podem operar, por padrao, com 7Timers com precisao na
ordem de até milisegundos, sensores mais poderosos como o Iris podem atingir a ordem
de precisao dos microsegundos. Esta ordem de grandeza € fruto da poténcia computaci-
onal dos dispositivos, que juntamente com o radio utilizado, influenciam no intervalo de
tempo minimo entre as mensagens enviadas.

5.1.2. Laténcia

A laténcia € uma métrica de grande importancia em aplicacdes de streaming multimidia
em tempo real e em aplicacdes de coleta de dados que envolvam riscos e a capacidade
de resposta rapida a estes. Esta métrica corresponde ao tempo que um pacote enviado
demora para chegar da sua origem ao seu destino. O gréfico apresentado na Figura 4
mostra a laténcia observada nas transmissdes legitimas que atingem o n6 conectado ao
computador.
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Figura 4. Laténcia na entrega com relacao a poténcia utilizada pelo atacante

Observa-se que a laténcia também nao apresenta um comportamento padrao no
cendrio avaliado. Da mesma forma que a sincronia afeta a taxa de entrega, a laténcia varia
de acordo com a interferéncia e colisdes no meio sem fio. Como o n6 atacante nao possui
uma maior capacidade computacional do que os nds legitimos, a laténcia se comporta de
acordo com a sincronia entre os envios de mensagens dos dispositivos.

5.2. Verificacao e comparacao dos resultados

A verificac@o dos resultados consistird da prova através de simulagao de que a sincronia
entre os dispositivos computacionais € importante quando o né atacante possui 0S mesmos
recursos que os nos legitimos. Ou seja, enquanto uma maior capacidade computacional
e de radio garantiria que o né atacante pudesse enviar mais pacotes a0 meio em menor
intervalo de tempo, causando mais colisdes, a sincronia no envio das mensagens pode
impactar igualmente o meio sem fio, no caso de dispositivos de mesma capacidade. Para
18so, o simulador Avrora [Avrora 2008] foi utilizado.

O Avrora € um simulador baseado em emulacdo que utiliza o arquivo binario
gerado pela compilacao do cddigo NesC, aquele que seria utilizado pelos nds sensores, de



fato. Desta forma, serd utilizado mesmo o bindrio que foi criado para a experimentagao,
garantindo assim que o programa simulado é exatamente igual ao que foi utilizado na
secdo anterior. Assim, este simulador possui precisao em nivel de instrucoes.

O cddigo binario executado nos nds sera também executado pelo Avrora instru¢ao-
a-instru¢do, garantindo com isso a sincronia perfeita entre os dispositivos sem fio. Com
1SS0, espera-se mostrar que em um ambiente com sincronia entre os dispositivos sem
fio, um n6 atacante com capacidade computacional baixa e similar aos nos legitimos €
capaz de impactar significativamente a rede, dado que as mensagens serdo transmitidas
em instantes de tempo iguais e o cdlculo das colisdes serd afetado por isto.

5.2.1. Taxa de entrega dos dados

Esta secdo apresenta a verificacdo da taxa de entrega de dados referente as simulagdes
realizadas. A Figura 5 mostra os resultados obtidos e, como esperado, observa-se que a
taxa de entrega de pacotes foi inferior para todas as poténcias utilizadas pelo n6 atacante.
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Figura 5. Taxa de entrega com relacao a poténcia utilizada pelo atacante

A tnica ocasidao na qual a taxa de entrega € superior a 0% ¢ quando a poténcia
de transmissao utilizada pelo atacante € inferior a poténcia utilizada pelos nés legitimos.
Neste caso, o atacante se comunica com a poténcia de -25dBm, enquanto os nds legitimos
se comunicam com a poténcia fixa de -20dBm. Ainda assim, € observado que a comunicac¢ao
entre os nos legitimos € muito denegrida devido ao fator da sincronia entre eles e o ata-
cante.

A Figura 6 consiste de parte da saida da execu¢do do simulador e ilustra o impacto
das colisdes e interferéncias. Nesta figura, estao ilustrados os recebimentos de mensagens
legitimas nos nos legitimos. A primeira coluna indica o indice do n6 recebendo a men-
sagem. A segunda coluna indica o instante em que a mensagem foi recebida. A quarta
coluna apresenta a mensagem recebida em hexadecimal e, por fim, a quinta coluna in-
forma a laténcia da transmissao.

O conjunto de pares hexadecimais em vermelho claro correspondem aqueles da-
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dos que sofreram colisdes e, desta forma, foram corrompidos. Neste caso, todos os pa-
cotes recebidos, tanto pelo n6 2 quanto pelo n6 3, foram corrompidos. Isto leva a uma
taxa de entrega de dados de 0% neste cenario. Deve-se notar que esta taxa € fruto da na-
tureza do simulador, que executa todas instru¢des em nds sensores diferentes de maneira
sincrona.

Além disso, como se pode ver nesta saida da execuc¢do do Avrora, o tempo de
laténcia na entrega dos pacotes varia pouco. Isto acontece também devido a sincronia
com a qual o Avrora executa o cddigo bindrio. Devido a este aspecto temporal, nao
foi realizada a verificacdo de desempenho quanto a laténcia, pois seus resultados seriam
irreais e andlogos aos obtidos para a taxa de entrega dos pacotes.

5.2.2. Discussao

Através do que foi apresentado nas secdes anteriores, verifica-se que os resultados da
simulacao foram fortemente influenciados pela sincronia entre os relogios dos nés. Esta
sincronia em ambientes reais, por sua vez, dependeria do momento em que 0s nds sao
ligados e das consequentes variagdes naturais entre os relégios destes nés. Por isso, os
resultados obtidos na experimentacdo ndo seguiram um padrdao esperado - eles foram
influenciados pela sincronia com a qual os n6s foram ligados.

A simulacdo realizada demonstrou que em ambientes de sincronia perfeita, um n6
atacante jamming, mesmo que de baixa capacidade computacional, é capaz de causar um
grande impacto na rede sem fio. Desta forma, é possivel que o comportamento de diver-
sos ataques jamming proativos realizados em simulacdes ndo sejam condizentes com o
comportamento que ocorreria na pratica. Este fator de sincronia € de importancia critica
quando sdo considerados atacantes com baixas capacidades computacionais e de trans-
missdo. Assim, para ataques proativos, nds de baixa capacidade computacional podem
falsamente aparentar comprometer a rede de maneira mais severa nas simula¢des do que
aconteceria na realidade. Por isso, € essencial que trabalhos envolvendo ataques desta
natureza considerem a variacdo de rel6gio nos nos.

6. Conclusao

Este artigo apresenta uma visao geral sobre a implementacio de ataques jamming com-
postos por nds do tipo MicaZ, que se comunicam através padrao ZigBee, muito utilizado
em ambientes pervasivos. Inicialmente, foram descritas a plataforma MicaZ e as compo-
nentes necessarias ao seu radio CC2420 e a implementacdo do ataque jamming. Assim,
foram indicadas as alteragdes que devem ser realizadas para que o n6 consiga sobrecarre-
gar o meio sem fio com pacotes, se comportando como um atacante.

Na experimentacdo, a taxa de entrega e a laténcia observadas ndo seguiram um
padrao esperado. Concluiu-se que em plataformas com baixa capacidade de transferéncia,



um né atacante ndo causard grandes danos caso seu poder computacional ndo seja supe-
rior ao dos nds legitimos. Neste caso, o fato de sincronia de envios entre os nos atacante
e legitimo € um fator que compromete muito mais a taxa de entrega do que a poténcia de
transmissao utilizada pelo n6 atacante. Por fim, o simulador Avrora foi utilizado para ve-
rificar e confirmar a hipétese de que a sincronia entre os envios € um fator mais importante
do que a poténcia de transmissdo utilizada pelo n6 atacante.

Desta forma, futuros trabalhos que venham a considerar ataques jamming em redes
de sensores sem fio devem ser cautelosos para que seus resultados sejam coerentes com
o mundo real. Muitos simuladores operam com uma sincrona irreal, como € o caso do
Avrora. Nestes, os resultados podem ser deteriorados pelas colisdes de mensagens mais
frequentes do que o comum.
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