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Resumo. Provedores de Internet (ISPs) oferecem servicos de monitoramento
de rede que incluem testes regulares de desempenho, sendo o atraso fim-a-fim
uma informagdo crucial. Contudo, as ferramentas de monitoramento ainda pre-
cisam evoluir para abranger atividades mais complexas, como a detec¢do de
situagoes de atraso alto. Dentro deste contexto, este trabalho apresenta um
método para detectar situacoes de atraso alto em enlaces de comunicacdo na
infraestrutura de rede utilizando um Score de Impacto proposto, baseado em
técnicas de correlagdo de dados, sobre dados de ferramentas de monitoramento
de rede. Os experimentos, utilizando dados reais da Rede Nacional de Ensino e
Pesquisa (RNP), mostram que o método proposto é capaz de indicar os enlaces
da rede que comprometem o atraso ponta a ponta.

Abstract. Internet Service Providers (ISPs) offer network monitoring services
that include regular performance tests, with end-to-end delay being a critical
piece of information they provide. Nevertheless, the monitoring tools still need
to evolve to encompass more complex activities, such as high-delay detection.
Within this context, this paper presents a method to detect high delays in com-
munication links in the network infrastructure using the proposed Impact Score,
based on data correlation techniques, over data from network monitoring tools.
The experiments, using real data from the National Education and Research
Network (RNP), show that the proposed method is capable of indicating the
network links that compromise the end-to-end delay.

1. Introducao

Na era moderna, € crucial para entidades como Provedores de Servicos de Internet
(ISPs), empresas e institui¢des utilizarem servicos de monitoramento de rede para ava-
liar métricas de desempenho e dados. Isso envolve analisar aspectos como atraso, perda,
taxa de transferéncia e outros [Gomes et al. 2020]. O atraso de ida e volta, que mede
a laténcia de ponta a ponta para a transmissdao de bits através da rede, pode informar
decisoes de gestao [Mok et al. 2021], como expandir a infraestrutura de rede, definir ex-
pectativas de Qualidade de Servico (QoS), avaliar Acordos de Nivel de Servico (SLA) e
analisar a demanda por recursos de rede [Moreira et al. 2021, Silveira et al. 2023].

Quando se trata de Qualidade de Servico (QoS), a laténcia de ponta a ponta im-
pacta a eficiéncia e eficacia. Altos atrasos podem causar baixa taxa de transmissao, con-
gestionamento e até falhas no sistema, resultando em experiéncias ruins para o usuario e



diminui¢do da produtividade da rede e dos clientes [Portela et al. 2024]. Por outro lado,
atrasos baixos e eficientes podem melhorar a experiéncia de rede do cliente, resultando em
aumento da produtividade e desempenho geral do sistema. Portanto, € essencial monitorar
e otimizar o desempenho do atraso para garantir um servi¢o de alta qualidade. Ao mo-
nitorar o desempenho do atraso, é possivel manter um ambiente de rede 6timo e garantir
variagdes na demanda da internet causadas pelo comportamento eldstico, que afeta signi-
ficativamente o desempenho do atraso. Esse comportamento ocorre quando os usudrios
finais acessam a internet de maneiras diferentes, dependendo de sua localizacdo, levando
a flutuacdes na demanda ao longo do dia [Gomes et al. 2020, da Silva et al. 2020]. Nao
lidar adequadamente com cendrios eldsticos pode resultar em interrup¢des no servigo,
lentidao e desconexdes, levando, em ultima instancia, a violagcdes dos requisitos do SLA
[Portela et al. 2023]. Para manter métricas de QoS, € essencial considerar abordagens
adaptédveis adaptadas ao comportamento eldstico [Silveira et al. 2023] para garantir que o
sistema esteja funcionando da melhor forma possivel.

Apesar da importancia das medicdes de rede, as ferramentas de monitora-
mento que realizam essas medi¢Oes ainda precisam evoluir em vérios aspectos, como
a identificacao de altos atrasos em links de comunicacdo na infraestrutura de rede. Esses
cendrios de alto atraso podem impactar os Provedores de Servicos de Internet (ISPs), le-
vando a uma baixa qualidade de servico em aplicativos de rede, bem como afetando a ex-
periéncia do usudrio em aplicativos como videoconferéncia, jogos online € comunica¢ao
em tempo real.

Assim, a identificacdo desses altos atrasos em links de comunicag¢do beneficia
os ISPs nos seguintes aspectos [Scarpitta et al. 2023, BinSahaq et al. 2022]: (I) Plane-
jamento de Capacidade: a identificacdo permite que as organizagdes antecipem as de-
mandas futuras e aloquem recursos de acordo, evitando congestionamentos na rede; (II)
Monitoramento de Qualidade: a identificacdo permite que os ISPs mecam e rastreiem o
desempenho da rede ao longo do tempo, garantindo que os SLAs sejam cumpridos; (II)
Alocacdo de Recursos: a identificagdo permite que as organizagdes aloquem mais recur-
sos para links criticos e reduzam gastos desnecessarios em links subutilizados; e, (IV)
Otimizagao de Desempenho: a identificacdo permite configuracdes de gerenciamento de
rede mais eficientes (como decisdes de roteamento, balanceamento de carga e alocacao
de recursos), evitando links de alto atraso e, consequentemente, reduzindo a laténcia de
ponta a ponta.

Dentro deste contexto, este artigo apresenta um método para identificar altos atra-
sos em links de comunicagdo na infraestrutura de rede utilizando o Score de Impacto
proposto sobre dados de ferramentas de monitoramento de rede. O Score de Impacto
proposto aplica técnicas de correlacao de dados, que quantificam e analisam a relacao es-
tatistica ou associacao entre duas ou mais varidveis em medidas de rede, ajudando a des-
cobrir padrdes, dependéncias e insights nos dados analisados. Para avaliar o método pro-
posto, realizamos varios experimentos usando dados reais de medidas de rede do Servico
de Monitoramento da Rede Ipé (Monipé)', da Rede Nacional de Ensino e Pesquisa (RNP).
Os resultados mostram que o método proposto € capaz de indicar os links de rede envol-
vidos em casos de alto atraso de ponta a ponta.
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O restante deste artigo estd organizado da seguinte forma: A Secdo 2 apresenta os
trabalhos relacionados existentes. A Secdo 3 apresenta o mecanismo de identificacio de
causas de problemas de desempenho proposto, enquanto a Secao 4 descreve os resultados
dos experimentos realizados. Por fim, a Secdo 5 conclui o artigo e apresenta trabalhos
futuros.

2. Trabalhos Relacionados

Esta secdo descreve os principais trabalhos relacionados, e recentemente publicados pela
comunidade cientifica, sobre correlacao de dados no contexto de redes de computadores,
incluindo aspectos de desempenho e qualidade de servi¢o. A Tabela 1 resume os trabalhos
existentes na literatura, destacando as diferencas em relacdo a proposta, onde a coluna
Contexto apresenta o ambiente em que o trabalho relacionado atua, enquanto a coluna
Abordagem informa a estratégia aplicada e o objetivo do artigo, respectivamente.

Scarpitta et al. [Scarpitta et al. 2023] propdem uma solucdo para Software-
Defined Wide Area Networks (SD-WANSs) que utiliza o Simple Two-way Active Mea-
surement Protocol (STAMP) para monitorar o atraso de um caminho Segment Routing
over IPv6 (SRv6) entre dois nds. Esta ferramenta de monitoramento prové insumos para
solucdes de gerenciamento de redes que usam dados de medicao para dar suporte aos
administradores de rede.

Arachchige et al. [Arachchige et al. 2023] realizaram um estudo, usando técnicas
de correlacao de dados, sobre as temperaturas atingidas em dispositivos usados para pro-
cessar algoritmos blockchain e o consumo de energia de trés algoritmos blockchain co-
mumente usados, executados em microcontroladores de baixa poténcia no contexto de
redes de sensores sem fio. Este estudo foi limitado apenas aos dados de temperatura do
dispositivos que executam as a¢des no blockchain e consumo de energia destes dispositi-
vos. Assim, apesar de aplicar técnicas de correlagdo, o contexto do trabalho € diferente
da proposta deste artigo, mas mostra a importancia da correlagdo de dados no processo de
identificacdo de eventos e suporte a tomada de decisao.

Imran et al.[Imran et al. 2023] investigam o tempo para detectar um ataque em
redes 10T baseadas no protocolo Transporte de telemetria de Enfileiramento de Men-
sagens (Message Queuing Telemetry Transport - MQTT). Os autores usam abordagens
de aprendizado de maquina e propde uma abordagem que aplica andlise de correlagdo
para reduzir o tempo de treinamento e teste desses algoritmos. Os autores concluem
que a andlise de correlagcdo € significativamente benéfica no processo de engenharia de
recursos, principalmente para determinar os recursos mais relevantes no conjunto de da-
dos MQTT. Similarmente, Wang et al. [Wang et al. 2024] aplicam uma varia¢do de uma
Rede Neural Recorrente (Recurrent Neural Network - RNN) baseado em correlagdo de
dados para determinar o tamanho do reservatério que corresponde a uma determinada ta-
refa de treinamento. A proposta dos autores utiliza a teoria da probabilidade e a teoria
da informacao para medir a correlagdo entre os neurdnios da RNN, removendo dinami-
camente os neurdnios com baixa correlacao e construindo uma matriz de caracteristicas
mais concisa. A proposta em questdo foca em otimizar o treinamento e uso de variacdes
de rede neurais, sem um contexto especifico em si.

A partir do levantamento bibliogréfico realizado, nota-se que nenhum artigo da
literatura se concentrou no desenvolvimento de um mecanismo de identificacdo de causas



Tabela 1. Trabalhos Relacionados

| Referencias | Contexto | Abordagem |
Scarpitta et al. | SD-WANs Monitoramento  do  atraso  de
[Scarpitta et al. 2023] comunicacao em um caminho SRv6.
Imran et al. | Deteccdo de Ata- | Andlise de correlagdo para reduzir o
[Imran et al. 2023] quem em Redes | tempo de treinamento das técnicas de
IoT deteccao.
Arachchige et  al. | Blockchain e IoT | Correlacdo de dados de temperatura e
[Arachchige et al. 2023] consumo de energia ao executar ativi-
dades de blockchain.
Wang et al. | Otimizagao de | Teorias da probabilidade e da
[Wang et al. 2024] RNNs informacao para medir a correlacdo de
dados de treinamento.
Nossa Proposta Situacdes de Alto | Correlagdo de Dados de Medicao de
Atraso. Rede.

de problema de desempenho de rede que utilize dados de monitoramento de rede, que € o
foco deste artigo. Nossa proposta realiza acdes estatisticas para aprimorar o processo de
detecgdo, criando um Score que facilita o processo de geréncia de desempenho de rede.

3. Proposta

O método proposto para identificar altos atrasos em links de comunica¢do requer duas
informacdes para realizar as identificacdes: atraso de ponta a ponta e o traceroute da
comunicacao de ponta a ponta (rastrear a rota que os pacotes de dados fazem ao viajar de
um computador/dispositivo para outro). Em geral, o método proposto possui os seguintes
passos: Coleta de Dados, Identificacdo de Alto Atraso, Célculo da Matriz de Correlacao
e Célculo do Score de Impacto. Uma visdo geral dos passos realizados € apresentada na
Figura 1.
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de Redes
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Dados Correlagédo

Administrador de Rede

Figura 1. Visao Geral da Solucao.

Inicialmente, os dados sobre a infraestrutura de rede sdo inseridos no método,
onde esse processo de coleta de dados € realizado a cada minuto, obtendo todos os da-
dos sobre o atraso de ponta a ponta e o traceroute (caminhos utilizados na comunicacao).
Ferramentas de medi¢do e monitoramento de rede geram esses dados para apoiar o di-
agnostico e a solucdo de problemas de desempenho de rede.



Ap6s receber o conjunto de dados, o método busca por casos de medi¢do com
alto atraso, ou seja, atrasos de ponta a ponta superiores a 60ms, uma vez que € um limite
adequado para os servigos dos ISPs [Scarpitta et al. 2023, BinSahaq et al. 2022]. Em se-
guida, a partir dos dados do traceroute, o método seleciona os links que fazem parte dos
caminhos desses casos de alto atraso. A partir desses passos, uma matriz M com m linhas
e n colunas representa os m casos de atraso e o conjunto de n links de comunicagdo que
fazem parte desses casos. A partir da matriz de dados inicial M, € calculada a matriz de
correlacdo C' e, a partir da matriz C, € calculado o Score de Impacto. Esses dois dltimos
passos sdo detalhados nas subse¢des seguintes.

3.1. Correlacao de Dados

As técnicas de correlacio de dados envolvem identificar e quantificar relagdes,
dependéncias ou associacdes entre diferentes varidveis ou conjuntos de dados
[Costa et al. 2021, Liet al. 2021]. Essas técnicas sdo comumente usadas em diversos
campos, incluindo estatistica, analise de dados, aprendizado de maquina e ciéncia de da-
dos. O valor de correlacdo aumenta a medida que a relacdo entre as varidveis se torna mais
forte. E importante lembrar que correlagio ndo implica causalidade, o que significa que
apenas porque duas varidveis estdo correlacionadas nao significa que uma cause a outra.
A correlacdo de dados € util para identificar relagdes entre varidveis na andlise de dados,
mas € necessdrio considerar outras informagdes e andlises para estabelecer causalidade
[Gottwalt et al. 2019].

Uma das técnicas de correlacio de dados mais populares é o Coeficiente de
Correlacio de Pearson, frequentemente denotado como 7. E uma medida estatistica que
quantifica a forca e a direcdo da relagdo linear entre duas varidveis continuas. Avalia o
qudo bem a relacdo entre duas varidveis pode ser descrita por uma linha reta. O coefici-
ente produz um valor entre -1 e 1, onde: (i) » = 1 indica uma correlagdo linear positiva
perfeita; (ii) » = —1 indica uma correlagdo linear negativa perfeita; e (iii) » = 0 indica
nenhuma correlacdo linear. A correlacdo de Pearson € calculada usando a Equagdo 1. Na
equagdo, x; e y; sao pontos de dados das duas varidveis sendo correlacionadas, enquanto
T e Y sao os valores médios das duas varidveis. Posteriormente, é gerada uma matriz de
correlagdo, chamada C, onde C; ; = r(x,y).

Y@ - —7)
VI (@ — 22 0 (v — )

o))

r

Em relagcdo as propriedades da correlagao de Pearson
[Pires and Mascarenhas 2023], seu valor varia entre —1 e 1, onde —1 indica uma
correlagcdo negativa perfeita, 1 indica uma correlacao positiva perfeita e 0 indica nenhuma
correlacdo linear. Assim, » > 0 indica uma correlagdo positiva, ou seja, conforme
uma variavel aumenta, a outra tende a aumentar também. O caso de r < 0 indica uma
correlagdo negativa, ou seja, conforme uma varidvel aumenta, a outra tende a diminuir.
Ja r = 0 indica nenhuma correlagdo linear, ou seja, as varidveis nao estdo linearmente
relacionadas. Outras propriedades incluem simetria, o que significa que r(z,y) = r(y, x),
e linearidade, que mede relacdes lineares entre varidveis. Apesar disso, a correlacdo de
Pearson € sensivel a valores discrepantes, que podem influenciar desproporcionalmente o
coeficiente [Kim et al. 2015].



3.2. Score de Impacto

Ap6s o célculo da matriz de correlacdo dos dados, € necessario extrair conhecimento
sobre a situacdo atual da infraestrutura de rede. Para permitir a identificacdo de links
de comunicacdo que afetam o atraso de ponta a ponta, projetamos o Score de Impacto,
que representa o grau de responsabilidade de um link de comunicacdo em casos de alto
atraso na infraestrutura de rede. O Score de Impacto € definido pela Equacao 2, onde
[C;.; > 0] € uma fungdo que retorna 1 se C; ; for positivo (maior que 0) e 0 caso contrario.
Assim, o Score de Impacto tem como objetivo agregar os valores de correlagdo de um
link especifico que faz parte dos caminhos nos casos de alto atraso, indicando um grau de
responsabilidade pela situacao atual.

ImpactScore(C) =Y

=17

m n
(Cij - [Ci; > 0]) 2)
=1
Quanto mais forte for a relacdo entre os links, maior serd o valor da correlagao.
Consequentemente, o Score de Impacto proposto foca em identificar o conjunto de links
que tém uma correlagdo mais alta com outros links quando ocorre uma situagdo de alto
atraso. Dessa forma, quanto maior o Score de Impacto, maior a chance deste link ser a raiz
(ou uma delas) deste problema. E importante lembrar que correlacio ndo implica causali-
dade, o que significa que apenas porque duas varidveis estdo correlacionadas nao significa
que uma cause a outra. Portanto, o papel do Score de Impacto é crucial no processo de
identificacdo de problemas de desempenho e melhoria da capacidade de gerenciamento
dos ISPs.

4. Resultados

Para realizar experimentos realistas, utilizamos os dados do servico de monitoramento
(MonIPE) da RNP?, conforme mencionado anteriormente, que utiliza o padro internaci-
onal de monitoramento perfSONAR?, onde as medicdes de taxa de transferéncia ocorrem
a cada quatro horas, atraso a cada minuto e traceroute a cada dez minutos no dia. Vale
ressaltar que a RNP possui pontos de comunicagdo em todos os 26 estados da Republica
Federativa do Brasil, incluindo o Distrito Federal, e que esses pontos de comunicac¢ao
tém comportamentos diferentes devido as suas particularidades. A Figura 3 fornece a
visualizagdo da infraestrutura de rede e suas caracteristicas (nds, capacidade dos links,
distribui¢do geogréfica, entre outros).

Nos experimentos realizados, coletamos os dados em trés momentos distintos:
22h36min, 22h37min e 22h38min do dia 28 de maio de 2023. Esses horarios foram esco-
lhidos devido aos horarios com mais medidas de altos atrasos. Assim, as matrizes geradas
tém tamanhos diferentes devido a diferentes quantidades de atrasos nos momentos esco-
lhidos. A Figura 2 exibe as matrizes de correlacdo para esses casos. Os valores C; ; nas
matrizes indicam o coeficiente de correlacdo entre os links usados em uma rota (linhas)
e os links diretos (colunas) onde houve medi¢des de alto atraso durante um determinado
tempo. Como mencionado anteriormente, a Rede Ipé possui Pontos de Presenga (PoPs)

2
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www.rnp.br/en/ipe-network
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Figura 2. Resultados de Correlacao

nas capitais de todos os estados do Brasil, incluindo o Distrito Federal, e a sigla dos
estados de origem e destino indica os caminhos/links.

Embora a matriz de correlagdo possa oferecer informacdes valiosas sobre a
possivel causa do problema, utilizd-la como tnica fonte de andlise pode ndo fornecer
uma imagem relevante do desempenho entre os links e as possiveis fontes de atraso. Com
as informagdes coletadas da matriz de correlagdo, os resultados na Figura 4 mostram os
scores referentes aos links usados durante os periodos de alto atraso. Quanto maior o
score, mais provavel € que o link esteja contribuindo para o alto atraso na rota.

Ao adicionar as informacdes dos Scores de Impacto, é possivel fornecer uma
indicacao melhor de qual dos links pode ser responsavel por esses altos atrasos. Ob-
servando a Figura 4, apds trés minutos, encontramos os mesmos links com o maior Score
de Impacto (df-mg, mg-sp, sp-mg e rs-pr), o que nos leva a concluir onde o problema
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Figura 4. Resultados do Score de Impacto



A partir da andlise experimental realizada neste trabalho, concluimos que o
método proposto traz uma grande vantagem para o gerenciamento de ISPs e desempe-
nho de rede. Uma melhor identificacdo das possiveis causas de baixo desempenho de
rede pode ajudar os gerentes de rede a otimizar o desempenho da rede, reduzir custos e
melhorar a satisfacdo do usudrio. Assim, nosso método permite que os gerentes de rede
tomem decisdes mais informadas e abordem proativamente problemas antes que impac-
tem a rede ou seus usuarios.

5. Conclusao

Muitas empresas e Provedores de Servigos de Internet (ISPs) atualmente oferecem
servicos de monitoramento de rede, que envolvem a realizacdo de testes de desempenho
de rotina. Entre as informacdes cruciais que eles fornecem, o atraso de ponta a ponta se
destaca. No entanto, ainda existe a necessidade continua de evolugdo das ferramentas de
monitoramento para lidar com tarefas mais complexas, como a deteccdo de altos atrasos.

Nesse contexto, este artigo apresenta um método para identificar atrasos elevados
nos links de comunica¢do dentro da infraestrutura de rede. Essa metodologia se baseia
no Score de Impacto proposto, que se fundamenta em técnicas de correlacdo de dados e
utiliza dados provenientes de ferramentas de monitoramento de rede. Os experimentos
conduzidos utilizando dados reais provenientes da Rede Nacional de Ensino e Pesquisa
(RNP) demonstram a eficicia da abordagem proposta em identificar os links de rede que
contribuem para o atraso de ponta a ponta geral.
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