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Resumo. Este trabalho apresenta uma abordagem para garantir a privacidade
de localizacdo geogrdfica durante consultas publicas a Servigos Baseados em
Localizagdo (SBL). A ideia-chave apoia-se em médias aleatorias que permitem
gerar regioes de anonimizacdo integrando aspectos de aglomeragdo e aleato-
riedade em uma vinica abordagem. Tal abordagem é avaliada considerando-se
grau de anonimidade, tempo de consulta e precisdo de localizacdo. Simulagoes
sdo executadas assumindo-se que os usudrios sdo distribuidos sobre uma regido
de acordo com i) uma funcdo de distribuicdo Uniforme; ii) uma funcdo de
distribuicdo Gaussiana, e iii) tracos de mobilidade. Os resultados indicam que
a abordagem propicia a obtengdo de rotas com precisdo aceitdvel, mantendo
nivel de anonimizacdo e tempo de consulta satisfatorios.

Abstract. This work presents an approach to guarantee geographic location
privacy for public queries in Location-Based Services (LBS). The key-idea relies
on random means which allow to generate anonymous regions by integranting
clustering and randomizing aspects in an unique approach. Such approach is
evaluated considering anonimity level, query time and location precision. This
study is conducted distributing randomly a set of users over a region. Simu-
lations are executed assuming that users are distributed according i) Uniform
distribution; ii) Gaussian distribution; and iii) mobility tracings. The results
suggest that the proposed approach provides routes with acceptable precision,
keeping level of anonimity and query time satisfactory.

1. Introducao

Os modernos aparelhos celulares t€m se tornando populares e sofisticados de tal modo
que tem sido cada vez mais comum encontrar informacao de localizagdo geografica glo-
bal (GPS) embutida nos aparelhos. Este fato contribui para o desenvolvimento de uma
ampla gama de aplicacOes que fazem uso de Servigos Baseados em Localiza¢do (SBL).
Por exemplo, servicos de navegacdo em veiculos [Keegan 2007], alertas de condic¢des de
tempo e de trafego baseados em localizag¢do, grupo de amigos pertencente a uma regiao
[de Oliveira Santos et al. 2008], etc. Essas aplicacdes, aliadas a disseminacao da tecnolo-
gia de rede sem fio, parecem preparar o terreno da visdo de computacdo ubiqua vislum-
brada por Mark Weiser [Weiser 1991], onde a computagao € invisivel e permeia todos os
aspectos do cotidiano.
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Entretanto, toda vez que uma aplicacdo efetua uma consulta em um SBL, tal con-
sulta contém a coordenada exata do usudrio. Esta informacdo privada de localizacdo
pode ser correlacionada com outra informacgdo publica (i.e. péaginas amarelas ) ou
mesmo servico de localizagdo publico, por exemplo GoogleMaps. Se as consultas fo-
rem efetuadas continuamente, entdo alguém nao autorizado pode tracar os movimentos
ou mesmo determinar caminhos percorridos pelo usudrio mével. Na prética, ao utilizar
estes servigos, os usudrios podem revelar informacdes relacionada as suas vidas privadas.

Um cendrio ilustrativo é uma pesquisa pelas clinicas de tratamento de pacientes
soropositivos mais proximas de uma determinada localizacdo. Tal consulta revelaria a
existéncia de um familiar portador do virus da Aids, o que poderia despertar o preconceito
para com o individuo. Assim, apresenta-se o seguinte problema: efetuar consultas a
SBLs publicos de forma an6nima, isto €, sem revelar a identidade/coordenada do usuério,
obtendo resultados suficientemente precisos para uma eficaz orientacdo geogréfica.

Para preservar a privacidade, ao invés de contactar diretamente um servigo de
localizagdo, o usudrio poderia passar por um servidor confidvel intermedidrio que escon-
deria sua identificacdo de origem (endereco IP). Estes servigos de navegacdo andnima
na web estdo disponiveis através de protocolos de anonimizacdo tais como Crowds
[Reiter and Rubin 1998] ou TOR [Syverson 2006] que proporcionam a anonimidade do
emissor. E importante observar que o servico de comunicagio anénima permite preser-
var, a primeira vista, a identidade do emissor. No entanto, a coordenada exata do usudrio
permanece exposta nesta consulta ao SBL. A partir dessa coordenada, € possivel inferir a
identidade do usudrio em diversas situagdes, como, por exemplo, quando o usudrio efetua
a consulta do seu endereco residencial.

As abordagens tradicionais encontradas na literatura buscam ocultar a localizacao
do usudrio construindo uma regiao de anonimizacao ao seu redor [Gedik and Liu 2005,
Ghinita et al. 2007b, Zhong and Hengartner 2008], e enviando as coordenadas dessa
regido ao SBL. Partindo desses cldssicos algoritmos de disfarce espacial, a proposta apre-
sentada neste trabalho inova ao propor uma escolha aleatéria de £ pontos de anonimizacao
sem geometria pré-definida.

A secdo 2, descreve os fundamentos dos algoritmos de disfarce espacial de
localizagdo e alguns trabalhos relacionados. Na sec@o3, descreve-se a proposta de
anonimizacao de coordenadas baseda em técnicas de médias aleatdrias. Na secdo 4, um
estudo baseado em simulacao € apresentado para avaliar a abordagem, onde podem-se ve-
rificar compromissos entre grau de anonimidade, maior precisdo do destino de interesse
e tempo de consulta anonima. Também, pode-se verificar que a quantidade de pontos de
anonimizacao tem impacto significativo na precisdo da localizag¢do. O artigo € finalizado
com uma visao geral dos pontos investigados e com propostas de trabalhos futuros.

2. Fundamentacao Tedrica para Disfarce Espacial de Localizacao

A anonimidade de localizagdo no caso de dispositivos moveis equipados com GPS, é
definida como a propriedade que visa garantir que a coordenada do usudrio ndao possa
ser identificada com esforco computacional razodvel [Gruteser and Grunwald 2003]. Em
algoritmos de disfarce espacial, um dos principios adotados consiste em manter um grau
de anonimidade em qualquer regido diminuindo o nivel de precisido das informacdes de
localizacao [Gruteser and Grunwald 2003, Ghinita et al. 2007b].
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Para tratar consultas andonimas a SBLs publicos sem comprometimento
da privacidade do usudrio, muitas abordagens se apoiam no conceito de regido
espacial de anonimizacdo de nivel K (K-ASR: K-Anonymous Spatial Region)
[Gruteser and Grunwald 2003, Gedik and Liu 2005, Zhong and Hengartner 2008]. A par-
tir de um servidor centralizado de anonimizagdo, os usudrios precisam atualizar constan-
temente as suas respectivas localizacdes (coordenadas). Antes de efetuar uma pesquisa
andnima, o “usudrio consultante” solicita ao servidor as K—1 coordenadas dos usuarios
mais proximos. De posse de K coordenadas (incluindo a sua prépria), o usudrio gera uma
regido espacial de anonimizagao contendo todos os K usudrios participantes do processo
de anonimizacdo. Para otimizar a resposta do SBL, a menor regido espacial é gerada,
0 que comumente se dd com a definicdo de um retangulo cujas coordenadas sejam as
coordenadas extremas dos usudrios (Figura 1).

©) [ ]
[ ] o
©)
o ©)
©) d °
[ ]

Figura 1. Usuarios: pontos pretos; estabelecimentos: pontos brancos

Na sequéncia, os dados da consulta por um determinado tipo de estabelecimento,
bem como as coordenadas do retangulo obtido, sdo enviados ao SBL que retorna, como
resposta, a(s) coordenada(s) do(s) estabelecimento(s) de interesse mais proximo(s) do
retangulo. Como coordenadas de K usudrios sdo enviadas ao SBL, existe uma probabili-
dade 1/K de o usudrio ter efetuado a consulta, o que determina um grau K de anonimidade,
sendo esta, a vantagem desta abordagem. Quanto maior a quantidade de usudrios envol-
vidos, menor a probabilidade de identificacdo do usudrio consultante.

Entretanto, o uso de um servidor privado/centralizado para gerenciar a localiza¢ao
dos usudrios tem seus inconvenientes. A centralizacao de informagdes pode se tornar um
gargalo para o sistema a medida que o mesmo cresce (problema de escalabilidade). Além
disso, ataques bem-sucedidos ao servidor podem comprometer tanto a privacidade dos
usudrios (informacdes centralizadas) quanto a continuidade no fornecimento do servico.

Como o servidor de anonimizagdo ird retornar ao usudrio consultante as coor-
denadas dos usudrios efetivamente mais proximos, existe a forte tendéncia de que este
usudrio localize-se no centro dos demais usudrios, o que oferece subsidios para revelar a
localizacdo (e consequente identidade) de quem efetua a consulta. Além disso, para efe-
tiva utilizacao da abordagem, € necessario que a semantica do SBL trate “coordenadas de
retangulos” em vez de coordenadas pontuais. Adicionalmente, hd uma limita¢do no for-
necimento de respostas do servigo baseado em retangulos, pois nao existe a possibilidade
de um retorno contendo rotas.

Para solucionar os problemas de escalabilidade e de vulnerabilidade dos servi-
dores centralizados de anonimizacdo, foram propostas abordagens que distribuem as
informacdes de coordenadas dos usudrios em uma rede P2P formada pelos préprios
usuérios [Ghinita et al. 2007b, Ghinita et al. 2007a]. Nessas abordagens, 0s usudrios
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habilitam-se no sistema através de um servidor de autenticacdo, cuja tarefa € simples-
mente a identificacdo dos usudrios, ndo acumulando qualquer tarefa relacionada ao geren-
ciamento de coordenadas. As informacgdes de localizagdo dos usudrios estao distribuidas
entre os usudrios, que trocam informagdes entre si constantemente para atualizar dados e
fornecer coordenadas de usudrios mais proximos sem, contudo, revelar identidades.

Adicionalmente, o problema da tendéncia de centralizagdo do usudrio consul-
tante em relacdo aos demais usudrios foi solucionada nas abordagens indicadas com a
redefinicdo da métrica de proximidade. Em vez de considerar usuarios mais proximos
segundo uma métrica de distancia Euclideana, por exemplo, as coordenadas dos usudrios
sd@o mapeadas para um espaco de Hilbert [Hilbert 1891], no qual uma curva de preenchi-
mento espacial 2-D € definida sobre a regido geografica considerada. As informagdes 2-D
de localizacao dos usudrios (coordenadas) sdo, entdo, mapeadas para informagdes 1-D
de valores sobre a curva de Hilbert. Quanto mais préximos os valores de Hilbert, mais
proximos estdo os usudrios uns dos outros. Como pode ser observado na Figura 2, os
usudrios efetivamente mais proximos (métrica Euclideana) nem sempre sdo tidos como
tais segundo a logica de Hilbert. Isso evita satisfatoriamente a tendéncia de centraliza¢io
do usudrio consultante. Todavia, tais abordagens nao tratam das questdes relativas a
adequacdo do SBL a coordenadas de retangulos e muito menos fornecem rotas como
retorno.

A abordagem TPA (Triangulo Pontualizado de Anonimizacao) [Vieira et al. 2009]
apresenta uma proposta de solucdo para os problemas de adequagdao do SBL a coordena-
das de retangulos, oferecendo a possibilidade de obten¢ao de rotas como retorno. Con-
forme esse estudo, para que o SBL entregue rotas, € de grande utilidade alguma orientacao
adicional a respeito da localizacdo do usudrio. Contudo, esta orientacdo adicional ndo
deve comprometer o nivel de anonimizagdo desejado para as pesquisas efetuadas. Em
vez de construir uma regido espacial de anonimizagao baseada em retangulos (ou quais-
quer figuras planas), o TPA constitui-se de um conjunto de 4 pontos (os 3 vértices de um
triangulo mais o seu baricentro) dispostos conforme média e desvio das coordenadas dos
K usudrios participantes do processo de anonimiza¢do (mantendo, assim, o nivel K de
anonimidade) (vide Figura 3). As coordenadas desses 4 pontos sdo enviadas ao SBL, que
fornece rotas para 0s mesmos como retorno.
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Figura 2. Curvas de Hilbert Figura 3. TPA: desvio “d”

E interessante desvincular a definicdo da regiio de anonimizagio de uma figura de
geometria facilmente dedutivel para evitar o fornecimento de subsidios a atacantes. Uma
abordagem alternativa para enfrentar este problema de geometria seria a escolha aleatoria
de k pontos de anonimizagdo. Entretanto, uma total aleatoriedade poderia ser ineficiente
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no fornecimento de rotas “dteis” ao usudrio (isto é, rotas que estivessem a no maximo
alguns poucos cruzamentos de distancia dos K usuarios).

Rotas uteis poderiam ser fornecidas com o uso de & pontos “6timos”, isto €, pon-
tos cujo somatério de menores distancias até os usudrios mais préximos seja 0 menor
possivel (problema de aglomeracdo ou clusterizacdo em k-médias). Contudo, este pro-
blema de otimizacdo € extremamente custoso, sem solucao prética na literatura para va-
lores substanciais de K (niimero de usudrios) e de k£ (quantidade de médias). Medidas
aproximadas envolvendo a quantidade de pontos “6timos” e o “erro” (definido como so-
matério de menores distancias) produzido por tais pontos revelaram que a relagdo entre

essas duas grandezas (erro versus ndmero de pontos) tem um decaimento exponencial.
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Figura 4. Impacto da quantidade de pontos no percentual de erro

3. Privacidade de localizacao baseada em Médias Aleatorias

A ideia chave para garantir privacidade, chamada aqui de Médias Aleatérias - MA, apoia-
se na combinacdo de aglomeracdo e aleatoriedade para gerar a regido de anonimizagao.
Sua estrutura é composta dos seguintes elementos: 7) defini¢do do grau de anonimidade;
ii) obten¢@o das coordenadas de usudrios mais proximos; iii) cdlculo de k centréides; iv)
solicitagdo de £ rotas ao SBL; vi) exibi¢ao para o usudrio consultante.

Assim, definido o nivel K de anonimidade desejado !, a abordagem MA consiste,
primeiramente, na obtencdo de K-1 coordenadas dos usudrios mais préximos do usudrio
consultante (segundo a distincia de Hilbert, por exemplo), no posterior cdlculo dos k
centréides do problema de aglomeragdo através do algoritmo de Lloyd [Lloyd 1982], no
envio de consultas ao SBL solicitando £ rotas dos centrdides aos estabelecimentos de inte-
resse (por exemplo, clinica de tratamento de pacientes soropositivos) e na efetiva exibi¢ao
para o usudrio da rota mais proxima de sua atual localizagdo.

Tal abordagem torna-se interessante por possuir potencial proximo ao da solugdo
6tima, sem, contudo, onerar o calculo de centréides, com a vantagem adicional de possuir
um nivel de anonimizagdo relativamente superior ao das abordagens de geometria fixa
devido a escolha aleatoria de pontos iniciais.

Formalmente, o problema de aglomeracgao (clusterizacao) em k-médias (k-means
clustering problem) apresenta-se da seguinte forma:

'Na notacdo adotada, K (maitisculo) = n° de usudrios e k (mintsculo) = n° de centréides
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Dados um conjunto real d-dimensional de entidades x,,xs,...,Tx €
um inteiro k < K, encontrar o conjunto S = Sy, S, ..., Sy que minimize
a seguinte expressao:

k
SN Ny — il (1)

=1 T €S;

onde [1; é o centrdide (ponto central) de S;.

Observa-se que o objetivo do problema € minimizar a variancia total intra-
aglomerados (intra-clusters), minimizando a soma de erros quadrdticos. Conforme o
trabalho ([Inaba et al. 1994]) para n entidades % a serem aglomeradas, o problema pode
ser resolvido no tempo polinomial O(n®*!logn). Sendo um problema NP-dificil, em
geral sdo utilizados algoritmos heuristicos para soluciond-lo. Em particular, o trabalho
[Lloyd 1982] apresentou um algoritmo simples e elegante para encontrar uma solucao
aproximada para este problema de aglomeragdo, conhecido também como Iteracdo (ou
Relaxa¢do) de Voronoi. O algoritmo de Lloyd tem seu uso tdo disseminado que € citado
frequentemente na literatura como o “Algoritmo de k-médias” (k-means algorithm).

O algoritmo comeca com um conjunto inicial de k£ médias (os centréides) de-
finidas aleatoriamente ou segundo alguma heuristica especifica. Aglomerados siao de-
finidos associando-se cada um dos K pontos do conjunto de entidades ao “centréide”
mais proximo, usualmente utilizando uma fun¢do de distancia Euclideana. Em seguida,
recalculam-se os centrdides de cada aglomerado por meio de alguma métrica (em geral,
médias dimensionais do espaco Euclideano em questdo). Novos centréides sdo recalcu-
lados sucessivamente até que uma das condi¢cdes de convergéncia seja atingida, o que é
obtido quando nenhum dos K pontos troca de centréide ou, alternativamente, quando ne-
nhum centréide € recalculado. Matematicamente, estes dois passos de Associagdo e de
Atualizag¢do podem ser expressos da seguinte forma.

Dado um conjunto inicial de k médias m:V,..m;V, o algoritmo
prossegue alternando entre dois passos:

Passo de Associacao: Associe cada entidade ao aglomerado cujo
centroide seja o mais proximo.

% ¥

59 = {z; ay — | < s — m?

Vi*:l,...,k} 2)

Passo de Atualizacao: Para cada aglomerado, calcule as novas
médias e atualize os centroides para estes valores.

1
(t+1)
m; :]S(t) E T 3)

g ’ ijSi(t)

Apesar do algoritmo convergir, um critério de parada comumente utilizado € a
ado¢ao de um ndmero méaximo de iteracdes. Como os k pontos iniciais podem ser defi-
nidos aleatoriamente, observa-se que solugdes diferentes sao obtidas a cada execugdo do
algoritmo, pois ha, em geral, mais de um conjunto quasi-6timo de aglomerados.

2Na notagio adotada, K (maitisculo) é equivalente ao n
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4. Experimentos e Analise de Sensibilidade

Essa se¢do avalia a abordagem proposta levando em conta duas métricas-chaves: tempo
de consulta e obten¢do de rotas tteis (precisao). A quantidade £ de pontos a serem uti-
lizados no processo de consulta ao SBL € um pardmetro que tem especial interesse para
aplicagdes praticas, ja que o tempo total da consulta ao SBL € funcdo da quantidade de
rotas solicitadas. Este tempo € afetado pelos seguintes componentes:

tempo para consulta na rede P2P;

tempo de cdlculo dos & pontos (centréides) de anonimizagao;

tempo de transmissdao dos dados do usudrio para o SBL,;

tempo de processamento, no SBL, para obtencao de rotas;

tempo de transmissao dos dados do SBL para o usuério;

tempo de processamento, no usudrio, para filtragem de resultados (exibicao apenas
da rota mais proxima);

A metodologia de avaliacdo € conduzida através de uma bateria de experimentos
para determinar o comportamento do algoritmo face a um conjunto de 100 usuérios lo-
calizados aleatoriamente sobre o plano. A distribuicdo dos usudrios no plano € efetuada
através de 3 simulagdes distintas: i) considerando usudrios distribuidos de acordo com
uma funcdo de distribui¢do Uniforme; ii)usudrios distribuidos segundo uma funcdo de
distribui¢do Normal e iii) uma simulacdo baseada em tracos de mobilidade [Nagel 2010].

4.1. Percentual de centréides nao-associados e tempo de consulta

Os resultados destes experimentos demonstram que, ao executar o algoritmo de Lloyd,
nem todos os centréides iniciais (definidos aleatoriamente) associam-se a usudrios, per-
manecendo sem vinculo até o alcance da condi¢do de parada e tornando-se, portanto,
inutilizaveis. Denotam-se esses centréides sem vinculos de “ndo-associados”. A medida
que a quantidade k& de centréides aumenta, o valor de ndo-associagao altera-se, diferente-
mente, para cada uma das distribui¢Oes utilizadas. A Figura 5 resume os resultados.

Observa-se que com a distribuicdo Uniforme obtém-se um indice de até 70% de
ndo-associacao (isto €, com k = 10, por exemplo, apenas 3 centrdides sdo utilizados), valor
que cai vertiginosamente para cerca de 20% com a distribuicdo Normal (isto é, para k =
10, 8 centrodides uteis), atingindo em torno de 50% para valores obtidos com a simula¢do
de tracos de mobilidade (isto €, 5 centrdides efetivamente utilizados com k& = 10).

Para avaliar o tempo de consulta, uma aplicac¢do foi desenvolvida na plataforma
Android para servir como ambiente de experimentacdo. A partir de um aparelho Gl
conectado através de uma rede 3G, foram efetuadas pesquisas ao GoogleMaps. O ex-
perimento avaliou o tempo de consulta do SBL para obter & (centrdides) rotas, com k
variando de 1 a 10, cujo resultado € apresentado na Figura 6. Analisando os dois resul-
tados conjuntamente, observa-se um compromisso interessante quando o valor de %k é 4
e 5, pois o tempo de consulta médio varia de 4,5 a 5,5 ms e o indice de ndo-associacdao
€, no maximo, de 50%. Por essa razao, optou-se por estes valores para continuidade dos
experimentos.

4.2. Precisao de rotas uteis

Com base no resultado de percentual apropriado de centréides ndo-associados, € preciso
avaliar a precisdao de resultados obtidos utilizando a abordagem MA como técnica de
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anonimizacdo. Considerando que as rotas fornecidas pelo SBL sdo dos centréides até os
estabelecimentos de interesse, a medida dessa precisdo considera a distancia D (varidvel
aleatdria) que cada usudrio encontra-se de seu respectivo centrdide. A Figura 7 apresenta
a distribuicdo cumulativa de probabilidade P[D < d] em fungéo das distancias d.
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Figura 7. Porcentagem de usuarios e distancias dos centréides

A tabela 1 resume alguns dados relevantes. Observa-se que, para k = 4, tem-se
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de 54% a 92% dos usudrios atendidos pelos respectivos centrdides para distancias infe-
riores a 1500 metros, conforme a distribuicao utilizada. Para k = 5, esses valores vao
de 60% a 96%. Essas distancias, calculadas segundo a métrica Euclideana (em linha
reta), podem ser traduzidas para quadras de 100x100 metros, fornecendo o valor aproxi-
mado de 11 quadras. Isto significa que para uma distribui¢ao uniforme dos usudrios, mais
de 90% destes encontram-se a no maximo 11 quadras de seus respectivos centrdides, o
que fornece informacao efetiva para uma adequada orientacao na regido do contexto de
anonimizacdo. Nota-se que no caso da distribuicao uniforme, todos as distancias tem a
mesma probabilidade de ocorrer, enquanto as distancias médias na distribui¢do normal
ocorrem com maior probabilidade, o que explica as diferengas obvervadas no resultado.

Tabela 1. Porcentagem de usuarios

Simulacdo || N° de centrdides Distdncias em metros
d <500 d<1000 d <1500 d < 2000

Uniforme k=4 0,31 0,84 0,92 1,00
k=5 0,42 0,93 0,96 0,99
Normal k=4 0,08 0,26 0,54 0,82
k=5 0,07 0,30 0,60 0,89
Tragos k=4 0,25 0,64 0,81 0,98
k=5 0,30 0,71 0,85 0,98

5. Conclusoes e Trabalhos Futuros

Os resultados obtidos confirmam o potencial das ideias apresentadas para aplicagdOes
praticas envolvendo consultas privadas a SBLs publicos. Os experimentos com o apa-
relho G1 demonstraram que é possivel alcancar um equilibrio entre precisdao de resul-
tados (rotas), nivel de anonimizacdo e tempo de respostas (do SBL). Tem-se, portanto,
como efetiva contribui¢do, um eficiente mecanismo para obtencao de rotas em contexto
de anonimizagao.

Em termos de privacidade, obteve-se um segundo nivel de anonimizag¢do com o
uso de centréides como coordenadas de consulta, pois, além do nivel K de anonimidade
definido pelas coordenadas dos usudrios, as k coordenadas dos centrdides enviadas ao
SBL produzem um novo embaralhamento na localizacao do usudrio consultante.

Apesar de [Ghinita et al. 2007b] apresentar uma abordagem elegante para o pro-
blema da obtencdo de K coordenadas em uma rede P2P, tal solu¢do possui apenas re-
sultados simulados (p2psim), ndo trazendo ferramentas efetivas para o enfrentamento de
situacdes tipicamente presentes em implementag¢des, como, por exemplo, a dificuldade de
se manter em memoria uma tabela para conversao de valores de Hilbert, haja vista ser essa
uma curva de Peano (curva de preenchimento) e, como tal, ndo possuir funcado algébrica
descritiva. Pretende-se estudar essa e outras problematicas mais a fundo, na tentativa de
contornar os problemas existentes.

As ideias apresentadas nesse trabalho precisam de testes exaustivos em situagdes
reais, com mapas e rastros de mobilidade reais, para efetiva validacao. Os desenvolvi-
mentos previstos englobam a implementacao completa de um sistema que contemple a
estrutra integral de definicdo de pontos de consulta e tratamento do retorno obtido.
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