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Abstract. The typical infrastructures of Ubiquitous Computing assume charac-
teristics of flexibility regarding the connectivity in the environments. Aiming
security in these scenarios, several solutions are deployed in its own syntax lan-
guages, providing events in different formats. In this sense, Situation Awareness,
as a strategy capable of integrating events from different sources, becomes a re-
quirement for the controls implementation. This work proposes an ontological
approach to SA applied to the information security domain, called EXEHDA-
SO. The proposal was evaluated based on a real infrastructure, showing itself
capable of handling heterogeneous events from different contextual source.

Resumo. As infraestruturas tipicas da Computacdo Ubiqua pressupoem ca-
racteristicas de flexibilidade quanto a conectividade nos ambientes. Visando
seguranca nestes cendrios, diversas solugcoes sdo implantadas em linguagens
de sintaxe propria, provendo eventos em formatos distintos. Neste sentido, a
Ciéncia de Situacdo (CS), enquanto estratégia capaz de integrar eventos de
diferentes fontes, torna-se requisito para a implementacdo de controles. Este
trabalho propée uma abordagem ontologica para CS aplicada ao dominio de
seguranca da informagdo, denominada EXEHDA-SO. A proposta foi avaliada
com base em uma infraestrutura real, se mostrando capaz de tratar eventos he-
terogéneos provenientes de diferentes fontes contextuais.

1. Introducao

Para atender as prerrogativas de Computacdo Ubiqua [Weiser 1991], tarefas e funcio-
nalidades cotidianas geralmente contam com algum tipo de conectividade, impondo um
ambiente flexivel e atento a constantes mudancas. Em se tratando de redes de computado-
res, o foco nestas premissas remete a uma infraestrutura permissiva, isto é, com o menor
numero possivel de bloqueios e controles. Entretanto, reduzir o nimero de controles pode
expor as informacdes que trafegam em rede. Estes riscos potencializam-se pelo aumento
de conexdes simultaneas e conseguinte elevacao do trafego de rede, bem como devido ao
aumento na complexidade das conexdes com a utilizacao de diversas portas de conexao,
expondo o ambiente a ocorréncia de ciberataques.

Em atencdo a estes problemas verifica-se um uso recorrente de solugdes de
proposito especifico no dominio de Seguranca da Informacdo (SI), utilizando diferen-
tes formatos para eventos. O emprego destas diferentes solu¢des de SI trazem empecilhos



quanto a integracdo de diferentes contextos, dificultando uma visdao unificada do ambi-
ente. E as atuais solucdes usadas para correlacdo de eventos em SI costumam utilizar
linguagens com sintaxes proprias, o que dificulta sua reutiliza¢do e nio propicia aprovei-
tamento compartilhado das constantes evolug¢des nas regras de correlagao.

Considerando este panorama, a Ciéncia de Situacdo (CS) traz consigo estratégias
para tratamento deste problema, pois € construida sobre uma visao ampla a respeito do
contexto do ambiente. A CS fomenta a identificagdo de conjunturas complexas, determi-
nando assim auxilio importante aos analistas de seguranga nas tomadas de decisdo para
protecdo da infraestrutura. Dey (1999) afirma que um sistema € ciente de contexto se este
utiliza contexto para fornecer informacdes ou servicos relevantes para o usudrio, onde a
relevancia depende da tarefa do usudrio.

Posto este alinhamento, o presente trabalho propde uma solucdo para CS por in-
termédio de uma abordagem baseada no uso de ontologias. Estas estruturas proveem
entendimento compartilhado e processavel sobre um dominio de conhecimento, podendo
especificar relacoes semanticas entre diferentes situagdes e identificando cendrios de alto
nivel. O modelo ontolégico concebido, denominado EXEHDA-SO Execution Environ-
ment for Highly Distributed Applications - Security Ontology, contempla conceitos de
SI e informagdes sobre a arquitetura e os ativos que suportam as funcionalidades de um
ambiente tipico em UbiComp. Este foi testado e avaliado em ambiente simulado, alu-
sivo a infraestrutura computacional da Universidade Federal de Pelotas. No desenvol-
vimento, foram integrados conceitos ja consolidados pelos trabalhos prévios do grupo
de pesquisa LUPS (Laboratory of Ubiquitous and Parallel Systems) [Lopes et al. 2014] e
[Almeida 2016].

A proxima secdo detalha a proposta em seus fragmentos ontoldgicos, a secdo 3
tras um cendrio de uso no qual a proposta foi aplicada, a se¢dao 4 aborda alguns trabalhos
relacionados e por fim apresentam-se as conclusdes na se¢ao 5

2. EXEHDA-SO

A EXEHDA-SO consiste em uma abordagem ontoldgica, capaz de considerar
informacdes de diversas fontes no intuito de gerar inferéncias que possam auxiliar
na detec¢do de situacOes de interesse para aprimoramento da seguranca do ambiente
ubiquo monitorado. Este trabalho constitui colaboracdo ao middleware EXEHDA
[Lopes et al. 2014] e derivado trabalho voltado a SI desenvolvido em [Almeida 2016],
integrando as funcionalidades de identificacdo de situacdes de interesse, focada em am-
pliar as possibilidades da camada de compreensdo de CS. A proposta EXEHDA-SO ¢é
apresentada em sua totalidade em [da Rosa 2017].

A Figura 1 apresenta uma visao abrangente da solucao proposta. Nesta, trabalhos
prévios do grupo estao refletidos, sendo proposto o tratamento de contexto em um Repo-
sitério Hibrido de Informacdes Contextuais [Machado et al. 2017] e o processamento de
eventos por meio de regras [Almeida 2016]. O EXEHDA-SO propde o Processamento
Hibrido de Eventos, a partir do desenvolvimento de um modelo ontoldgico capaz de pro-
ver semantica, interoperacao e flexibilidade ao método previamente proposto.

Para concep¢do da EXEHDA-SO foram definidos trés fragmentos ontoldgicos
(Core, Scope Analiser e InterCell Analiser), cujas principais classes podem ser visua-
lizadas na Figura 2. As proximas subse¢des descrevem cada um dos fragmentos.
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Figura 1. EXEHDA-SO integrando a etapa de Compreensao em CS

2.1. EXEHDA-SO: Core

O fragmento ontologico denominado Core visa representar conceitos gerais de SI e do
proprio middleware EXEHDA, no sentido de transversalizar uma base de conhecimento
em apoio as funcionalidades de CS tratadas ao longo do modelo como um todo. Este
fragmento, bem como os demais, consiste em uma ontologia tipificada como Leve. Nao
busca-se representar a completude de conceitos estabelecidos em bibliotecas do dominio
de SI, refletindo sim apenas a abstra¢do necessaria para as demandas do projeto.

Este fragmento conta com a classe Fundamentals que remetem aos 5 aspectos
tedricos centrais de SI destacados pela ISO 27002': Confidenciality, Integrity, Availabi-
lity, Authenticity, Non-repudiation. Por intermédio da propriedade aimstoEnsure pontua-
se a classe Control que visa assegurar os fundamentos de SI. De forma geral, os cendrios
de interesse sdo caracterizados no momento em que confirma-se ou existe a suspeita de
que estao ocorrendo eventos voltados a perda de algum destes aspectos de SI.

Os ativos que compdem o ambiente ubiquo, desde o mais bdsico sensor até ser-
vidores de aplicacdo, sdo passiveis de ataques e sdo representados no modelo pela classe
EXEHDANode. Como subclasses desta representacao tem-se (i) EXEHDAmobNode en-
globando dispositivos moveis, equipamentos especificos de [oT ou sensores diversos, (ii)
Station para as estacOes de trabalho ndo moveis, (iil) Border Server para servidores dis-
tinguindo instalacdes nativas e virtuais. Por intermédio das propriedades de dados das
instancias da classe EXEHDANode é possivel estabelecer um perfil de execugao que dita
as regras pelas quais aquele ativo é submetido em termos de conectividade com a rede
interna e externa, sistema operacional, hardware disponivel, entre outros.

A classe Control representa toda a contramedida que pode ser adotada em
prevengao ou corre¢do a um determinado cendrio de ataque identificado. Esta classe
descreve requisi¢oes de mudanca no ambiente como sendo (i) Preventive, ao estabele-
cer controle voltado a alguma atuacdo que possivelmente pode ocorrer no ambiente ob-
servando comportamentos passados; (i1) Reductive, quando mesmo sem garantir a nao
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Figura 2. Principais classes da EXEHDA-SO

ocorréncia de determinada acao hd uma diminuicao das situagdes, minimizando as falhas
decorrentes; (iii) Repressive, que sao medidas que neutralizam as ocorréncias maliciosas
e (iv) Corrective quando sdo necessdrios ajustes estratégicos para a recuperacao de fa-
lhas. Considerando que a aplicagdo destes controles pode impactar o ambiente de alguma
maneira, sdo estipuladas acOes ativas e passivas. Por acdo ativa entende-se toda a acao
voltada a prote¢do ao ambiente executada de forma automatica, quando a criticidade do
cendrio impoe isto. O bloqueio de uma porta de comunicagdo por intermédio de um script
personalizado que interage com o Firewall exemplifica um controle ativo. Ja os controles
passivos sdo aqueles que apenas instrumentalizam a analise de um gestor de redes. O
envio de um e-mail € considerado uma acao passiva, pois ndo interage diretamente com
os perfis de execucdo do ambiente de forma automatica.

Para a classe Risk sao avaliados tanto o impacto que a exploracdo de determinado
ativo pode representar quanto a probabilidade com que esta exploracdo ocorra. Cenarios
percebidos tem seus riscos determinados por dados contextuais que podem ser incluidos
inclusive na fase de pré-processamento, como por exemplo (i) severidade da situacdo
(i1) prioridade do evento e (iii) criticidade do ativo, sendo tratados como propriedades de
dados. Como subclasses de Risk foram definidas: Human Actions, System and Technology
Failures, External Factors.

Todo o evento percebido que possa impactar algum dos fundamentos basicos de
SI estabelecidos no modelo é representado pela classe denominada Events. Esta € uma
das classes principais do modelo pois a partir dos eventos, geralmente estruturados em
logs de servigos ou solucdes de segurancga, encaminha posterior identificacao de situagdes
de interesse. Cada instancia desta classe trds consigo uma série de predicados, materi-



alizando dados contextuais que definem o evento segundo aspectos técnicos relevantes,
como: enderecamentos IP’s e HostName de origem e destino do evento, o servigo alvo,
por exemplo. Por intermédio dos predicados das instancias desta classe € possivel verifi-
car o método utilizado pelos atacantes, sua estratégia e intengao. Identifica-se assim se o
evento refere-se a, por exemplo, um escaneamento de portas (atividade tipicamente preli-
minar a ataques), tentativa de entrega de malware’s, tentativas de acesso ilegitimo, entre
outros. Conforme definido pela relacdo exploits, os eventos sdo acoes maliciosas destina-
das a EXEHDANode’s, sendo um vocdabulo estipulado para ataques ou agdes tipicamente
preliminares a ataques.

2.2. EXEHDA-SO: Scope Analyzer

A concepcdo do fragmento ontolégico Scope Analyzer define as representagdes ne-
cessdrias as observacdes das situagdes de interesse do ambiente ubiquo no que diz res-
peito as primeiras fases de processamento ontologico. O seu foco central estd no reco-
nhecimento de contextos especificos de seguranca na célula de execugdo atribuida a ele.

O processamento dos cendrios ja nas células aproxima a correcao dos nodos en-
volvidos no que tange a conectividade, isto €, a correcdo € aplicada sem percorrer outros
niveis da arquitetura. Esta alternativa também auxilia a questdo de escalabilidade no tra-
tamento dos eventos ao distribuir o processamento entre setores distintos do ambiente.

As relacdes entre as demais classes auxiliam a definicdo de vulnerabilidades, re-
presentada pela classe Vulnerability do modelo. Neste sentido destaca-se que um controle
(classe Control) tem por inten¢do a minimizagdao de uma vulnerabilidade, podendo inclu-
sive elimind-la protegendo assim os EXEHDANode’s alvo que eventualmente possuam a
vulnerabilidade em questao.

Relaciona-se com EXEHDANode a classe denominada Profile. Esta representa as
configuracdes vigentes empregadas aos recursos computacionais, caracterizando regras
de conectividade na subclasse Network e especificando quais servicos estao ativados em
Services. Mais especificamente, a subclasse Network disponibiliza padrOes permissivos
ou restritivos, observada a relevancia e criticidade do equipamento em questao.

A classe Events, descrita no fragmento Core, possui considerdvel relevancia neste
fragmento, uma vez que sdo aceitos dados oriundos de fontes distribuidas e heterogéneas.
Com isso, ao identificar padroes de interesse com base nas propriedades de dados sdo
entdo configuradas as situacdes, representadas pela classe Situation, as quais por sua vez
determinam o uso de um determinado controle. A classe Situation pode ser compreendida
como um repositorio de cendrios de interesse.

2.3. EXEHDA-SO: InterCell Analyzer

Observando a larga conectividade e distribuicdo dos ambientes ubiquos pode-se consi-
derar que uma anélise de eventos individualizada das células de execucdo nao é capaz
de gerar, por si s6, uma visdo global do ambiente quanto a situacdes de SI. Ou seja, é
necessdrio avaliar cendrios de multiplos niveis da arquitetura valendo-se assim do cru-
zamento de informagdes entre células distintas. Desta forma, a intencdo do fragmento
InterCell Analyzer € prover uma visao unificada do ambiente, recebendo ocorréncias si-
tuacionais de multiplas células e inferindo controles, considerando que a acdo pode ser



efetuada em todo o ambiente. No caso, o Intercell recebe os dados tratados no fragmento
Scope Analyzer adicionando alguns conceitos necessdrios a acoes entre células.

A classe EXEHDACzEell € responsavel pelo conhecimento referente as células que
compdem o ambiente ubiquo, em seus diversos niveis. Esta classe é instanciada por
informacdes sobre os ativos presentes naquele parque computacional por intermédio da
sua relagdo com a classe EXEHDANode. E entdo obtido um panorama geral do funci-
onamento das células por intermédio dos equipamentos que regem as conexdes. J4 na
subclasse level, especifica desta classe, é delimitada a abrangéncia daquela célula no que

se refere a questdes organizacionais e até mesmo disposicdo geogréafica.

O SmartLogger, componente arquitetural responsavel pela primeira frase de pro-
cessamento ontoldgico, € representado por uma classe de mesma nomenclatura. Assim a
InterCell reconhece a gestao deste componente considerando subclasses que trazem da-
dos sobre as técnicas de coleta utilizadas, quais sdo os sensores disponiveis, quais sao
os scripts personalizados existentes, entre outros. Esta classe também indica as EXEH-
DACell’s nas quais o SmartLogger efetua o gerenciamento, podendo ser em um ou mais
niveis da arquitetura.

Neste fragmento novamente a classe Situation esta presente, contudo desta vez in-
corporando informagdes contextuais sobre a localizagdao onde a situacdo ocorreu. Obser-
var as situagdes instanciadas por fragmentos ontoldgicos dispostos em setores periféricos
da arquitetura no InterCell Analyzer serve como gatilho preventivo a situagdes identifi-
cadas em outras células. Desta forma, identifica-se a propriedade de objetos determines,
ligando estas situacdes aos Global Controls. Diferente da classe Control do fragmento
Scope, esta classe prové contramedidas observando todas as células. Com esta acao trans-
versalizada no ambiente, protegem-se servigos e funcionalidades passiveis dos mesmos
cendrios, mesmo que as ocorréncias ainda ndo tenham explorado aquele ambiente.

3. Cenario de Uso

Proteger o ambiente a partir da anélise de origem e destino dos eventos detectados € um
dos eixos centrais desse cendrio de uso. Verificar se os eventos de ataque sao oriundos de
apenas um ou mais hosts trds indicios da abrangéncia necessaria das contramedidas. Isto
€, se a origem dos eventos coletados, verificada na ontologia pela propriedade eventSrcIP,
for recorrente para um ou mais destinos € interessante que o analista considere especi-
ficamente o bloqueio daquele agente seguindo indicacdo de contramedida documentada
na classe Controls da ontologia. Por outro lado, se os eventos refletem a acdo de muitas
origens (novamente com base no eventSrcIP) em um s6 destino (considerando o campo
eventDstIP), a contramedida pode considerar o sugestionamento ao analista de seguranca
para avaliar a possibilidade de diminuir as possibilidades de ataques no servidor de borda
em questdo (desativando servigos, limitando o acesso aos mesmos apenas pela rede in-
terna, entre outras alternativas que objetivem a mitigac¢ao do risco).

Para demonstrar esta identificacdo, primeiramente € realizada a coleta do log
oriundo do HIDS (Host-based Intrusion Detection System) OSSEC (Open Source Se-
curity) que esta configurado em modo Standalone em um servidor, nomeado webserver2.
Observa-se que um evento similar é registrado em um segundo servidor, webserverl, di-
ferindo apenas o IP e hostname do servidor de destino € 0 momento da ocorréncia.

Este evento reflete um ataque de Forca Bruta, que consiste em uma acdo maliciosa



na qual é realizada a tentativa de descoberta de credenciais de um determinado sistema
ou servico, geralmente por intermédio de um dicionario (wordlists) ou por combinagdo de
caracteres. Para execucdo do ataque em questdo foi utilizada a ferramenta THC-Hydra?
disponivel nativamente na distribui¢do linux Kali 3.

Os logs que caracterizam os eventos de Forca Bruta sdo entdo tratados pelo com-
ponente Collector dos servidores. Este estagio de pré-processamento vale-se inicialmente
do Filebeat que 1€ logs oriundos de diversos sensores do ambiente, inclusive do HIDS
OSSEC. O Filebeat encaminha entdo os logs recebidos ao Logstash, controlando o fluxo
deste encaminhamento para que nio ocorra sobrecarga, provendo métodos de retomada
do encaminhamento em caso de falha do Logstash e criptografando esta comunicagao.
No Logstash estes dados sdo normalizados utilizando expressdo regular.

Apo6s executadas estas tarefas, os eventos sdo instanciados na classe Events da
ontologia. Observa-se que nem todos os campos sdo encaminhados para a ontologia,
sendo utilizados apenas os dados relevantes para o processamento ontoldgico deste caso.
Para efetuar o encaminhamento dos eventos na ontologia foi utilizada a API Java Jena.
Neste ponto, com o0s eventos ja instanciados na classe estipulada Events, tem-se o conhe-
cimento de diversos fatores fundamentais de uma a¢ao maliciosa como: (i) quais foram
os enderecamentos de origem e destino do evento; (ii) o servico alvo; (iii) o usudrio que
esta sendo utilizado pelas tentativas de acesso; e (iv) a prioridade do evento.

A abordagem para esta identificacdo de cendrio primeiramente separa os eventos
por intermédio do predicado destino denominado eventDstIP que informa o endereco IP
alvo. Assim, na simula¢do realizada, todos os eventos destinados para o webserverl sao
encaminhados para a classe que o representa na hierarquia de ativos (EXEHDANode).
Esta regra para um servidor web pode ser visualizada na Figura 3. A regra repete-se para
cada servidor previsto no ambiente.

exehdaso:Events(?x) * exehdaso:eventDstIP(?x, ?a) * swrlb:equal(?a,
"192.168.0.1") » exehdaso:eventName(?x, ?b) * swrlb:equal(?b,

"bruteforce") -» exehdaso:BF_WS_1(?x)

Figura 3. Regra de encaminhamento dos eventos para a classe que representa o
ativo alvo

A tarefa de perceber que muitos eventos apresentam uma mesma origem para
mais de um destino no ambiente € executada pela regra da Figura 4. Nesta regra SWRL, a
origem dos eventos identificados nos dois servidores web € comparada e apresentaram a
situacdo de interesse. Estes eventos sdo entdo instanciados na classe Situation, a qual por
sua vez determina os controles a serem identificados por meio da classe Control.

A partir deste momento, a classe Situation € instanciada com os eventos cujas pro-
priedades de dados informam quais enderecos IP’s estao envolvidos no cendrio e a acao,
que implica a necessidade de adaptacdo do ambiente ubiquo, neste caso, promovendo o
bloqueio do IP do atacante. Neste momento, € inferido que a recorréncia deste atacante

’https://www.thc.org/thc-hydra/
Shttps://www.kali.org/



exehdaso:BF_WS_1(?x) " exehdaso:BF_WS_2(?y) » exehdaso:eventSrclP
(?x, ?a) M exehdaso:eventSrclP(?y, ?b) A swrlb:equal(?a, ?b) A
exehdaso:eventDstlIP(?x, ?c) * exehdaso:eventDstIP(?y, ?d) »
swrlb:notEqual(?c, ?d) -> OSND(?x) » OSND(?y)

Figura 4. Regra para identificacao de origens unicas em muitos destinos

no ambiente indica a possibilidade do mesmo realizar novas tentativas de acesso indevido
nesta célula. Scripts personalizados sdo executados para efetuar a acao na fase Projecao
de CS.

A Figura 5 mostra as classes do modelo ontolégico aplicadas neste cendrio. A
completude dos testes e cendrios abordados pode ser vista em [da Rosa 2017].
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Figura 5. Classes envolvidas no processo de analise de enderecamento

4. Trabalhos Relacionados

Nesta secdo estdo destacados trabalhos que utilizam ontologias visando proporcionar al-
gum nivel de ciéncia de contexto, limitando o escopo do levantamento a trabalhos que
tenham a SI como artificio ou finalidade.

No trabalho [Ficco and Romano 2011] € apresentado um sistema com foco no di-
agnostico e na deteccao de intrusdo, implementando uma correlacao de processos hibrida
e hierdrquica para a detec¢ao de cendrios de intrusd@o. A capacidade de correlacdo de
indicios de ataques € dirigida por uma base de conhecimento ontoldgica, capturando a
relacdo causal entre as atividades maliciosas preliminarmente detectadas. A ontologia é
composta por diversas entidades voltadas ao Monitoramento de Ataques, a Correlacao, a
Detecc¢ao de Intrusdao e a Recuperacdo. Com as informagdes instanciadas na ontologia, o
processamento dos cendrios de ataques é efetuado por CEP, correlacionando as situagdes
intermedidrias encontradas. Uma vez detectados os cendrios de ataque sdo entdo encami-
nhados alertas ao chamado agente remediador, vocdbulo alusivo ao analista de sistemas.
Os registros utilizados na prototipac¢ao sao oriundos do IDS Prelude.



O trabalho [Bhandari and Gujral 2014] pontua a proposta voltada para a etapa de
percepc¢ao de situagdes, sendo concebida uma ontologia. Esta ontologia considera os con-
ceitos estabelecidos pelas taxonomias CVE (Common Vulnerability Enumeration), CWE
(Common Weakness Enumeration), e CAPEC (Common Attack Pattern Enumeration and
Classification), caracterizando o reuso da proposta. Na ontologia estdo representadas as
classes: Ator; Ataque; Rede; Vulnerabilidade. Ao receber como entrada as vulnerabili-
dades oriundas de uma ferramenta externa, a ontologia determina ou percebe o estado da
rede, que pode ser “seguro”, “vulnerdvel” ou “inseguro”.

No trabalho [Azkia et al. 2014] é proposta a utilizagao do middleware Adapter que
tem por finalidade efetuar o mapeamento entre os dados de log armazenados e um mo-
delo ontoldgico, bem como prover uma integragdo facil para com a estrutura de logs por
intermédio de consultas SPARQL. A ontologia € composta basicamente por 3 elementos:
(i) uma terminologia usada no dominio de Healthcare; (ii) uma estrutura de logs oriundos
dos sistemas; e (iii) uma politica de seguranca. A terminologia de Healthcare mune a on-
tologia de classes referentes a conceitos da area médica como “"Relatorios de Consulta”,
“Dados de pacientes”, etc. Quanto a estrutura de logs, o estudo de caso trabalha com logs
ATNA (Audit Trail and Node authentication) especificado pelo padrao IHE (Integrating
the Health care Enterprise) como entrada. O modelo de politica de seguranga, um terceiro
elemento que compde a ontologia, é adaptado de OrBAC [Cuppens-Boulahia et al. 2008]
e de RBCA [Ferraiolo and Kuhn 1992], modelos genéricos para controle de acesso.

Com intuito de comparar a EXEHDA-SO com os trabalhos relacionados descritos
nesta secao, apresenta-se a tabela 1. Nos quesitos “formalismo”, “consultas” e “interagao”
foi mantido um alinhamento com os trabalhos relacionados. Entretanto, destaca-se que
a EXEHDA-SO nao limita-se a instancias de uma determinada solu¢do, como pode-se
ver na coluna Eventos. Neste quesito observa-se que alguns trabalhos relacionados nao
informam as fontes de seus eventos enquanto outras utilizam apenas uma. A EXEHDA-
SO propde o uso de regras SWRL, as quais sdo mencionadas em apenas um trabalho
relacionado. Registra-se ainda que o uso de CEP explorado no EXEHDA ¢é compativel

com a premissa operacional da EXEHDA-SO.

Tabela 1. Comparacao entre trabalhos relacionados e a EXEHDA-SO

Formalismo | Consultas Inferéncias | Regras | Repositério | Eventos Interagao
FICCO; ROMANO, 2011 - - - CEP - Prelude
BHANDARI; GUJRAL, 2014 owL - Hermit SWRL
AZKIA et al., 2014 RDF/OWL  SparQL - - - IHE-ATNA
EXEHDA-SO OowL SparQL Pellet CEPe | RHIC Diversos Java Jena

SWRL | (Virtuoso)

5. Consideracoes Finais

A adequagdo a cendrios amplamente dindmicos requer mecanismos voltados a CS, onde
contribui¢des podem ser direcionadas a distribui¢do da computabilidade, a diversidade de
formatos nos eventos de SI e a multiplicidade de situagdes que podem ser extraidas na
combinacdo de eventos distintos. Por intermédio das ontologias, a EXEHDA-SO contri-
bui para a estratégia de Compreensao de CS por meio do provimento de um vocabulério



que recebe instancias de dados contextuais de diversas fontes, processando-as de forma
descentralizada, unificando formatos e provendo indicagdes de contra-medidas passivas
ou promovendo adaptacdo do ambiente ubiquo por intermédio de acdes ativas.

A continuidade da pesquisa € identificada nos seguintes aspectos: (i) amplia¢ao
do ndmero de cendrios de uso; (ii) aumento do nimero de regras aplicadas; (iii) desenvol-
vimento de um moédulo voltado a adaptagdo e manutengdo da ontologia; e (iv) exploragdo
da interacdo entre as técnicas de CEP e Ontologias.
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