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Abstract. The Internet of Things (IoT) is characterized by a broad range of
resources connected to the Internet, requesting and providing services simul-
taneously. Given this scenario, suitably selecting the resources that best meet
users’ demands has been a relevant and current research challenge. This pa-
per presents the EXEHDA-RR, a proposal to classify and select the most ap-
propriate resource, applying fuzzy logic to solve uncertainties in the definition
of ideal weights for QoS attributes, and adding machine learning to the pre-
classification of resources in order to reduce the computational cost genera-
ted by the MCDA algorithms. The experimental results of the pre-classification
show the efficiency of the proposed model.

Resumo. A Internet das Coisas (loT) é caracterizada por uma ampla gama
de recursos conectados a Internet, solicitando e fornecendo servigos simulta-
neamente. Diante desse cendrio, selecionar adequadamente os recursos que
melhor atendam as demandas dos usudrios tem sido um desafio de pesquisa
relevante e atual. Este artigo apresenta o EXEHDA-RR, uma proposta para
classificar e selecionar o recurso mais apropriado, aplicando logica fuzzy para
resolver incertezas na definicdo de pesos ideais para os atributos de QoS, e
agregando aprendizado de mdquina a pré-classificacdo dos recursos visando
reduzir o custo computacional gerado pelos algoritmos MCDA. Os resultados
experimentais da pré-classificacdo mostram a eficiéncia do modelo proposto.

1. Introducao

O cendrio atual contabiliza aproximadamente 27 bilhdes de coisas conectadas a Inter-
net disponibilizando servigos aos clientes e previsdao de mais de 125 bilhoes até 2030
[IHS Markit 2017]. O namero de servigos serd maior a medida que as coisas fisicas po-
derdo fornecer uma ou mais funcionalidades.

Um desafio a ser vencido apds a descoberta dos recursos € classificar os servigos
para selecionar o que melhor atende a solicitagdo do usudrio [Garcia 2012], sendo esta
uma tarefa dificil e demorada. Os processos de classificacao vem se concentrando nas pre-
feréncias do usudrio, que frequentemente estabelecem uma ordem baseada na Qualidade
de Servi¢o (QoS) ou propriedades nao-funcionais (NFPs - Non-Functional Properties)
[Schropfer et al. 2006].

*O presente trabalho foi realizado com apoio da CAPES (Programa Nacional de Cooperagdo Académica
- Procad) e da FAPERGS (Programa Pesquisador Gatcho - PqG).



Os recursos, geralmente disponibilizados por meio de servigos, possuem atributos
de QoS com valores apresentando unidades de medidas heterogéneas e faixas amplas nos
valores minimos e maximos. Para selecionar o recurso mais oportuno para a requisi¢ao
do cliente, € essencial a correta especificagao destes valores.

Os responsaveis por definir estes valores devem ter conhecimento de todas as ca-
racteristicas dos atributos de qualidade, e desta forma avaliar os valores para qualificar
os recursos. Considerando que em cada dominio a definicdo destes valores pode ser feita
por especialistas com percepgdes diferentes, surge a incerteza quando da definicao dos
valores a serem adotados como atributos de QoS.

Com a premissa de atender estes desafios, o objetivo geral deste trabalho € a
concepcao de um modelo para a classificacdo de recursos, denominado EXEHDA-RR
(Resource Ranking). O trabalho tem como premissa contribuir com a arquitetura de soft-
ware existente no servigo de descoberta do middleware EXEHDA.

O diferencial dessa proposta estd no uso combinado de 16gica fuzzy e aprendizado
de méaquina no reconhecimento de padrdes para classificagdo de recursos. Os recursos sao
inicialmente classificados por algoritmo de Andlise de Decisao Multicritério (MCDA).
Em cada classificagdo, um novo treinamento do algoritmo de aprendizado de maquina é
realizado para pré-classificar novos recursos a medida que eles entram na infraestrutura
computacional. Esse processo reduz a necessidade de processar todos os cédlculos do
algoritmo MCDA em cada solicitacdo do cliente. O cendrio de avaliacio do EXEHDA-
RR mostrou resultados satisfatérios pela combinagao da 16gica fuzzy com o aprendizado
de maquina. Considerando a revisao de literatura e as demandas do grupo de pesquisa, os
resultados alcangados sdo oportunos para uso no middleware EXEHDA.

Este artigo estd organizado da seguinte forma: na Secao 2 € apresentada a arquite-
tura e as funcionalidades do servigo de descoberta e ranqueamento de recursos EXEHDA-
RR, na Secdo 3 o tratamento da incerteza na defini¢do dos pesos de QoS & apresentado,
na Secdo 4 € apresentada a avaliagdo da acurécia da pré-classificacdo de recursos do
EXEHDA-RR, na Sec¢ao 5 sdo discutidos os Trabalhos Relacionados € na Secdo 6 estao
as Consideracdes Finais.

2. EXEHDA-RR: Arquitetura e Funcionalidades

O EXEHDA [Davet 2015] € o middleware, foco deste trabalho, responsdvel por prover
a infraestrutura computacional basica para a [oT. Este ambiente computacional é cons-
tituido por células de execucgdo, nas quais os dispositivos computacionais sao distribuidos.
Cada célula € constituida dos seguintes componentes: (i) EXEHDABase, o elemento cen-
tral da célula, sendo responsavel por todos servicos basicos e constituindo referéncia para
os demais elementos; (ii)) o EXEHDANodo que corresponde aos dispositivos compu-
tacionais responsdveis pela execucdo das aplicagdes; (iii) o EXEHDANodo mével, um
subcaso do anterior, que corresponde aos dispositivos tipicamente méveis que podem se
deslocar entre as células do ambiente ubiquo; (iv) o EXEHDABorda, responsavel por fa-
zer a interoperacgao entre os servicos do middleware e os diversos tipos de gateways; e (v)
o EXEHDAGateway, que consiste no elemento responsavel por setorizar pontos de coleta
e/ou atuacdo distribuidos, disponiveis no meio fisico, realizando a interacao destes com
os outros componentes do middleware.

O EXEHDA-RR (Resource Ranking) € um servico para classificacdo de recursos



proposto para o middleware EXEHDA. Sua arquitetura de software foi modelada consi-
derando a dinamicidade em que os recursos entram e saem do ambiente, portanto, con-
trola a presenca de dispositivos, inclusive com baixo poder computacional, conectados
a gateways. O aumento da expressividade na descri¢do e consulta por recursos foi pro-
vida através de tecnologias de Web Semantica com intuito de potencializar a descoberta
de recursos no ambiente. A arquitetura de software do EXEHDA-RR (Figura 1) possui
trés componentes distintos: (CD) Componente Diretério; (CR) Componente Recurso; e
(CC) Componente Cliente. O CD, localizado no EXHDABase, contém os médulos res-
ponsaveis pela descoberta e ranqueamento de recursos.
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Figura 1. Sub-modulos do Classificador de Recursos

O processo de classificagao dos recursos ja descobertos € promovido pelo médulo
“Classificador de Recursos”. Este médulo contém os seguintes sub-mdédulos:

e Tratador Fuzzy. Tem por objetivo resolver as divergéncias entre varios especialis-
tas na atribui¢do dos pesos de importancia de cada atributo de QoS. As funcdes
de pertinéncia empregadas e o método de defuzzificagdo estdo detalhados em
[Argou et al. 2017].

e (Classificador MCDA. Responsavel por classificar todos os recursos descobertos
através do algoritmo MCDA proposto, tendo como entrada os pesos definidos
pelo Tratador Fuzzy. O algoritmo MCDA proposto para classificacdo dos recursos
¢ detalhado em [Dilli et al. 2017].

e Pré-classificador. Os novos recursos recém descobertos sdo pré-classificados
através de algoritmo de aprendizagem de maquina, visando reduzir o custo com-
putacional gerado pelo algoritmo MCDA.

3. Tratamento da incerteza na definicao dos pesos de QoS

O EXEHDA-RR utiliza ontologias para descri¢do dos recursos e seus atributos de qua-
lidade (QoS), avalia os requisitos nao-funcionais dos recursos por meio de algoritmo



MCDA, considera as preferéncias do cliente, trata a incerteza na defini¢do dos pesos dos
atributos através de logica fuzzy e realiza a pré-classificacio de recursos através do algo-
ritmo de aprendizagem de maquina LMT.

No processo de classificacdo de recursos, que pode satisfazer a solicitacdo do
usudrio, a avaliacdo dos atributos de QoS é uma etapa desafiadora. A defini¢do do grau de
importancia dos atributos de QoS pelo usudrio e administradores da infraestrutura com-
putacional é uma atividade que depende da experi€ncia e do conhecimento de cada um. O
tratamento da incerteza introduzida por essas divergéncias € uma das contribui¢cdes deste
trabalho.

Para avaliar o emprego da logica fuzzy na especificagdo dos atributos de QoS
ideais, definidos pelos especialistas do ambiente computacional, foi utilizado o dataset
QWS versao 2.0 disponibilizado por [Al-Masri and Mahmoud 2007], com 2.505 recursos
e 9 atributos de qualidade. A Tabela 1 descreve os 5 atributos utilizados.

Tabela 1. Atributos do dataset QWS

Atributo Descricao Unid
Response Time Tempo do envio de uma requisi¢do e receber sua resposta  ms
Availability Nimero de invocacdes corretas/total invocagdes %
Throughput Total de invocacdes por um determinada periodo %
Reliability Taxa de erro no total de mensagens %
Latency Tempo que o servidor leva para processar uma requisicdo  ms

A Figura 2 e a Tabela 2 exibem os Termos de Linguisticos e os pesos atribuidos.
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Figura 2. Representacao dos conjuntos Fuzzy
Tabela 2. Grau de Importancia Tabela 3. Avaliacado dos especialistas
Termo Linguistico Valor Atrib Espl Esp2 Esp3 Esp4
VH - Very High (0.8,1.0,1.0) RT M H L H
H - High (0.6,0.8,1.0) AV VH VH H VH
M - Medium (0.4,0.6,0.8) TH M M H H
L - Low (0.2,0.4,0.6) RE H H VH H
VL - Very Low (0.0,0.2,0.4) LA VH H VL H

A Tabela 3 simula a defini¢do do grau de importancia de cada atributo de quali-
dade usando os Termos Linguisticos definidos por cinco especialistas. Esta avaliacao visa



definir os pesos a serem atribuidos a cada atributo, fornecendo os recursos mais adequados
a solicita¢do do usudrio.

Na Tabela 4 € apresentada a conversao dos Termos Linguisticos, atribuidos pelos
especialistas, em nimeros fuzzy triangulares.

A média difusa entre os especialistas e a defuzzificagdo usando o método da média
ponderada também € apresentada. No final, os valores dos atributos sdo normalizados.

Tabela 4. Calculo dos pesos de QoS
Atrib Espl Esp2 Esp3 Esp4 Méd.Fuzzy  Def Norm
RT  (0.4,0.6,0.8) (0.6,0.8,1.0) (0.2,0.4,0.6) (0.6,0.8,1.0) (0.45,0.65,0.85) 0.65 0.70
AV (0.9,1.0,1.0) (0.9,1.0,1.0) (0.6,0.8,1.0) (0.9,1.0,1.0) (0.83,0.95,1.00) 0.93 1.00
TH  (0.4,0.6,0.8) (0.4,0.6,0.8) (0.6,0.8,1.0) (0.6,0.8,1.0) (0.50,0.70,0.90) 0.70 0.75
RE  (0.6,0.8,1.0) (0.6,0.8,1.0) (0.9,1.0,1.0) (0.6,0.8,1.0) (0,68,0.85,1.00) 0.87 0.94
LA  (0.9,1.0,1.0) (0.6,0.8,1.0) (0.0,0.2,0.4) (0.6,0.8,1.0) (0,53,0.70,0.85) 0.70 0.75

Os valores normalizados resultantes serdo aplicados no processo de classificagao
e selecdo de recursos do algoritmo MCDA.

4. Avaliacao da acuracia na pré-classificacao

Nesta se¢do € avaliada a acurdcia na classificagdo realizada pelo algoritmo de aprendiza-
gem de mdquina no processo de pré-classificacdo de novos recursos.

Para a realizacdo dos testes foi utilizado o dataset QWS
[Al-Masri and Mahmoud 2007], com os cinco atributos ja apresentados na Tabela 1.

Para prototipacdo dos algoritmos de arvores de decisdo, foi utilizado o MOA -
Massive Online Analysis. O MOA € um framework para mineracdo de dados. As biblio-
tecas do MOA e do WEKA foram desenvolvidas em java, portanto foi utilizado o Jpype
para que o Python possa manipular as bibliotecas em Java.

4.1. Explorando MCDA na construcao do ranking de referéncia

A aplicagdo do algoritmo MCDA ¢ demonstrada na classificagdo de um dataset contendo
5 atributos de qualidade para 10 recursos. Cada linha representa um recurso e cada coluna
um atributo de qualidade (Tabela 5). Os valores dos atributos Resp.Time e Latency sao
melhores se forem baixos e os valores dos atributos Availability, Throughput e Reliability

sdo melhores se forem altos.
A primeira etapa da classificagdo € a normalizacdo dos dados. Para tanto, consi-

deramos os vetores N={0,1,1,1,0} e C={6,2,3,2,50} e w={0.70,1.00,0.75,0.94,0.75}. Os
atributos Resp.Time e Latency qualificam o recurso com valores baixos e Availability, Th-
roughput e Reability qualificam com valores altos. Todos os atributos sdo normalizados
com valor maximo definido em “C”, o resultado € apresentado na Tabela 6.

A Tabela 7 apresenta os valores dos atributos apds dividir o valor normalizado da
Tabela 6 pelo maior valor normalizado de cada coluna. Apds é somado todos os valores
de atributos em cada linha. A seguir o recurso recebe um valor que vai de 0 a 100. Serd
dado o valor 100 para o melhor recurso do dataset. A classificacdo de 1 a 4 € atribuida
através da regra ilustrada na Figura 3.



Tabela 5. Exemplo do dataset QWS
Resp.Time Availability Throughput Reliability Latency

302.75 89 7.1 73 187.75
482 85 16 73 1
33214 89 1.4 73 2.6
126.17 98 12 67 22.77
107 87 1.9 73 58.33
107.57 80 1.7 67 18.21
255 98 1.3 67 40.8
136.71 76 2.8 60 11.57
102.62 91 153 67 0.93
200 40 13.5 67 41.66
Tabela 6. Atrib. Normalizados Tabela 7. Resultado da Classificacao
RT AV TH RE LA RT AV TH RE LA MCDA C(lassif
.70 1.07 097 106 0.21 024 091 033 094 0.00 61.18 2

.07 1.02 219 106 3856 0.15 087 0.75 094 0.70 85.99
0.15 .07 0.19 1.06 1483 0.02 091 0.07 094 027 55.67
4.07 1.18 1.64 098 1.69 0.57 1.00 056 0.86 0.03 76.42
480 104 026 1.06 0.66 0.67 0.89 0.09 094 001 65.68
478 096 023 098 2.12 0.67 0.82 0.08 0.86 004 6227
202 118 0.18 098 0.95 028 1.00 0.06 0.86 0.02 56.14
376 091 038 0.87 3.33 0.53 0.78 0.13 0.77 0.06 57.22
5.01 1.09 210 098 4146 0.70 093 0.72 0.86 0.75 100

257 048 1.85 098 0.93 036 041 063 0.86 0.02 57.59

W = W W N N = W =

O algoritmo MCDA apresentado nesta secao foi utilizado para classificar o dataset
contendo o repositério inicial de 100, 200 ou 300 recursos. Ap6s 1000 recursos foram
classificados e agrupados de diferentes formas para avaliar o comportamento do algoritmo
de aprendizagem de maquina.

4.2. Explorando aprendizagem de maquina na pré-classificacao de recursos

Esta secdo apresenta o resultado de 4 avaliacdes realizadas na pré-classificacao de recur-
sos através do algoritmo de aprendizagem de miquina LMT. Foi escolhido o algoritmo
LMT por ter obtido a melhor acuracia dentre os algoritmos de drvore de decisdo analisa-
dos [Dilli et al. 2017]. Em cada avaliacao foram classificados 1000 recursos com valores
de 1 a 4. Os recursos foram agrupados em lotes de 50, 100, 200 e 500 recursos.

Todos os recursos foram classificados através do algoritmo MCDA e reclassifica-
dos de 1 a 4. Essa reclassificacdo foi usada para treinar o algoritmo de aprendizado de
maquina.

Em cada avaliacdo, o grupo de recursos classificados através do algoritmo MCDA
¢ retirado do conjunto de dados de treinamento e usado no conjunto de dados de teste do
algoritmo de aprendizado de miquina.

As avaliagdes foram realizadas com os seguintes repositorios iniciais para trei-



Figura 3. Reclassificacao do algoritmo MCDA

namento do algoritmo LMT: (a) - repositério inicial com 100 recursos; (b) - repositdrio
inicial com 200 recursos e (c) - repositorio inicial com 300 recursos.

A Tabela 8 apresenta as classificacdes incorretas e o percentual de acuricia de
cada uma das 4 avaliagdes:

Tabela 8. Avaliacao da Acuracia

Qty Ela Elb Elc E2a E2b E2¢c E3a E3b E3c Ed4a E4b Edc
50 14 7 8

100 13 8 10 26 21 21

150 8 12 8

200 11 10 11 20 24 16 41 45 42

250 11 10 11

300 14 10 11 22 17 18

350 7 6 10

400 11 8 10 13 14 15 35 34 28

450 5 6 6

500 6 6 5 14 12 13 109 106 108
550 7 6 14

600 12 14 8 16 14 27 63 61 77

650 20 21 6

700 17 19 9 35 38 16

750 17 16 5

800 16 17 6 34 31 12 73 76 24

850 11 14 11

900 11 9 19 22 23 45

950 14 10 7

1000 7 11 5 26 22 12 46 50 87 213 193 356
TOTAL 232 223 180 228 216 195 258 266 258 322 299 464
Accuracy% 76.8 77.7 82 772 784 80.5 742 734 742 678 70.1 53.6




A primeira avalia¢do (E1) considerou grupos de 50 recursos, totalizando 20 gru-
pos. A segunda avaliacdo (E2) considerou grupos de 100 recursos, totalizando 10 grupos.
A terceira avaliacdo (E3) considerou grupos de 200 recursos, totalizando 5 grupos. A
quarta avaliacao (E4) considerou grupos de 500 recursos, totalizando 2 grupos. Para cada
grupo avaliado, o algoritmo MCDA reclassifica recursos e treina o algoritmo de aprendi-
zado de méquina.

Ao analisar a acuricia obtida pelo pré-ranqueamento do algoritmo de aprendizado
de miquina LMT, podemos observar que a avaliagdo Elc obteve a acuricia de 82%. O
repositorio inicial foi definido com 300 recursos que foram usados para treinamento e
lotes de 50 recursos para novos treinamentos.

As avaliacOes E2b e E2c também se mostram satisfatorias, com acuracia de 78.4%
e 80.5%. Estas avaliacdes foram realizadas a cada 100 recursos, portanto os processos de
normaliza¢do de dados e calculos do algoritmo MCDA s6 € realizado a cada 100 recursos.

A avaliagdo 4 mostrou-se impropria para a pré-classificacio de recursos, com
acuracia abaixo de 54% (E4c). O intervalo de 500 recursos para recalculo do algoritmo
MCDA e treinamento da aprendizagem de mdquina mostrou-se muito grande, acarretando
a perda de acuricia.

5. Trabalhos Relacionados

A Tabela 9 apresenta uma comparacdo dos principais Trabalhos Relacionados ao
EXEHDA-RR, empregando os seguintes critérios: (i) expressividade na representagao
de recursos; (ii) utilizacao de algoritmos MCDA; (iii) aplicacao das Preferéncias do Cli-
ente; (iv) emprego de QoS; e (v) uso de 16gica fuzzy e (vi) emprego de Aprendizagem de
Miaquina (AM). A presenca do critério estd representada pelo caracter “+” e a auséncia
por “-”

Tabela 9. Comparacao dos Trabalhos Relacionados
Trabalhos Expr. MCDA Pref. QoS Fuzzy @AM
Maheswari + + + + + -
Salah - + + + + -
+ + - - -

Perera

Gomes
Almulla -
Nunes -
Suchithra -
Vaadaala -
EXEHDA-RR +

+ +

+ 4+ + + +

+ 4+ + + 4+

+ 4+ + 1
| I
+ I

A especificagdo de recursos através de linguagens de alta expressividade
€ realizada nos trabalhos de [Maheswari and Karpagam 2015], [Perera et al. 2013] e
[Gomes et al. 2016].

Somente o trabalho de [Gomes et al. 2016] ndo considera as preferéncias do cli-
ente, pois trabalha com dados de contexto.

Critérios de Qualidade de Servico (QoS) sdo avaliados nos trabalhos



de [Maheswari and Karpagam 2015], [Salah and Saadi 2016], [Almulla et al. 2015],
[Suchithra and Ramakrishnan 2015] e [Vaadaala 2013].

A logica fuzzy € discutida nos trabalhos [Maheswari and Karpagam 2015],
[Salah and Saadi 2016] e [Almulla et al. 2015]. Nenhum deles aplica a 16gica fuzzy para
resolver a incerteza entre os especialistas.

Pode-se observar que apenas o trabalho de [Vaadaala 2013] utiliza aprendizagem
de maquina. Mas com o objetivo de mensurar a acurdcia de um unico atributo de quali-
dade com o algoritmo J48. Os autores consideraram os resultados satisfatérios e obtive-
ram uma acurdcia de 63%.

6. Consideracoes Finais

Este artigo apresenta um modelo para classificacdo de recursos na IoT, denominado
EXEHDA-RR. Como principal contribuicao do trabalho desenvolvido até o momento,
podemos destacar: (i) o uso da logica fuzzy na defini¢do dos pesos dos atributos e seu uso
no algoritmo MCDA para classificar os recursos adequados a solicitagdo do cliente; e (i1)
o uso do algoritmo de arvore de decisdo na pré-classificacdo de recursos, considerando
diferentes intervalos de treinamento.

Ao aplicar a logica fuzzy na resolugdo de conflitos entre os especialistas na
definicdo de graus de importancia para cada atributo de QoS, foi possivel promover a
adequacdo dos pesos utilizados no algoritmo MCDA, considerando assim os recursos de
melhor qualidade como resultado dos pedidos dos clientes.

Além disso, usando o aprendizado de mdaquina supervisionado, a partir de um
conjunto de dados, classificado pelo algoritmo MCDA, foi possivel classificar recursos
com consideravel acurdcia. O algoritmo LMT foi adequado, com até 82% de acuricia na
pré-classificacdo.

O modelo de classificacdo de recursos proposto considera a dinamicidade da in-
fraestrutura computacional fornecida pela [oT, com um grande nimero de consumidores
e provedores de recursos.

O uso de algoritmos de aprendizado de maquina na pré-classificacdo de recur-
sos promove uma reducdo relevante do esfor¢co computacional dos algoritmos MCDA na
classificagcdo de recursos para cada solicitacao dos clientes. Esta técnica foi modelada em-
pregando tecnologias web semanticas para a especificagdo dos recursos e seus atributos
de qualidade.

A perspectiva com a proposicdo do EXEHDA-RR € potencializar o processo de
classificacao de recursos do middleware EXEHDA, capacitando o mesmo para um cendrio
de elevada escalabilidade e dinamicidade quando da composi¢ao do ambiente computaci-
onal, situagdo esta tipica da infraestrutura provida pela [oT.

Destacamos como trabalhos futuros a participagdo do usudrio na definicao dos
pesos de importancia dos atributos de QoS e a avaliacdo da acuricia na pré-classificagao
com datasets contendo um nimero maior de recursos.
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