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Abstract. Information systems are critical systems therefore they need to be re-
liable and always available. In this sense, periods of inactivity can be costly,
and also have quite significant consequences. Most of the monitoring tools are
able to identify faults but not able to predict them nor to support proactive acti-
ons. Aiming to provide fault prediction in critical systems, this paper introduces
IMAM, an intelligent system monitoring tool capable of applying Machine Le-
arning techniques to extract knowledge from system and devices fault logs in an
loT infrastructure.

Resumo. E fundamental que sistemas de informacdo estejam sempre dis-
poniveis e sejam confidveis. Periodos de inatividade podem custar caro e ter
consequéncias bastante significativas. A maioria das ferramentas de monitora-
mento conseguem identificar falhas, mas ndo sdo capazes de predizé-las e nem
de realizar agobes de suporte proativas. Por essa razdo, este artigo apresenta
o IMAM, uma ferramenta de monitoramento inteligente de sistemas capaz de
utilizar técnicas de aprendizado de mdquina para extrair conhecimento a partir
de logs de falhas de sistemas e dispositivos em uma infraestrutura de IoT.

1. Introducao

Atualmente, devido ao aumento da importancia e uso frequente de sistemas informa-
tizados, cresce a preocupacdo com a manutencdo da infraestrutura computacional das
organizagdes, ja que este € o principal meio para a disponibilizacdo de acesso aos sis-
temas e servigos ofertados aos usudrios [Silva and Torres 2010]. Nesses ambientes, que
geralmente possuem infraestrutura critica, € fundamental que os sistemas de informacgao
estejam sempre disponiveis e sejam confidveis. Periodos de inatividade desses sistemas
podem custar caro e ter consequéncias bastante significativas nos mais diversos contextos.
Em um sistema de cuidados médicos em satide (health care system), por exemplo, em que
os pacientes dependem diretamente do funcionamento adequado e continuo de sistemas
e equipamentos, falhas podem significar vidas. Nesses casos (sistemas criticos), falhas
devem ser identificadas e tratadas de maneira répida e eficiente.

Diante da complexidade envolvida nesses ambientes, falhas podem ocorrer devido
aos mais diversos motivos. Por isso, muitas ferramentas de monitoramento sao utilizadas



para identificar problemas, e acima de tudo, evitar a indisponibilidade desses sistemas.
Contudo, detectar, analisar, e sobretudo obter conhecimento a partir de dados coletados
de aplicacdes em situagdo de falha, tornam-se muito mais importante a medida que deseja-
se prever possiveis novos problemas e realizar agdes de suporte proativas visando prover
tolerancia a falhas em sistemas.

O termo “tolerancia a falhas” foi apresentado originalmente por Avizienis
[Avizienis 1998] em 1967. Varios autores apresentam suas proprias classificacdes para
as técnicas de tolerancia a falhas porém, a mais comum € a classificacdo em 4 fases de
aplicacdo [Anderson and Lee 1981]: deteccdo, confinamento, recuperagdo e tratamento.

Nesse contexto, um sistema de monitoramento e detec¢do de falhas deve ser
confidvel e possuir métodos capazes de capturar, armazenar, gerenciar, processar € ana-
lisar uma grande quantidade dados. Visando atacar os desafios dessa area, o principal
objetivo desse artigo € apresentar o IMAM, uma ferramenta de monitoramento inteli-
gente de sistemas capaz de utilizar técnicas descritivas de aprendizado de mdquina para
extrair conhecimento a partir de logs de falhas de sistemas em uma infraestrutura de IoT.

O restante deste artigo estd dividido em 7 se¢des. A secdo II descreve alguns
conceitos tedricos importantes. A secdo III relata os trabalhos relacionados. A secdo IV
ilustra a arquitetura proposta para o IMAM, enquanto que a secdo V apresenta o prototipo
desenvolvido para validar esta proposta. A metodologia utilizada no experimento pre-
liminar do presente trabalho e uma andlise dos resultados sido discutidas na Secao VI.
Finalmente, a secdo VII apresenta as consideracdes finais deste trabalho e os trabalhos
futuros.

2. Conceitos Relacionados

Nesta secdo sdao abordados conceitos sobre disponibilidade, ferramentas de monito-
ramento e técnicas de aprendizado de mdquina que sao utilizados na concepgio,
especificacdo e modelagem do IMAM.

2.1. Taticas de Disponibilidade

Antes que qualquer sistema possa agir em relagdo a uma falha, esta deve ser detectada
ou antecipada. As tdticas de disponibilidade, portanto, sdo projetadas para permitir que
um sistema preveja a possibilidade de falhas, de modo que um servico seja entregue e
permaneca em conformidade com suas especificacdoes. Assim, cada tatica depende essen-
cialmente da detec¢ao de sinais de vida de varios componentes [Bass et al. 2003]. Algu-
mas taticas para deteccdo de falhas podem ser definidas como:

e Monitor de Sistema: ¢ um componente que é usado para monitorar o estado da
saude de varias outras partes do sistema: processadores, processos, memoria, entre
outros.

e Ping/echo: refere-se a um par de mensagens de requisicdo e resposta (re-
quest/response) assincronas trocadas entre os nds. O teste de ping € frequente-
mente enviado ou executado por um monitor de sistema.

e Heartbeat: é um mecanismo de detec¢do de falhas que emprega uma troca
periddica de mensagens entre um monitor de sistema e um processo que esta sendo
monitorado.



e Timestamp: € uma tatica para detectar sequéncias de eventos incorretas, principal-
mente em sistemas distribuidos de transmissdo de mensagens.

e Sanity: esta tatica verifica a validade das operacdes ou saidas especificas de um
componente do sistema. Baseia-se em um prévio conhecimento do design interno
e/ou da natureza da informacio. E frequentemente empregado em interfaces para
examinar um fluxo da informacao.

2.2. Aprendizado de Maquina - AM

H4 uma grande quantidade de algoritmos de aprendizagem de méquinas na literatura e
para varios tipos de dominios de problemas. Em geral, esses algoritmos sdo escolhidos
de acordo com o tipo de problema (classificagdo ou agrupamento). Classificagdao e Agru-
pamento (Clustering) sao tarefas bem conhecidas de aprendizagem de méquinas.

A classificacdo de dados € o processo de criagao de um modelo de previsao a partir
de um algoritmo de aprendizagem. O objetivo deste modelo € prever o valor do atributo
classe nas instancias de teste. Por outro lado, Agrupamento procura explorar ou descrever
um conjunto de dados. Em geral, ndo ha rétulos pré estabelecidos nos dados, como € caso
dos dados oriundos de falhas de sistemas.

Para as tarefas descritivas, serdo analisados, com relagdo a homogeneidade
e compacidade, os seguintes algoritmos de Agrupamento (Clustering): Expectation-
Maximization (EM) [Xu and Wunsch 2005], k-Means [Faceli et al. 2011] e Hierarchical
Aglomerativo [Faceli et al. 2011].

Para as tarefas preditivas, serdo analisados, com rela¢do a acuricia, os seguintes
algoritmos de Classificacao: k-NN (k-Nearest Neighbor) [Faceli et al. 2011], MLP (Rede
Neural) [Faceli et al. 2011], J48 (Arvore de Decisao) [Faceli et al. 2011], Naive Bayes
[Faceli et al. 2011] e SVM (Maéquina de Vetores de Suporte) [Mitchell 1997].

2.3. Indices de Validacio

A qualidade dos grupos ou clusters gerados a partir da utilizacdo dos algoritmos de agru-
pamentos precisa ser validada sob alguns aspectos importante, tais como: homogeneidade
e separagdo. Ha varios indices de validacdo na literatura. Contudo, os mais comumente
utilizados sdo Davies-Bouldin (DB) e Silhueta [Halkidi et al. 2002].

3. Trabalhos relacionados

Esta secdo apresenta trabalhos relacionados a abordagens, métodos e ferramentas de mo-
nitoramento de infraestrutura de IoT que utilizam técnicas de Aprendizado de Maquina
(AM).

3.1. Solucoes de monitoramento em ambientes IoT

Os trabalhos relacionados revelaram que, na maioria dos ambientes baseados em 10T, a
disponibilidade das aplicacdes e dispositivos é fundamental, assim como a necessidade
de ferramentas que possam realizar monitoramento e gerenciamento dessa infraestrutura.
Portanto, tais ferramentas realizam, basicamente, a coleta de dados relacionados aos re-
cursos computacionais tais como: CPU, RAM e armazenamento. Além disso, sdo coleta-
das informacdes sobre o fluxo de dados na rede de comunicagdo para fins de deteccao de
ataques a seguranca.



Nesse contexto, Tokuda [Tokuda et al. 2014] propde o projeto D-Case que re-
aliza monitoramento de redes de sensores ubiquos com deteccao rdpida de falhas e a
recuperacao de servigos. Ja Yaseen [Yaseen et al. 2017] apresenta um modelo de monito-
ramento para deteccao de ataques de colusao (collusion attacks) a partir de experimentos
utilizando uma rede de sensores baseada em IoT. A solugdo utiliza a arquitetura baseada
em fog computing, que estende a capacidade computacional para a borda da rede.

Através da ferramenta I[oT-PIC, Ferrera [Ferrera et al. 2017] apresenta uma
solugdo que realiza o monitoramento, geréncia e configuragao em tempo real de dispositi-
vos 10T, tais como: gateways, sensores e atuadores. O protocolo XMPP € utilizado como
alternativa ao SNMP na geréncia e na configuracdo desses dispositivos. Além disso, o
IoT-PIC também permite a descoberta automatica de novos componentes € a troca de
informacdes entre objetos IoT.

3.2. AM em sistemas de monitoramento

No trabalho de Chen [Chen et al. 2015], os autores propdem um sistema de monitora-
mento e detec¢do de ameacas em rede que utiliza tecnologias como Hadoop, MapReduce
e Spark para auxiliar o processamento dos fluxos de dados em conjunto com os algoritmos
k-Means (agrupamento) e Naive Bayes (sele¢ao de atributos). De acordo com os autores,
o algoritmo k-Means € utilizado para separar os dados (logs) em grupos distintos, e dessa
forma, poder identificar comportamentos andmalos na rede. Mas, nenhum mecanismo de
tolerancia a falhas foi apresentado no mesmo.

Suthaharan [Suthaharan 2014], por sua vez, discute os problemas e desafios em
Big Data e na predi¢ao de intrusdes em rede de computadores através do uso de técnicas
de aprendizado de maquina. De acordo com o autor, através do uso de logs e de técnicas
de Aprendizado de Maquina € possivel predizer possiveis ataques as redes, mesmo em se
tratando de grandes volumes de dados. Porém, para o autor, a escolha do modelo deve ser
muito cautelosa. Novamente, nenhum mecanismo de tolerancia a falhas foi apresentado
no mesmo.

Por ultimo, no trabalho de Soysal [Soysal and Schmidt 2010], os autores em-
pregam trés algoritmos de aprendizado de maquina supervisionados, redes bayesianas,
arvores de decisdo e Perceptrons multicamadas para a classificacdo de seis tipos diferen-
tes de trafego de Internet. Embora aplique algoritmos para predi¢do, o mesmo ndo faz
predi¢cdo de falhas e nem apresenta algum mecanismo de tolerancia a falhas foi apresen-
tado no mesmo.

De forma geral, a maioria dos trabalho faz uso de logs decorrentes do monitora-
mento executado. Contudo, somente a minoria utiliza tais logs como subsidio para algum
mecanismo que possa deixar o ambiente mais seguro. Dentre os trabalhos que utilizam
os logs para esse proposito (seguranca), apenas um faz uso de algoritmos descritivos para
identificar comportamentos andmalos na rede, enquanto que um outro utiliza algoritmos
preditivos para predizer possiveis ataques as redes. Logo, diferentemente dos trabalhos
que utilizam logs e técnicas de Aprendizado de Maquina, este trabalho propde a utilizacao
de ambas as técnicas descritiva e preditiva para a deteccao e recuperagdo de falhas em sis-
temas e dispositivos em ambiente de IoT.



4. Arquitetura do Sistema

A ferramenta IMAM € um middleware capaz de realizar andlises em registros de logs de
monitoramento de aplicagdes e dispositivos em ambientes IoT. E composto por 4 compo-
nentes principais, sao eles: Coletor de Dados de Monitoramento (CDM), Driver, Analisa-
dor de Cendrios de Monitoramento (ACM) e um Web Dashboard para oferecer ao usudrio
acesso a configuracdes, dados e andlises, conforme mostrado na Figura 1.

<< dispositivo >> <<servidor >>
IoT Gateway IMAM

Sistema Operacional

Aplicagao Agente SNMP

—u ]
] Endpoints

:
Coletor de Dados de Monitoramento

N ) =
/" Ambiente loT \ = Zabbix
Ve L O I = Banco de Dados
( g M)) \Y [l Monitor s
\ < (Ping/Echo e Recursos)
‘/ . | )
E
Ny :!= i / isadoy.de Cenarios de Moni '{
v\ni//\ e :
— ] G =] Alwi_nnuu%:‘ B 2]
processador |—APTACERA0 e T processamento

Figura 1. Arquitetura do IMAM.
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Além dos componentes principais, o IMAM faz uso de um banco de dados para
realizar a persisténcia dos dados coletados e processados.

4.1. Coletor de Dados de Monitoramento - CDM

A funcdo do CDM ¢ coletar dados, de forma periddica, de sistemas e equipamentos a
serem monitorados através de endpoints e o protocolo SNMP. Apés a coleta, os dados s@o
persistidos no banco de dados. Esse componente também envia mensagens aos usudrios
e possui fun¢do de recuperagdo de servigos.

4.2. Driver

Tem como objetivo possibilitar a compatibilizacdo do IMAM com as bases de dados
de outras aplicagdes de monitoramento, tais como: Zabbix, Nagios, entre outras. Basi-
camente, esse componente age como um adaptador, que mapeia elementos contidos no
banco de dados de terceiros para o padrdo de persisténcia definido no banco de dados do
IMAM.

4.3. Interface Web

O IMAM disponibiliza uma interface Web para permitir que o usudrio realize
configuracdes e visualize detalhes relacionados aos dados coletados, processados e anali-
sados através dos demais componentes que compdem o sistema.

4.4. Analizador de Cenarios de Monitoramento - ACM

O ACM ¢ o principal componente do IMAM. Ele € responsavel por realizar as andlises
dos logs de monitoramento através da utilizacdo de técnicas de aprendizado de maquina.
A partir de técnicas de agrupamento o ACM implementa um processo que gera Varios
grupos, baseado na proximidade das informagdes contidas a partir dos dados de logs
recuperados da base de dados. Alertas poderao ser construidos e enviados aos usuarios



a fim de informa-los a respeito desses comportamentos, € assim possibilitar a execugao
de suporte pré ativo em relagdo a problemas futuros. A Figura 2 mostra os processos
necessdrios para realizacio de aprendizado, avaliacao e predi¢do de falhas.
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Figura 2. Processo de aprendizado, avaliacao e predi¢cao de falhas.

O funcionamento do ACM pode ser descrito da seguinte forma:

1. Pré-processa os dados (logs) gerados a partir dos Coletores de Dados de Monito-
ramento (CDM);
2. Aplica técnicas descritivas de Aprendizado de Maquina para gerar grupos distin-
tos, e consequentemente rotular os dados;
. Utiliza técnicas preditivas para identificar possiveis situagoes de falhas;
4. Executa acdes proativas visando garantir a disponibilidade aos sistemas e disposi-
tivos em um ambiente de IoT.

98]

5. Prototipo

Apesar de algumas ferramentas de monitoramento, como por exemplo o Zabbix, imple-
mentarem suporte nativo ao monitoramento de aplica¢des Java através de IMX (Java Ma-
nagement Extensions), hd uma limitacdo para a realizacdo de captura de dados de logs
a partir dos varios endpoints HTTP disponibilizados por aplicagcdes baseadas em Spring
Boot [Webb et al. 2013]. Dessa forma, optou-se pelo desenvolvimento de um prototipo
que representa o componente Coletor de Dados de Monitoramento em conjunto com
a Interface Web que auxiliardo na configuracio do IMAM e na captura, persisténcia e
disponibiliza¢ao dos dados coletados a partir desses endpoints. A Figura 3 mostra esse
protétipo em processo de captura de dados de uma aplicacao.

Como pode ser visto, a interface web disponibiliza ao usudrio a possibilidade
de configuracdes relacionadas a qualquer endpoint em aplicagdes baseadas em Srping
Boot. Assim, é possivel relacionar os itens desses endpoints a aplicacdes que venham
a ser monitoradas pela ferramenta. Além disso, € possivel realizar configuracdes de
MIBs(Management Information Base) e OIDs (Object Identifier) para a coleta de dados
via protocolo SNMP. A partir dessas configuracdes, o componente CDM podera realizar
o processo conhecido como pooling, em que o dispositivo coletor consulta cada terminal
de dados conectado, um por vez, para ler os dados disponiveis para coleta. O usudrio
podera relacionar as aplicagdes e equipamentos a serem monitorados e visualizar 0 moni-
toramento em tempo real através de um painel.



Painel de Monitoramento

Host P Status Host Aplicagao Porta Status Aplicagao

localhost 127.00.1 oK IoT Data Collector 8569 FALHA

localhost 127.001 0K Financeiro-Rest 808 oK

Inteligence Health 8081 oK

Figura 3. Prototipo do IMAM.

6. Experimento Preliminar

Como ainda nao foi possivel armazenar uma quantidade razodvel de dados de mo-
nitoramento de sistemas e equipamentos através da utilizacdo da ferramenta IMAM,
optou-se por utilizar uma pequena base de dados de monitoramento de equipamentos de
climatizagdo do Datacenter do Instituto Metrépole Digital/UFRN, que foram coletados
através do protocolo SNMP e ferramenta Zabbix.

A base de dados, que representa um subconjunto da base principal, é composta
por 10 atributos e 8168 registros. Na fase de pré-processamento, procurou-se eliminar
as inconsisténcias e redundancias nos valores dos atributos, assim como, foi efetuada a
normaliza¢do de todos os atributos numéricos, mostrados a partir da Tabela 1.

Item Unidade | Tipo
Equipamento - Nominal
Temperatura de sucgio °C Numérico
Pressdo de sucgio PSI Numérico
Temperatura de Entrada " Numérico
Temperatura de Retorno °C Numérico
Temperatura de Suprimento | °C Numérico
Velocidade do Ventilador %o Numérico
Fluxo de Ar Lfs Numérico
Demanda de Resfriamento | W Numérico
Status - Numérico

Tabela 1. Atributos.

O objetivo desse primeiro experimento foi entender melhor o comportamento des-
ses equipamentos (ar-condicionado) e poder realizar configuragdes otimizadas, no intuito
de obter uma maior eficiéncia considerando a rela¢do entre a demanda de refrigeracao e
distribui¢do da carga em cada célula de racks do Datacenter.

6.1. Resultados

Por ndo se saber a quantidade ideal de grupos existentes na base a priori, optou-se por
usar uma técnica de agrupamento onde o parametro k (quantidade de grupos) nao fosse
determinado, deixando, dessa forma, que o préprio algoritmo encontre esse valor através
da distribuicao normal dos valores dos préprios atributos.

Devido a esse fato, foi utilizado o algoritmo EM que gerou uma particio com
8 (oito) grupos. A partir dessa descoberta, decidiu-se por avaliar as particdes geradas



por outros dois algoritmos de agrupamento (k-Means e Hierdrquico Aglomerativo), as-
sim como o proprio EM, variando para tal a quantidade de grupos (k) de 2 até 8. Os
algoritmos utilizados estdo disponiveis na plataforma de Aprendizado de Maquina Weka
[Witten et al. 1999].

Por se tratarem de algoritmos probabilisticos (k-Means e EM), 5 (cinco) execugdes
diferentes (seeds) foram executadas para cada valor de k, perfazendo um total de 77 (se-
tenta e sete) execugOes (k-Means = 35, EM = 35 e Hierarquico = 7). Para cada parti¢ao
gerada foram utilizadas duas medidas de avalia¢do (indices internos) que avaliam a com-
pacidade das mesmas. Dessa forma, os resultados dos indices DB e Silhouette foram
analisados, visando a escolha da particao mais adequada.

6.2. Validacao dos Grupos

Os indices utilizados avaliam como os grupos estdo separados, mas possuem carac-
teristicas distintas. Porém, é importante esclarecer que o indice DB privilegia valores
baixos, ou seja, quanto menor, melhor. J4 o indice Silhouette pode gerar valores entre -1
e 1, sendo os valores mais proximos de 1 os valores para os grupos mais bem separados.

Para efeito de melhor entendimento, foram consideradas somente as trés melhores
particoes de cada algoritmo. Dessa forma, como pode ser visualizado na Figura 4, o algo-
ritmo Hierarquico (HR-3K) gerou a melhor parti¢do (trés grupos) para ambos os indices
(0,79 - DB ¢ 0,61 - Silhouette).

DB Silhueta
4,00 0,70
3,50 0,60
3,00
2,50
2,00
1,50
1,00
0,50 0,10
0,00 0,00
HR-2K HR-3K HR4K EM-2K EM-3K EM-4K KM-2K KM-3K KM-4K HR-2K HR-3K HR-4K EM-2K EM-3K EM-4K KM-2K KM-3K KM-4K

. Média  — Sid Pad  Média  —— Sid Pad

Figura 4. indices de validacao DB e Silhouette.

O grafico superior central da Figura 5 exibe a relacdo entre os 3 grupos gerados
(HR-3K) e os equipamentos de ar-condicionado. Ja o gréfico inferior esquerdo relaciona a
demanda de resfriamento com a velocidade dos ventiladores, possibilitando perceber que
a demanda de resfriamento é sempre alta para o grupo 3, representado pela cor verde. Por
ultimo, no grafico inferior direito € exibida a relacao entre pressao de suc¢do e temperatura
de entrada. Nele, € possivel observar que, para o grupo 3, a temperatura de entrada é
sempre acima de 50% e a pressdo de sucgdo estd constantemente abaixo de 50% quando
comparado aos outros grupos.

Em linhas gerais, conclui-se que os equipamentos, representados pelos grupos 1
(azul) e 2 (vermelho), estdao trabalhando de forma correta, estavel e sem sobrecarga. Os
grupos 1 (azul) e 2 (vermelho) representam demandas de refrigeracdo baixa e média, res-
pectivamente. Por outro lado, o grupo 3 (verde) representa alta demanda por refrigeracao,
permitindo, dessa forma, que pode haver a ocorréncia de problemas em equipamentos e
que podem comprometer o bom funcionamento do ambiente do datacenter.
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Figura 5. Grupos formados.

A etapa de experimento seguinte seria testar varias técnicas de classificacao (Secao
2.2) para a escolha do modelo de classificagdo mais adequado, que ird compor o compo-
nente ACM. Porém, como ainda ndo temos dados suficientemente gerados pela ferramenta
IMAM, decidiu-se executar tal fase um pouco mais tarde.

7. Conclusao e Trabalhos Futuros

A disponibilidade dos servicos de tecnologia € primordial. Dessa forma, sem um monito-
ramento de infraestrutura em TI automatizado, ndo ha como verificar se algum servico ou
aplicacdo estd indisponivel. Logo, automatizar o monitoramento € tdo importante quanto
otimizar outros processos de gestao.

Visando oferecer suporte a tais exigéncias, este artigo apresentou a proposta de
uma ferramenta de monitoramento que possui a capacidade de monitorar sistemas e equi-
pamentos em uma infraestrutura de IoT, e principalmente, de predizer falhas e tomar a¢cdes
de suporte proativas. A ferramenta IMAM foi modelada para dar suporte a acdes que en-
volvem tolerancia a falhas em sistemas, detectando e corrigindo problemas, reduzindo ou
eliminando o tempo de inatividade.

Para tal, utilizaram-se técnicas descritivas e preditivas de aprendizado de maquina
para a realizacdo de andlises envolvendo sistemas e dispositivos em ambientes baseados
em [oT. Dessa forma, a hipdtese considera que, a partir da aplicacio dessas técnicas, o
IMAM possa inferir a respeito de falhas, auxiliando o suporte e a manutencdo da dispo-
nibilidade e da confiabilidade sobre um conjunto de sistemas e equipamentos.

Um dos desafios na drea de tolerancia a falhas € o fato de aferir se as técnicas
aplicadas irdo resultar em um real aumento da confiabilidade de sistemas. Como em
grande parte dos sistemas, as falhas podem acontecer de forma aleatdria e incontrolavel.
Uma solugdo para esse problema € a injecao de falhas.

Assim, com o objetivo de avaliar as funcionalidades do IMAM, é proposto como
trabalho futuro a realizagao de um estudo de caso considerando a utilizagdao de técnicas
de injecao de falhas e a atuacdo da ferramenta IMAM monitorando um conjunto de siste-
mas e equipemantos de uma plataforma de assisténcia em saide baseada em IoT. Dessa
forma, a hipétese considera que o IMAM possa detectar falhas, auxiliando o suporte e
a manutencdo da disponibilidade e da confiabilidade sobre um conjunto de sistemas e
equipamentos de uma plataforma de saude baseada em IoT.
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