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Abstract. Ubiquitous and pervasive computing enables context-sensitive
monitoring applications to use sensor networks as data sources, thereby
linking the physical world to the information world. Before being consumed,
the data collected needs to be evaluated for their quality dimensions. With
these metadata, applications can decide to discard or use the data to detect
situations of interest, which may vary over time and according to the domain
of each application. In this article, we present an architecture for WSN-based
monitoring applications that introduces integrated support for quality of
information (Qol) and management of situations. The validation of this
architecture is described with a case study in thermal monitoring domain.

Resumo. A computacdo ubiqua e pervasiva permite que aplica¢des de
monitoramento sensiveis ao contexto utilizem redes de sensores como fontes
de dados, acoplando o mundo fisico ao mundo da informagdo. Antes de serem
consumidos, a qualidade dos dados coletados precisa ser avaliada. Com base
nessa avaliagdo, a aplica¢do pode decidir pelo descarte ou uso dos dados
para a detecgdo de situagoes de interesse, as quais podem variar ao longo do
tempo e de acordo com o dominio da aplica¢do. Neste artigo, apresentamos
uma arquitetura para aplicagoes de monitoramento com suporte integrado a
qualidade da informagdo e gestdo de situagées de interesse. A validagdo dessa
arquitetura é descrita com estudo de caso em monitoramento térmico.

1. Introducao

O progresso de tecnologias de computagdo ubiqua e pervasiva oferece um cenario
propicio para a criacdo de aplicagdes que promovem novas formas de didlogo entre o
mundo virtual e o mundo fisico (Miorandi et al., 2012). Essas tecnologias incluem a
miniaturizacao de dispositivos eletronicos baseados em sistemas micro eletromecanicos,
com capacidades integradas de sensoriamento, processamento e comunicacdo sem fio,
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os quais podem ser embarcados em praticamente qualquer objeto (ou “coisa”) do
cotidiano. A Internet das Coisas (loT — Internet of Things) vislumbra um cenario onde
milhdes desses objetos sdo interconectados e dinamicamente integrados a Internet,
compondo uma visdo que alguns autores vem comparando a uma imensa pele digital
(“digital skin”) (Al-Fuqaha et al/, 2015). Os desafios para o desenvolvimento de
infraestruturas de suporte para IoT, entretanto, englobam questdes que vao além da
tradicional economia de recursos das Redes de Sensores sem Fio (RSSF) e adaptagdo de
protocolos. Duas questdes sdo especialmente relevantes: o controle da qualidade dos
dados coletados e a geréncia das situagdes de interesse das aplicagoes.

A primeira questdo revela-se particularmente complexa, pois decisdes
auténomas tomadas por maquinas baseadas em dados imprecisos dos sensores e/ou em
informagdes equivocadas geradas nos sistemas de informacdo a partir dos dados
sensoreados, podem ter um impacto significativo nos processos de tomada de decisao e
levar a consequéncias incalculaveis para pessoas, ambientes e negocios. Isso ¢
especialmente critico quando bases de dados com valores erréneos podem ser
compartilhadas por servicos e aplicacdes, em diferentes dominios, amplificando o
problema. Neste sentido, o uso de teorias e estudos sobre Quality of Information (Qol)
(Sachidananda et al., 2010) assume grande relevancia na pesquisa em RSSF e IoT
(Bisdikian et al 2013). Por exemplo, a criacdo de abordagens baseadas em métodos
estatisticos para avaliar a relevancia e a confiabilidade dos dados coletados pelos nos
sensores pode ser bem util para as infraestruturas de RSSF e, particularmente, para o
universo de IoT, onde as solugdes devem promover confiabilidade em ambientes
caracterizados pela alta heterogeneidade de hardware.

A segunda questdo estd relacionada a defini¢do e detecgdo das situacdes de
interesse em aplicacdes sensiveis ao contexto (Dey, 2001) (Baldauf et al/, 2007). As
situacdes definidas pelas aplicagdes revelam um estado particular de interesse ¢ servem
de apoio para o especialista do dominio. Por exemplo, no monitoramento térmico de
equipamentos de uma rede de frios, o aumento da temperatura de uma entidade seguido
do aumento da temperatura de seu equipamento evaporador pode indicar estados
relevantes como degelo ou histerese. Inferir a ocorréncia das situagdes de interesse €,
portanto, um aspecto essencial ao processo de tomada de decisdo e uma funcionalidade
desejavel nas infraestruturas de suporte & RSSF. Do mesmo modo, a funcionalidade de
geréncia de situagdes é também de particular interesse para a IoT, tendo em vista a
variedade e a quantidade de potenciais situacdes de interesse, dada a diversidade e a
abundéncia de fontes contextuais proporcionada pelos dispositivos de IoT.

A partir de um problema real de monitoramento térmico em uma rede de frios,
este trabalho propde uma infraestrutura baseada em RSSFs com suporte integrado a Qol
e situagdes contextuais. A reunido destas duas importantes funcionalidades ¢ ainda
pouco explorada pelas arquiteturas correntes de RSSF/IoT e constitui o diferencial da
infraestrutura concebida. A possibilidade de economia de energia dos nds da rede ¢ um
beneficio adicional da proposta.

Este artigo esta assim estruturado: a Se¢do 2 introduz os fundamentos da
pesquisa desenvolvida e alguns trabalhos correlatos. A Se¢do 3 descreve o cenario de
aplicagdo usado no estudo de caso para ilustrar, na pratica, os beneficios do suporte
integrado a Qol e gestdo de situagdes. A arquitetura da solugdo ¢ apresentada na Secdo
IV. A Secdo V reporta um experimento de validacdo da arquitetura com base nos dados
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coletados no cenario escolhido. A Secdo VI conclui o artigo e aponta perspectivas
futuras para a pesquisa iniciada neste trabalho.

2. Fundamentos e Trabalhos Relacionados

As Redes de Sensores sem Fio (RSSFs) sdo provedoras de dados obtidos a partir do
sensoreamento de grandezas fisicas, como temperatura, luminosidade e ruido. Essas
informagdes podem ser usadas por uma aplicagdo especifica (projetada com a RSSF) ou
por aplicacdes distintas sem que necessariamente se conheca a priori essas aplicagdes e
suas finalidades. Como discutido em (Bisdikian et al, 2013), a capacidade da RSSF
desempenhar bem a sua tarefa de coletar e prover informagdes de grandezas fisicas esta
relacionada com os atributos de Qualidade da Informacgao (Qol) e qudo bem os valores
dessas propriedades suprem as demandas das aplicagdes finais. Qol pode ser definida
como um conjunto de caracteristicas ou atributos inatos da informagao através dos quais
¢ possivel fazer julgamentos sobre a adequacdo do uso e utilidade dessa informacédo
para um determinado proposito (Bisdikian ez a/, 2013).

Os dados coletados por um sensor podem néo refletir exatamente o valor real da
grandeza fisica mensurada devido a imprecisdo do proprio dispositivo ou as
interferéncias do meio (e.g., presenga de ruidos). Associar ao dado sensoreado
propriedades de Qol permite que as aplicagdes finais avaliem o valor/significado desse
dado para as finalidades da aplicacdo. A imprecisdo das medidas, por exemplo, ¢ uma
caracteristica que, dependendo da aplicagdo, pode ser compensada com algum tipo de
processamento estatistico. Quando RSSFs sdo usadas como fontes de dados para
aplicagOes distintas, os atributos de Qol ganham maior relevancia, uma vez que o0s
mesmos dados poderdo ser usados em circunstancias diferentes (Su, 2013).

A escolha de atributos para representar Qol deve ser determinada de acordo com
sua relevancia para aplicacdes que usam a RSSF como fonte de dados. Sachidananda et
al (Sachidananda et al, 2010) destacam a importancia de atributos como precisdo,
pontualidade e reusabilidade dos dados. Guo et al (Guo et al., 2015) propdem um
framework para dinamicamente admitir Qol em aplicacdes de RSSF com foco em
precisdo e pontualidade dos dados coletados. Trabalhos como (Fawzy et al, 2013)
(Zhang et al, 2010) e (Abid et al, 2014) abordam Qol com base na analise do conjunto
de dados produzidos pelos nds da RSSF. Isto ¢ feito por meio de técnicas estatisticas,
mineragdo de dados, inteligéncia artificial, aprendizado de maquina ou teoria da
informagdo. O termo comumente usado por essas técnicas € outlier (ou anomalia), o
qual consiste de uma observagdo ou um subconjunto de observagdes que parece ser
inconsistente com as demais. Nas RSSFs, testes estatisticos podem ser aplicados para
detectar outliers, uma vez que possuem baixa complexidade computacional e resultados
matematicos justificaveis (Zhang et al, 2010). Dentre os testes mais comuns destacam-
se o teste de Dixon, Chauvenet e Grubbs (Oliveira, 2008), além do teste dos Quartis
(NISHA et al., 2014). Os valores andmalos normalmente sdo associados a valores
dispersos caracterizados como erros aleatorios, os quais devem ser minimizados para
que as informagdes geradas, p. ex., a média dos valores lidos por um subconjunto de
sensores, ndo fique distorcida (Oliveira, 2008). Zhou et al (Zhou et al., 2015) utilizam
algoritmos para verificar a confiabilidade do dado fornecido pelos sensores e, a partir
dessa avaliacdo, identificar e reconstruir dados anormais coletados em ambientes de
larga escala.
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Uma série de trabalhos exploram Qol em aplicagdes sensiveis ao contexto
(também chamadas de aplicagdes sensiveis a situagdes). Essas aplicacdes geralmente
implementam um mecanismo de identificacdo de situagdes pré-determinadas para
enderecar os requisitos dos usuarios. Uma situacdo pode ser entendida como um estado
particular da realidade de interesse de uma aplicacdo (Costa et al., 2016). Por exemplo,
no monitoramento da temperatura de redes de frio, o tipo de situagdo “refrigerador em
degelo” ¢ fundamental para o controle de qualidade dos produtos. Uma aplicagdo
sensivel a situacdes requer, em tempo de projeto, suporte para especificar os tipos de
situag@o e para implementar um mecanismo de identificacdo de situagcdes. Em tempo de
execucdo (“runtime”), a aplicacdo deve processar (detectar ¢ manter) dados contextuais
relacionados aos tipos de situacdo (Moreira et al., 2015).

Para abordar o primeiro requisito, a estratégia de especificagdo deve considerar a
reificacdo do conceito “tipo de situagdo”, estabelecendo regras sobre os valores das
propriedades e relacionamentos entre os elementos percebidos no contexto, assim como
suas propriedades temporais. Para enderecar o segundo requisito, sistemas baseados em
regras podem ser utilizados (Pereira et al, 2013), pois abordam a captura,
armazenamento, distribuicdo e raciocinio do conhecimento. O conhecimento ¢
representado como conjuntos de regras repetidamente aplicadas a um conjunto de fatos
armazenados na memoria de trabalho do sistema. Esses fatos representam um
determinado estado observado no mundo real, ou seja, a interpretacdo dos dados de
contexto.

Alguns sistemas baseados em regras também oferecem suporte ao
processamento de eventos complexos (CEP), possibilitando a execucdo de regras
temporais especificas, como relagdes temporais de Allen e ocorréncia de eventos em
determinadas janelas de tempo. Drools (www.drools.org) ¢ um exemplo de um sistema
baseado em regras que fornece capacidades complexas de processamento de eventos
para relaciond-los através de construgdes temporais com operadores Allen. As
funcionalidades do Drools foram exploradas por (Pereira et al, 2013) e (Costa et al.,
2016), para propor o SCENE, uma plataforma aberta baseada na teoria da ciéncia de
situag@o, e que permite a implementacao de situagdes € o seu processamento em tempo
de execucdo. A plataforma SCENE estende o Drools Rule Language (DRL)
adicionando atributos de metadados que especificam os tipos de situagdes e as
participagdes de contexto. O SCENE suporta a implementacdo de tipos de situagao,
assim como a implanta¢do, deteccdo e controle de ciclo de vida de situagcdes em
runtime, oferecendo as funcionalidades de gestdo de situagdes requeridas pela
arquitetura conceitual proposta neste trabalho.

3. Cenario de aplicacio: monitoramento térmico de uma rede de frios

Atualmente, devido a crescente cobranca de normas e padroes de 6rgdos publicos e de
consumidores, as empresas ligadas a cadeia de comercializagdo de alimentos tém
buscado nas ferramentas tecnologicas auxilio para atender as exigéncias legais e
garantir a qualidade de seus produtos. Um dos maiores problemas deste cenario ¢ a
perda ou degradagdo dos produtos pela inexisténcia ou falha de um monitoramento
constante da temperatura. Espera-se, entdo, que o funcionamento dos equipamentos de
refrigeracdo seja monitorado com certa frequéncia e a possivel ocorréncia de eventos de
alerta de falhas de operag@o seja detectada e expressa em intervalos de tempo aceitaveis.
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Ambientes com estas caracteristicas normalmente geram uma grande quantidade
de dados, variando de acordo com o intervalo de medi¢des requerido. Em principio,
todas as amostras coletadas pelos sensores devem ser consideradas (pois podem apontar
uma variagdo no funcionamento do equipamento), mas nem todas serdo relevantes para
a aplicacdo alvo por ndo apresentarem alteragdes significativas. Nesse caso, pode-se
economizar recursos de hardware evitando o encaminhamento desnecessario desse dado
até a aplicacdo final. Por outro lado, ainda que o dado seja relevante para a aplicagdo, é
necessario considerar que ele pode ser resultado de um erro de medigdo, o que pode
levar o sistema a desencadear alertas falsos ou deixar de emitir um alerta quando o
equipamento de fato apresenta falha. Em ambos os casos, verificar a qualidade da
informagdo coletada torna-se um requisito da aplicacdo, o que pode ser feito avaliando-
se atributos como a relevancia e a exatiddo dos dados coletados. Essa avaliagdo pode
empregar técnicas estatisticas dentro da propria rede de sensores (permitindo economia
na transmissdo de dados), quanto na aplicagdo (permitindo economia de processamento
dentro da rede e maior independéncia entre a aplicacdo e a rede de sensores).

As temperaturas dos equipamentos oscilam por causa do seu ciclo de
funcionamento, como congelamento, degelo, etc., ou por causas externas, como
desligamento, funcionamento irregular, etc. Esses eventos podem representar situagdes
de interesse para o usuario final ou para um sistema de controle automatico do
ambiente. A partir da notificacdo desses eventos é possivel tomar as medidas cabiveis
em tempo habil. A Figura 1(a) ilustra o cenario de aplicagdo descrito acima.

4. Arquitetura Proposta

Algumas infraestruturas de IoT reportadas na literatura exibem arquiteturas conceituais
complexas para atender diferentes visdes da IoT (industria, governo, academia,
comércio, entretenimento, etc.). Ao contrdrio destas, a arquitetura proposta neste
trabalho segue um modelo basico de IoT (Al-Fuqaha et al, 2015). Este modelo, via de
regra, apresenta na sua base uma camada de baixo nivel de abstragdo, onde sdo
abordadas preocupagdes tecnologicas e, no topo desta, dois ou mais niveis com
recursos, conceitos e funcionalidades voltadas a transformacdo, armazenamento e
comunicagdo dos dados provenientes da camada tecnologica, bem como a producdo de
informacdo mais abstrata para atender aos requisitos de servigos, aplicagdes e processos
de negocios usuarios da arquitetura.

Diferentemente das arquiteturas investigadas, a infraestrutura aqui proposta
incorpora ao modelo basico uma camada transversal de gerenciamento, dotada de
recursos para geréncia da qualidade da informacdo coletada de redes de sensores e
dispositivos de [oT e das situacdes contextuais de interesse das aplicagdes. Esta
caracteristica de suporte integrado a Qol e Situacdes ¢ ainda pouco explorada e constitui
o foco principal da infraestrutura desenvolvida.

Na nossa proposta, ilustrada na Figura 1(b), um moédulo de gerenciamento
integrado de Qol e Situacgdes esta acoplado transversalmente numa arquitetura basica de
quatro camadas sobrepostas, de forma que os elementos das camadas mais baixas
suportam a operacdo das camadas mais altas. A camada de Infraestrutura se localiza no
nivel mais baixo da arquitetura onde estd fisicamente a RSSF. Nesse nivel, o
desenvolvedor define os protocolos de comunicagdo entre os sensores ¢ o codigo que
executara em cada sensor para coletar dados e envia-los até a estacdo base (ou roteador
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de borda) da rede. A camada de Dados ¢ responsavel por armazenar os dados das
leituras e outros metadados coletados pela RSSF (e.g., identificador do sensor, nivel de
bateria do no, etc.), permitindo manter um histéorico das medi¢des realizadas e do
funcionamento da rede. Dependendo da solugdo projetada, os dados coletados podem
ser armazenados em mais de uma base de dados, usando banco de dados relacionais ou
de triplas RDF. A camada de Servicos visa fornecer uma representagdo padriao dos
dados coletados para atender aos interesses das aplicacdes finais. Esta representacdo ¢
baseada no conceito de Web Services (WS). Alguns servicos t€ém foco no dominio da
aplicacdo, por exemplo, a temperatura média da entidade monitorada; outros sdo
voltados a infraestrutura de monitoramento, por exemplo, quais entidades estdo sendo
monitoradas. A camada de Aplicagdo esta localizada no topo da arquitetura.

Posicionada transversalmente na arquitetura, a camada Gerenciamento prové
mecanismos que permitem gerenciar elementos de outras camadas. E nesta camada que
sdo definidos os modulos que implementam a funcionalidade de gestdo integrada de
Qol e de Situagdes. O modulo de Gerenciamento de Qol tem duplo papel na arquitetura.
Na camada de Infraestrutura é o responsavel por avaliar a relevancia do valor obtido
pelo sensor para o dominio ao qual € aplicado; na camada de Dados seu papel ¢ realizar
avaliacdes sobre os dados recebidos pelos sensores e inferir (por exemplo, através de
métodos estatisticos) a confiabilidade desses dados. O moédulo de Gerenciamento de
Situagoes tem suas preocupacdes voltadas a sensibilidade ao contexto. O gerenciamento
de situacdes pode implicar, por exemplo, na geragdo de notificacdes para as aplicagdes
finais, cabendo a estas fazer as intervengdes ou tomar as agoes necessarias.
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Figura 1. (a) Cenario de aplicagao. (b) Arquitetura conceitual instanciada

5. Experimento de instanciacio e avaliacdo da arquitetura proposta

Usamos o cendrio de aplicagdo descrito na Se¢do 3 para instanciar e avaliar a arquitetura
conceitual proposta. A Figura 1(b) ilustra essa instanciagdo. O gerenciamento de Qol ¢é
baseado em testes de valores extremos (outliers). Na camada de Infraestrutura, a
relevancia do valor obtido pelo sensor de temperatura ¢ avaliada por meio de um
algoritmo estatistico baseado no Teste de Grubbs (Figura 1(b)(i)) e utiliza como
pardmetro o célculo do nivel de significancia sobre os valores das temperaturas
coletadas. Caso o ultimo valor lido ultrapasse o indice critico comparado aos valores

previamente coletados, o dado ¢ transmitido pelo né sensor e armazenado na base de
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dados. Assim, recursos da RSSF, como energia e banda, sdo economizados, uma vez
que apenas dados relevantes serdo transmitidos para uso pela aplicacdo. Na camada de
Dados, o médulo de Qol realiza avaliagdes sobre a confiabilidade dos dados entregues
pela RSSF (Figura 1(b)(ii)). Essa avaliacdo utiliza um algoritmo estatistico baseado no
teste dos Quartis, que realiza a avaliagdo de um dado perante um subconjunto de dados
previamente lidos e divididos em quatro partes. Dessa forma, os valores que
pertencerem ao subconjunto dos dados que sdo maiores ou menores do que determinada
amplitude (valor configuravel) serdo marcados como valores andmalos ou invalidos.

A geréncia de situagdes ¢ suportada pela plataforma SCENE (Pereira et al,
2013) (Costa et al., 2016) (Figura 1(b)(iii)). Os Situation Types (STs) especificados no
SCENE revelam estados particulares de interesse e servem de apoio para o especialista
do dominio. Por exemplo, no cendrio de rede de frios, o aumento da temperatura da
entidade seguido do aumento da temperatura de seu equipamento evaporador pode
indicar alguns estados de interesse (degelo, histerese, etc). Uma vez que os ciclos de
funcionamento das entidades monitoradas sdo dindmicos, o gerenciamento do ciclo de
vida da situa¢do se mostra fundamental, pois é possivel identificar os momentos em que
as situagoes sdo ativadas ou desativadas. Observa-se, ainda, que a estratégia de ciclo de
vida da situag@o empregada no SCENE se beneficia de um recurso do Drools chamado
Truth Maintenance System (TMS), que garante automaticamente a integridade logica
dos fatos que sdo inseridos na memoria de trabalho.

5.1 Implantacio do experimento

Os experimentos foram realizados em cinco camaras frias nas quais foram acoplados,
externamente, nos MEMSIC IRIS e, internamente, sonda de temperatura. Em 100 horas
de testes, aproximadamente 5500 amostras foram coletadas e transmitidas para um né
sink MIB520. Levando em consideracdo a funcionalidade proposta pelo gerenciamento
de Qol na camada de Infraestrutura e as demandas do cenario, a aplicacdo embarcada
nos sensores tem os seguintes comportamentos: (i) observa dados obtidos pelo sensor de
temperatura em intervalos de 120s; e (ii) avalia a relevancia do dado atual considerando
as trés ultimas leituras. Na visdo do especialista do dominio, uma leitura a cada 120
segundos ¢ suficiente para atender aos propositos do monitoramento das camaras frias.

Na camada de Infraestrutura, o algoritmo estatistico avalia a relevancia dos
dados coletados. Apos testes empiricos nas bases de dados previamente coletadas, o
indice de 90% da tabela do feste de Grubbs referente as trés Ultimas amostras (n=3)
lidas pelo sensor se mostrou como o mais adequado. Na camada de Dados, o algoritmo
baseado no teste dos Quartis avalia se o dado coletado pertence ao subconjunto de
dados previamente lidos, uma vez que o algoritmo dos nos sensores nao detectam dados
andmalos. Para isso, o algoritmo leva em consideracdo a normalizacdo dos dados, que
garante equidade temporal das leituras transmitidas pelos nos sensores. Com isso, ¢
possivel avaliar o mesmo subconjunto de dados observados pelos sensores em busca de
outliers. O processo de avaliagdo utiliza a base de dados normalizada e aplica um
algoritmo estatistico em busca de valores extremos, isto ¢, o objetivo ¢ detectar aqueles
que ndo pertencem ao subconjunto da amostra.

5.2 Avaliacio do experimento

A Tabela 1 resume os principais resultados dos algoritmos de Qol aplicados em trés
bases de dados reais de camaras frias. Na camada de [Infiaestrutura, os outliers
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representam o total de pacotes relevantes transmitidos. Os resultados mostrados na
tabela apontam uma economia de até 50% de transmissdes de pacotes na rede se

comparados com as amostras coletadas.

Tabela 1. Resultados do algoritmo de Qol nas Camadas de Infraestrutura e de Dados

Coleta de dados Camada de Infraestrutura Camada de Dados
Camara | Amostras | Outliers Economia de Valores Anomalos Falsos
Transmissdes Detectados Positivos
A 1269 635 ~50% ~94% 0,79%
B 1279 740 ~41% 100% 0%
C 1331 797 ~40% ~97% 0,47%

Na camada de Dados, o algoritmo baseado no teste dos Quartis avalia se o dado
coletado ¢ andmalo ou ndo. A fim de verificar o comportamento do algoritmo na
presenca de valores andmalos, ~2% dos valores da base de dados foram substituidos
aleatoriamente por valores irregulares. Estes valores foram inseridos no subconjunto de
dados testados de tal forma que se distanciam se confrontados com os demais. Como
parametro, o distanciamento utilizado nos testes leva em consideragdo outliers extremos
no intervalo de sete amostras. Os resultados mostrados na Tabela 1 indicam a
porcentagem de valores andmalos detectados e falsos positivos. Os resultados mostram
que, aproximadamente, 97% de dados andémalos sdo detectados e que o numero de
falsos positivos totaliza, em média, 0,42% do total de amostras.

Ja no caso do gerenciamento de situagdes, ¢ possivel verificar o comportamento
das entidades monitoradas através das Situation Types (STs) desenvolvidas no SCENE
para o cenario de aplicagdo. Trés STs foram implementadas: IncreasingValue (ST1),
DecreasingAfterincreasing (ST2) e DecreasingValue (ST3). Na Figura 2(a) ¢ possivel
observar o grafico do ciclo de funcionamento de uma entidade monitorada.

rule "IncreasingValue"
@role(situation)

3 @type (IncreasingValue)
13 4 when

Leituras e Outliers

situation: Situation(currentTemperature != null,
lastTemperature != null,
currentTemperature.value > lastTemperature.value)
then

SituationHelper.situationDetected (drools);
situacao.getScreen() .activateRule (1) ;

(ST1) 1

Temperatura (°C)

1 26 | 32.82 |
Leituras (x 120s)
(a) (©)
Figura 2. Fluxo das STs desenvolvidas. (a) Grafico dos ciclos do cenario. (b) Definigdo da
ST “IncreasingValue”. (c) Interface da aplicagao cliente.
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A linha continua (Leituras) indica todas as leituras dos valores das temperaturas
coletadas pelo sensor posicionado na entidade. Os pontos pretos nesta linha sdo os
outliers da RSSF e representam os valores relevantes. Ainda na Figura 2(a), os STs
IncreasingValue (ST1), DecreasingAfterincreasing (ST2) e DecreasingValue (ST3)
utilizam os valores relevantes para detectar as situagdes conforme as regras
estabelecidas. A implementag@o da ST IncreasingValue ¢ mostrada na Figura 2(b) como
exemplo.

Com a finalidade de acompanhar os resultados dos ciclos das STs desenvolvidas
para o cenario, uma aplicacdo Java implementa as funcionalidades de controle de
atividades das camaras e, adicionalmente, o monitoramento da situa¢do da matriz
energética dos noés da RSSF. A Figura 2(c) ilustra um fragmento da interface da
aplicagdo desenvolvida e demonstra os resultados do monitoramento de uma entidade
teste. No fragmento da interface disponibilizada é possivel observar que o resultado da
execucdo da ST1 IncreasingValue, de acordo com a Figura 2(b) linha 10, ¢ a ativacdo
da regra na qual um icone ilustrativo ¢ plotado na tela como forma de notificar ou
alertar o usuario de que a situagdo de aumento da temperatura esta ocorrendo.

6. Conclusoes

Este trabalho apresentou uma proposta de arquitetura conceitual para o desenvolvimento
de aplicacdes de RSSF/IoT com foco na integragdo entre Qualidade da Informacao e
Deteccdo de Situagdes. Uma instanciagdo dessa arquitetura foi concebida para
implementar uma aplicacdo de monitoramento da temperatura de alimentos
resfriados/congelados. Algoritmos estatisticos foram utilizados na instancia¢do da
arquitetura contribuindo de duas formas: filtrando apenas os dados relevantes para a
aplicacdo alvo e avaliando a confiabilidade do dado coletado. No estudo de caso
realizado, a avaliacdo de relevancia dos dados coletados pelos sensores representou uma
reducdo de até 50% de transmissdo de pacotes na rede, economizando recursos da
infraestrutura, como banda e energia. Trabalhos futuros incluem explorar outros
indicadores de Qol além daqueles que foram abordados nesta proposta, assim como
novas abordagens para avaliagdo dos dados, como a comparacdo de dados obtidos de
outros sensores sob as mesmas condi¢cdes. Questdes como a reputacdo dos sensores
também podem ser explorados em novos trabalhos, informando ao usuario ou aplicacao
qual é o grau de confianca que determinado sensor possui. Por ultimo, a experiéncia
deste trabalho nos leva a acreditar que a arquitetura pode se adequar em outros
dominios, por exemplo, na agricultura de precisdo, na qual esta proposta esta sendo
testada para coletar e avaliar dados e situagdes da umidade do solo com o objetivo de
monitorar o ambiente e automatizar os sistemas de irrigacao.

Referéncias

AL-FUQAHA, A. et al. Internet of things: A survey on enabling technologies,
protocols, and applications. Communications Surveys & Tutorials, IEEE,
17(4):2347-2376, 2015.

ABID, A.; KACHOURI, A.; MAHFOUDHI, A. Anomaly Detection in WSN : critical
study with new vision. International Conference on Automation, Control,
Engineering and Computer Science (ACECS’14) Proceedings, p. 1-9, 2014.

986



9° SBCUP - Simpdsio Brasileiro de Computagdo Ubiqua e Pervasiva

BALDAUF, M.; DUSTDAR, S.; ROSENBERG, F. A survey on context-aware systems.
International Journal of Ad Hoc and Ubiquitous Computing, v. 2, n. 4, p. 263, 2007.

BISDIKIAN, C.; KAPLAN, L. M.; SRIVASTAVA, M. B. On the Quality and Value of
Information in Sensor Networks. ACM Transactions on Sensor Networks (TOSN), v.
9,n.4,p. 1-26,2013.

COSTA, P. D. et al. Rule-Based Support for Situation Management. /n: ROGOVA, G.;
SCOTT, P. (Eds.). Fusion Methodologies in Crisis Management. Cham: Springer
International Publishing, 2016. p. 341-364.

DEY, A. K. Understanding and using context. Personal and Ubiquitous Computing, v.
5,n. 1, p. 4-7,2001.

FAWZY, A.; MOKHTAR, H. M. O.; HEGAZY, O. Outliers Detection and
Classification in Wireless Sensor Networks. Egyptian Informatics Journal, v. 14, n.
2, p. 157-164, 2013.

GUO, H. et al. A Flexible Framework for Assessing the Quality of Information in
Wireless Sensor Networks. International Journal of Distributed Sensor Networks, v.
2015, p. 1-15, 2015.

MIORANDI, D. et al. Internet of things: Vision, applications and research challenges.
Ad Hoc Networks, v. 10, n. 7, p. 14971516, 2012.

MOREIRA, J. L. R. et al. Ontology-driven Conceptual Modeling for Early Warning
Systems : Redesigning the Situation Modeling Language. n. Modelsward, p. 467—
477, 2015.

NISHA, U. B. et al Statistical Based Outlier Detection in Data Aggregation for
Wireless Sensor Networks. Journal of Theoretical and Applied Information
Technology, v. 59, n. 3, p. 770-780, 2014.

OLIVEIRA, E. C. DE. Comparacdo das diferentes técnicas para a exclusido de
“outliers”. Metrologia, 2008.

PEREIRA, I. S. A.; COSTA, P. D.; ALMEIDA, J. P. A. A rule-based platform for
situation management. IEEE International Multi-Disciplinary Conference on
Cognitive Methods in Situation Awareness and Decision Support (CogSIMA).
Anais. IEEE, fev. 2013.

SACHIDANANDA, V. ef al. Quality of Information in Wireless Sensor Networks : A
Survey. Proceedings of the 15th International Conference on Information Quality
(ICIQ-2010), v. 1, p. 1-15, 2010.

SU, L. Resource Efficient Information Integration In Cyber-Physical Systems. [s.l.]
Universidade de Illinois, Urbana-Champaingn, 2013.

YANG ZHANG; MERATNIA, N.; HAVINGA, P. Outlier Detection Techniques for
Wireless Sensor Networks: A Survey. IEEE Communications Surveys & Tutorials,
v. 12, n. 2, p. 159-170, 2010.

ZHOU, P. et al. Wireless sensor network based monitoring system for a large-scale
indoor space: Data process and supply air allocation optimization. Energy and
Buildings, v. 103, p. 365-374, 2015.

987





