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Abstract. The advancement of the Internet of Things (IoT) has enabled greater
efficiency in monitoring environments, allowing a better management and dis-
covery of the conditions where the application is inserted. This feature is useful
for monitoring High Performance Computing (CAD) environments that require
tight control of local conditions. The environment management has become es-
sential with the popularization of Cloud Computing, since an inoperative envi-
ronment is a critical problem. This work presents a thermal and eletrical control
system for CAD environments using loT. The system monitors the temperature,
humidity and electrical power supply of the data center room.

Resumo. O avanco da Internet das Coisas (loT) possibilitou uma maior
eficiéncia no monitoramento de ambientes, permitindo um melhor gerencia-
mento e descoberta das condigcoes onde a aplicagdo estd inserida. Essa carac-
teristica é util para monitorar ambientes de Computacdo de Alto Desempenho
(CAD), que precisam de um controle rigido das condicdes do local. A geréncia
desses ambientes tornou-se algo essencial com a populariza¢do da Computagdo
em Nuvem, pois a inoperdncia desses ambientes é problema critico. Neste tra-
balho, apresentamos o GREat Data Center (GDC), um sistema loT de gerenci-
amento térmico e elétrico de ambientes de CAD. O sistema monitora tempera-
tura, umidade e fornecimento de energia elétrica da sala de um data center.

1. Introducao

A Internet das Coisas (IoT) € um paradigma cujo objetivo é conectar diferentes objetos,
sendo eles fisicos ou virtuais a Internet de modo que interajam e troquem informacoes
entre si de forma autdonoma, a fim de atingir um objetivo comum [Garcia et al. 2014].
Dentre os muitos objetivos que pode-se atingir com a [oT € possivel destacar a melho-
ria em processos de producdo de alimentos, na producao e distribuicdo de energia e no
monitoramento de ambientes [Borgia 2014] [da Silva et al. 2016] [Carvalho et al. 2015].
No caso do monitoramento de ambientes, podemos destacar o monitoramento de casas,
veiculos, cidades, plantacdes e centros de dados.
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O uso dos centro de dados em organizagdes publicas ou privadas se intensificou
nos ultimos anos, principalmente apos a popularizacdo da Computacdo em Nuvem. Con-
sequentemente, o monitoramento desses ambientes tornou-se algo essencial, haja vista
que a inoperancia desses ambientes passou a ser visto como um problema critico. A
inoperancia pode ocorrer devido a falha de equipamentos, problemas de configuracio,
aumento na demanda de usudrios ou até mesmo devido a falta de fornecimento de energia
elétrica [Lu et al. 2016]. Nesse ultimo caso, passa a existir também o risco de prejuizos
financeiros devidos a quebra ou desgaste de equipamentos [Chen et al. 2014].

Outro problema que afeta um centro de dados € a falha no sistema de refrigeracao
dos locais onde os equipamentos estdo inseridos. A instabilidade e imprecisdo no
servico de refrigeracdo € prejudicial, pois aumenta a probabilidade de quebra de dis-
cos rigidos, de erro na escrita e leitura de dados nos discos rigidos € memodria RAM
[El-Sayed et al. 2012]. Por isso, a redundancia e monitoramento desses servigos € funda-
mental [Liu et al. 2016]. Contudo, curiosamente, o gerenciamento térmico e de forneci-
mento de energia elétrica muitas vezes € negligenciado, de tal sorte que muitas vezes nao
se tem dispositivos para monitoramento remoto desses servigos [El-Sayed et al. 2012].

Diante dessa problematica, este trabalho propde o GREat Data Center (GDC),
um sistema de monitoramento em IoT que busca resolver alguns dos principais proble-
mas enfrentados no monitoramento de ambientes de centros de dados. Para auxiliar no
desenvolvimento do GDC foram tragadas as seguintes questoes: (Q1) Como coletar da-
dos de um ambiente de centro de dados de modo eficiente? (Q2) Como disponibilizar
essas informacoes de modo escaldvel, interoperdvel e seguro? (Q3) Como tornar as
informagoes coletadas de fdcil utilizagdo e intuitivas? Essas questdes tem como objetivo
auxiliar no desenvolvimento do GDC de forma a manter o foco em temas significativos
para um sistema de monitoramento de um centro de dados.

Este artigo estd organizado da seguinte maneira: na Se¢do 2, sdo listados os tra-
balhos relacionados; na Secdo 3, € apresentado e discutido o GDC. O detalhamento da
arquitetura utilizada € feito na Sec¢do 3.1, onde a questdo Q2 foi tratada através do uso
da Computacdo em Nuvem. Na Secdo 3.2 é apresentada a aplicacdo moével desenvol-
vida que trata sobre a questdo Q3. A coleta de dados no GDC ¢ detalhada na Secdo
3.3, onde a questdo QI foi tratada com o uso de politicas e o uso de um formato leve
para representagao dos dados, o JSON; na Se¢do 4, apresentamos a avaliacao realizada; e
finalizamos na Secdo 5 com nossas conclusodes e trabalhos futuros.

2. Trabalhos Relacionados

Em [Ramos and Bianchini 2008], os autores apresentam um sistema chamado C-Oracle
que realiza o gerenciamento térmico de um ambiente de centro de dados. O C-Oracle
propde politicas para identificacdo de emergéncias térmicas. Em sua principal politica,
os autores fazem uma verificagdo sobre os estados de utilizagdo do centro de dados em
relacdo ao processamento e armazenamento. A partir disso, a politica proposta realiza
balanceamento de carga a fim de diminuir a carga nos servidores mais quentes. Dife-
rente disso, nosso trabalho utiliza também dados do ambiente do centro de dados para
realizacdo do gerenciamento térmico, identificando situagdo de provavel pane no sistema
de refrigeracdo ou de fornecimento de energia elétrica e realizando a notificacdo dos ad-
ministradores do centro de dados.
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Outro trabalho que aborda um tema semelhante é o desenvolvido por
[Liu et al. 2016]. Nesse estudo, os autores propdem um sistema inteligente de sensori-
amento e controle de temperatura de data centers com foco na eficiéncia energética. O
sistema faz 0 monitoramento interno e externo do ambiente do data center. Esse duplo
monitoramento permite que o sistema habilite um sistema de ventilacao que faz o ar ge-
lado natural circular pelo interior do data center quando os parametros de temperatura e
umidade forem pertinentes. Com isso, € possivel desligar algumas méquinas de ar con-
dicionado, realizando um sistema de resfriamento energeticamente eficiente. No entanto,
esse tipo de abordagem nem sempre € praticavel, ja que algumas regides do planeta pos-
suem altas temperaturas durante todo o ano ou em longos periodos de tempo.

Em [Chen et al. 2014], os autores apresentam o design e avaliacdo do sistema
PTEC, um sistema de previsdo de controle térmico e energético em centro de dados. O
foco do estudo é verificar se o PTEC consegue realizar de maneira eficiente 0 monito-
ramento do centro de dados com um baixo custo no uso do sistema de resfriamento e
de energia. O sistema coleta os dados tanto dos ventiladores dos servidores, quanto do
ar condicionado e verifica se as informagdes tanto de temperatura quanto de consumo
de energia estdo dentro de uma margem de seguranca para o centro de dados. A partir
da coleta das informag¢des e da manipulagcdo das informacgdes pelas camadas da arquite-
tura do PTEC ¢ feita a gestdo da temperatura e do consumo de energia do data centers. A
avaliacdo do sistema € realizada por meio de simulagdo para verificar a efici€ncia e a esca-
labilidade do PTEC. A avaliacdo do PTEC atingiu bons resultados quanto ao desempenho
e ao consumo de energia do sistema.

O uso de componentes difundidos no dominio da IoT, como plataformas de
prototipagem rapida, em sistemas de monitoramento ndo € algo inédito. Os princi-
pais obstaculos para que essas plataformas se tornem uma for¢a de transformacao nos
dominios de engenharia, cientifico e comercial consistem na sua falta de confiabili-
dade, flexibilidade, escalabilidade, interoperabilidade e na dificuldade de implantagio,
operagdo € manutencdo a longo prazo [Ferdoush and Li 2014]. O sistema apresentado
por [Ferdoush and Li 2014] tenta solucionar esses problemas através de uma rede de sen-
sores sem fio desenvolvida com Arduino, Raspberry Pi e com XBee. Os autores defendem
que esse sistema possui um baixo custo de implantacdo e é altamente escaldvel tanto em
relacdo aos tipos de sensores, quanto em relagdo a quantidade de nés sensores.

Os trabalhos listados nesta se¢do tem como proposito realizar o monitoramento do
ambiente no qual um centro de dados estd inserido. Porém, uma das diferencas do nosso
trabalho em relacao aos listados € definicao do status do ambiente a partir da verificacao
das condi¢des das grandezas ambientas, tais temperatura e umidade, e do gerador de
energia elétrica, com a verificagdo do funcionamento do mesmo em casos em que o seu
uso seja necessario. Os trabalhos mencionados nao fazem esse tipo de verificagdo de-
vido a limitacdes das solucdes proposta e nao por limita¢do técnica. Além disso, outra
preocupacao deste estudo € a verificacdo das informagdes fornecidas pelos sensores. Para
isso, € feita uma triangulacdo dos dados captados do ambiente através de uma verificagao
das mudancas das grandezas ambientais em pontos distintos do ambiente. Assim, obte-
mos mais controle sobre as condi¢des do local monitorado e a possibilidade de prever
eventos inesperados onde o centro de dados estd inserido. Os trabalhos relacionados nao
fazem a verificacdo das informacdes por uma decisdao de projeto.
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3. GREat Data Center (GDC)

O Great Data Center foi desenvolvido com base nas questdes apresentadas na introdugao
deste estudo. A partir delas foi realizada a elaboracao da arquitetura do GDC, assim como
a modelagem e a elaboragdo da interface do GDC. Além disso, foi elaborada a politica de
leitura de dados do ambiente e o algoritmo de defini¢do do status do ambiente. Todos os
componentes do GDC sao descritos a seguir.

3.1. Arquitetura do GDC

A arquitetura do GDC, representada na Figura 1, € composta por quatro elementos prin-
cipais: Sensores, Gateway, Cloud (Banco de dados e Web App) e Aplicagdo movel.

Os sensores coletam os dados de temperatura e umidade do ambiente da sala do
data center, bem como a tensao de dois pontos da rede elétrica. Um dos pontos € contem-
plado pelo grupo gerador e o outro ndo. A estratégia de sensoriamento serd detalhada na
subsec¢do 3.3.

cobertura
o gerador

=

Aglicagio mével
Dotacerter $

Ootacenter

Com
cobertura Banco de dedos # Web App
do gerador

Figura 1. Arquitetura do GREat Data Center.

Os sensores sao integrados a kits Arduino, que sdo equipados com um médulo de
radio XBee.

Os dados obtidos pelo sensores sdo transmitidos através do protocolo ZigBee para
uma placa BeagleBone, que exerce a funcao de gateway. O gateway tem como objetivo
centralizar os dados coletados. Optou-se por utilizar o ZigBee devido ao seu reduzido
consumo energético para transmissio de dados'. No GDC, o gateway tem limita¢des de
processamento, armazenamento e energia.

Nesse cendrio, a Computacdo em Nuvem surge como uma solucdo para reali-
zar o processamento e armazenamento de forma escaldvel, além de suprir questdes da
seguranca e controle de acesso. Dessa forma, o gateway se comunica com a Nuvem
através da pilha de protocolos TCP/IP. O servidor em Nuvem analisa e armazena os da-
dos.

Ap6s o processamento dos dados, as informagdes geradas sdo fornecidas aos
usudrios através de um aplicativo Android.

Thttp://www.zigbee.org/
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3.2. Modelo de Aplicacao do GDC

A modelagem do GDC foi feita através do diagrama de casos de usos de acordo com
as orientagdes presentes em [Bezerra 2006]. Conforme os tipos de atores descritos por
[Bezerra 2006], o diagrama de casos de usos do GDC possui quatro atores: sensor, ga-
teway, administrador e usuario. Cada ator tem uma func¢ao relevante em determinada parte
do sistema. Por exemplo, o usudrio e o administrador tem uma atuacao mais relacionada a
aplicacdo movel, enquanto o sensor estd mais relacionado ao subsistema de comunicagao.
O GDC possui sete casos de uso como demonstrado na Figura 2.

Subsistema de comunicagio

S S - —
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Figura 2. Diagrama de Casos de uso do GREat Data Center.

Através do diagrama de casos de uso na Figura 2, podemos ter uma visao das fun-
cionalidades que o sistema oferecerd ao usudrio. Permitir o acesso a usudrios previamente
cadastrados, elaborar diagndsticos, notificar o usudrio e emitir alertas sobre as condicoes
do ambiente monitorado compdem as principais funcionalidades do GDC descritas no
diagrama de casos de uso.

A partir da modelagem do sistema foi possivel realizar a elaboracdo das interfaces
do GDC para o aplicativo mével. A interface do GDC é simples devido a presenca de pou-
cos elementos visuais. Além disso, o uso dos icones, associagdo de cores a informacdes
apresentadas e legendas propiciam uma compreensdo mais eficiente das informacdes exi-
bidas pelo aplicativo. Essa abordagem € percebida principalmente na tela principal do
aplicativo, onde é exibido os status do ambiente e os dados de cada sensor. O usudrio
pode acessar o histérico de medicdo dos sensores nas dltimas 12 e 24 horas. A partir
de tal funcionalidade, € possivel ao usudrio verificar se ocorreu recentemente mudangas
bruscas das condi¢des do local monitorado.

Na Figura 3 sdo apresetadas as principais telas do aplicativo. A figura da esquerda
mostra a tela de autenticacao do usudrio. A figura do meio mostra a geréncia dos recursos
monitorados, primeiro o status do ambiente, que pode ser seguro, aten¢do ou alerta. O
status € definido através das ultimas medi¢des da temperatura, umidade e tensdo. Abaixo
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do status sdo apresentadas as Ultimas medidas das varidveis monitoradas. E na figura da
direita € apresentado o historico das medidas de temperatura.

GREat Data Center <  Dados Temperatura
@Samda:mmm & Temperatura atual: 259
segmo Histdrico de temperatura Uhtimas 24h =

o
Sala do Cluster

GReat Dala Cenler

& Urnidade de ambiente

e 25.0%

Figura 3. Principais telas do GREat Data Center.

3.3. Funcionamento do Sistema

A politica de coleta de dados do ambiente do GDC possui dois objetivos: (i) reduzir a
quantidade de informacgdes enviadas por cada nd sensor a fim de diminuir o consumo
energético e (ii) manter a confiabilidade das medi¢des realizadas. A coleta dos dados
de interesse € realizada através de sensores conectados a placas de prototipagem rapida
Arduino. Os dados de temperatura e de umidade sdo capturados do ambiente, bem como
a presenga de tensao na rede elétrica.

A temperatura e a umidade sdo monitoradas com o intuito de verificar se essas
grandezas estdo dentro do intervalo ideal determinado pela fabricante dos equipamentos
do data center. Ja a rede elétrica € monitorada para sabermos se o grupo gerador esta
entrando em funcionamento caso haja uma interrup¢do no fornecimento de energia. Para
1sso, monitoramos dois pontos da rede elétrica: um que faz parte da parcela da rede co-
berta pelo grupo gerador e outro que estd fora da cobertura. O monitoramento desses dois
pontos estd representado pelos Sensores 1 e 3 exibidos na Figura 1. Se houver auséncia
de tensdao nos dois pontos monitorados, saberemos que houve uma interrup¢ao no forne-
cimento de energia e que o grupo gerador nao entrou em funcionamento como deveria.

O sensoriamento dos dados é feito a cada 1 segundo. E importante definir esse
intervalo para haver uma economia da energia consumida pelo sensor. Caso contrério, o
sensoriamento seria feito na frequéncia do clock do microcontrolador do Arduino, resul-
tando em um alto consumo de energia. Essa € uma das estratégias que contribui para que
se cumpra o primeiro objetivo da politica.

Ap6s o sensoriamento dos dados, o Arduino envia as informagdes para o gateway
através de um modulo de rddio XBee, que utiliza o protocolo de comunicac¢do sem fio
ZigBee. O envio das informagdes € feito quando hd alteragdo nos valores de temperatura
ou umidade, ou quando ha auséncia de tensdo na rede elétrica. Essa estratégia de envio
e a utilizacdo do protocolo ZigBee, conhecido pela baixa poténcia de operagdo, também
contribuem para o cumprimento do primeiro objetivo da politica. Caso ndo haja nenhuma
alteracdo nesses parametros, as informagdes sdo enviadas novamente apds um determi-
nado timeout, garantindo que a conexao entre o Arduino e o gateway esteja sempre ativa.
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O segundo objetivo da politica € cumprido uma vez que os dados de temperatura
e umidade sdo obtidos por dois sensores distintos, representados pelos Sensores 2 € 3 na
Figura 1. Essa redunddncia na medic¢io converte-se em confiabilidade dos dados. Vale
destacar que a precisido do sensor DHT11 foi levada em considera¢do no tratamento dos
dados capturados. Esse sensor possui uma margem de erro de 2°C para temperatura e de
5% para umidade.

As informagdes coletadas sao enviadas para o Gateway no formato JSON (JavasS-
cript Object Notation). Esse formato foi escolhido por ser leve, de facil manipulagcao
em diversas linguagens de programacao e por permitir a organizacao das informagdes de
modo estruturado. Cada sensor envia um documento JSON com os dados obtidos.

O gateway, ao receber um documento de um dos sensores, apenas armazena O
mesmo no banco de dados. Utilizamos um banco de dados baseado em documentos Mon-
goDB2. A colegio de cada sensor armazena as dltimas medidas alteradas do ambiente e
as medidas feitas ao final do timeout. Ap6s cada chamada para armazenar um documento,
o algoritmo para definicao do status do ambiente € executado no banco de dados.

Umas das principais funcionalidades do sistema € o monitoramento em tempo
real das varidveis do ambiente. Essas varidveis monitoradas sdo processadas a fim de
categorizar o status do ambiente como SEGURO, ALERTA ou ALARME. O status do
ambiente € inferido com base nos tltimos dados coletados pelos sensores. As medicoes
dos sensores redundantes sdo comparadas considerando a margem de erro de cada sensor.
Para que a medicdo se torne vélida, as medi¢des dos sensores ndo podem diferir. Caso
sejam diferentes, o sistema envia uma mensagem para o administrador informando que
ha problema na medida dos sensores. Caso as medidas estejam convergindo, entdo, o
algoritmo verifica se o valor lido esta dentro da faixa de valores considerados normais
(status SEGURO) e salva no banco o status do ambiente para que a aplicacio movel
possa apresentar para o usudrio. Caso contrario, salva mensagem informando que o valor
obtido pelo sensor estd fora do valor aceito como normal para a operacdo do centro de
dados (status ALERTA). Se o valor obtido for critico é emitido um alerta ao usuério.
(status ALARME)

4. Avaliacao

A avaliagdo desta proposta foi realizada buscando-se analisar o desempenho da aplicacio
GREat Data Center e verificar os aspectos presentes nas trés questdes listadas na
introducdo deste estudo. Para isso observamos as seguintes métricas: uso do processa-
dor, memoria RAM e rede no gateway e tempo para processamento € armazenamento
das grandezas monitoradas. Os testes foram executados com trés kits Arduinos, um Be-
aglebone Black com 512 MB de memoéria RAM e processador com clock de 1 GHz no
Centro Nacional de Processamento de Alto Desempenho do Ceard - CENAPAD-CE. Vale
destacar que o GDC pode ser implantado em qualquer centro de dados.

Para analisarmos a carga de processamento, o trifego de dados e a quantidade
de memoria RAM utilizadas, executamos a aplicacdo por 8 horas € monitoramos esses
pardmetros do sistema através da ferramenta Cacti®. Nesse intervalo de tempo, realizamos

Zhttps://www.mongodb.com/
Shttp://www.cacti.net/
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8 baterias de teste, cada uma com durac@o 1 hora. A aplicacdo foi iniciada por volta das
14:40 horas e executou até 22:40 horas. Foram coletadas 1900 amostras de defini¢do de
status. Os graficos gerados pelo Cacti exibem o funcionamento do gateway a partir das
13:10 horas para melhor comparagao com um periodo em que a aplicacdo nao estava em

execucdo.

Em relacdo a carga de processamento, a mesma estd representada no grafico da
Figura 4. Percebe-se que a aplicagdo consome em torno de 20% a mais de processamento
normal do gateway, o que € aceitavel considerando a limitacdo de recursos do Beagle-
Bone. A utilizagao de memoria estd representada no grafico da Figura 5. Constata-se que
nao houve acréscimo consideravel na utilizagdo de memoria a partir do inicio da execugao

da aplicagdo.

O trafego de dados esta representado no grafico da Figura 6. Nota-se que a
aplicacdo aumenta o trafego de dados em até, no maximo, 15,47 kbits/s, o que € infimo
para uma rede convencional.
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Figura 4. Utilizacao de CPU durante a execuc¢ao da aplicacao.

Gateway GDC - Memory Usage |

+ T
5.0 6 |
400

3.06

kilobytes

2.06 i

106

0.0

15: 00 16:00 17:00 18:00 19:00
From 2017/03/23 14:35:49 To 2017/03/23 19:44:23

B Free Current: 380.27 M Average: 645.26 M Maximum: 1.66 G
O Swap Current: 4,29 G Average: 4,29 G Maximum: 4,29 G

Figura 5. Utilizacao de memoria durante a execucgao da aplicacao.
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Figura 6. Trafego de dados durante a execucao da aplicacao.
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Figura 7. Média dos tempos de processamento e armazenamento das grandezas
monitoradas.

Os tempos para o processamento € armazenamento das grandezas monitoradas
podem ser observados na Figura 7(a) e na Figura 7(b), respectivamente. Foram calculadas
as médias dos tempos para cada um dos oito testes realizados, assim como o intervalo de
confianga de 95%. Nota-se que os tempos de processamento estdo entre 0,0030 e 0,0045
segundos, aproximadamente. J& para o armazenamento, os tempos ficam entre 1,24 e
1,31 segundos, aproximadamente. Esses tempos podem ser considerados satisfatdrios,
considerando as limitacdes de recursos do BeagleBone, que processa as informagdes, e
da méquina virtual que hospeda o banco de dados.

A principal contribuicdo deste trabalho € uma ferramenta de monitoramento para
ambientes de centro de dados, utilizando rede de sensores, Computacdo em Nuvem e
um aplicativo mével. A ideia principal € utilizar os dados gerados pelos sensores para
definir um status para o ambiente e gerar notificacdes para o administrador do sistema.
A ferramenta monitora temperatura, umidade e tensdo elétrica. O uso do formato JSON
facilita a inclusdo de novas grandezas e torna a coleta de dados mais eficiente (Q7). O uso
da Computagdo em Nuvem permite a disponibilizagao dos dados e informagdes através
de servicos web de modo escaldvel, interoperdvel e seguro (Q2). A aplicacdo moével
desenvolvida torna as informacdes coletadas de fécil utilizacdo e intuitivas (Q3).

5. Conclusoes e Trabalhos Futuros

Este trabalho apresentou o GREat Data Center, um sistema de monitoramento de centro
de dados usando o paradigma de IoT. A partir das questdes tragadas, foi possivel de-
senvolver um sistema que apresenta caracteristicas importantes relacionados a eficiéncia,
seguranca e facilidade de uso. A eficiéncia e seguranca do sistema sdo alcangados a partir
das tecnologias utilizadas e da forma de funcionamento do monitoramento que foi desen-
volvida. Além disso, a simplicidade e organizacdao das informacdes na interface podem
propiciar uma melhor compreensio do funcionamento do GDC.

Como ponto positivo, destacamos o desempenho do sistema que mostrou-se
notavel. Como trabalhos futuros, pretende-se realizar a avaliagdo da proposta quanto aos
aspectos como seguranga e facilidade de uso. Além disso, outra verificagdo importante
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a ser realizada € quanto a confiabilidade e rapidez de entrega das informacdes forneci-
das pelo sistema ao usudrio. Essa verificacdo é necessdria desde 0 momento em que 0s
dados sdo coletados pelos sensores até chegar a interface na qual os usudrios recebem
as informacdes do sistema. O principal ensinamento que ficou com o desenvolvimento
desse trabalho foi que importancia do monitoramento do ambiente de centros de dados,
que pode ser feita com ferramentas baratas e pode evitar sérios problemas.
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