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Abstract. The use of IoT sensors to monitoring vital signs presents a series
of challenges, such as the search for energy efficiency and the synchronization
between sensors. A solution to these problems is presented by the MOMICARE
model, a middleware for smartphones to manage a body wireless sensor network
with emphasis on power consumption and synchronization of data sent by these
sensors. As a scientific contribution, MOMICARE offers low power consump-
tion and timing between the data collected by the sensors. The evaluation of the
model was performed through simulations carried out in the Cooja software,
presenting a reduction in energy consumption.

Resumo. O uso de sensores loT para monitoramento de sinais vitais apresenta
uma série de desafios, como a busca pela eficiéncia energética e a sincroniza¢do
entre sensores. Uma solugcdo para estes problemas é apresentada pelo modelo
MOMICARE, um middleware para smartphones para gerenciamento de uma
rede de sensores sem fio corporais com énfase no consumo de energia e na
sincronizagdo dos dados enviados por esses sensores. Como contribuigcdo ci-
entifica, 0 MOMICARE oferece baixo consumo de energia e sincronismo en-
tre os dados coletados pelos sensores. A avaliacdo do modelo foi realizada
por meio de simulacoes efetuadas no software Cooja, apresentando redugdo no
consumo de energia.

1. Introducao

A area da saude, historicamente, consome muitos recursos financeiros. No Brasil, so-
mente o governo federal investe quase 2% do PIB em saude [IBGE 2015]. Ainda assim,
em virtude de suas dimensdes continentais, os servicos médicos do pafs sdo ineficientes
e acessiveis a apenas uma parcela da populagdo, principalmente aquelas que vivem nos
grandes centros urbanos.

Nesse contexto, a mobile healthcare, também conhecida por m-health, torna-se
uma aliada na melhora da eficiéncia em cuidados médicos [Merrell and Doarn 2014].
Nela, a Internet das Coisas, ou Internet of Things (IoT) [Riazul Islam et al. 2015], pos-
sui um papel fundamental. Isso permite, entre outras coisas, que problemas de saide
possam ser identificados antecipadamente e mais facilmente tratados, através de um mo-
nitoramento continuo. Esse monitoramento consiste em medir a condi¢@o de satde de um
paciente, obtida através da medicao de seus sinais vitais [Riazul Islam et al. 2015].
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A m-health faz uso de sensores IoT afixados ao corpo para a medicdo dos si-
nais vitais formando, dessa maneira, uma rede chamada de Wireless Body Area Network
(WBAN) [Castillejo et al. 2013]. Todavia, esses sensores dispdem de capacidade limitada
de processamento e possuem um radio integrado para transmissao dos dados coletados
[Wang et al. 2015], sendo necessario um equipamento externo que receba e envie esses
dados as aplicagdes externas que os requisitem, ou ainda que cada aplicagdo conecte-se
diretamente ao(s) sensor(es) corporais desejados.

Nessa conjuntura, os smartphones podem atuar como um intermedidrio que receba
esses dados e os enviem para as aplicagdes no momento em que haja uma rede disponivel,
conforme demonstrado na Figura 1. Como esse dispositivo estd normalmente proximo de
um corpo de uma pessoa, ele ndo teria problemas de comunicagio pela distancia. Ainda,
em fun¢do de sua maior capacidade de processamento e armazenamento, o smartphone
pode armazenar e transmitir os dados para aplicacdes médicas externas que os requisitem.
Além disso, os smartphones possuem sensores internos - tais como acelerometro e GPS -
que permitem que os dados capturados pelos sensores loT possam ser complementados.

Entretanto, apenas o uso do smartphone ndo € suficiente para resolver todos os
problemas relacionados ao uso de sensores de saide corporais. Alguns desses desafios
estdo relacionados ao sincronismo entre os sensores e a duragdo da bateria desses dis-
positivos. O sincronismo € necessario para que o profissional médico possa realizar o
diagndstico correto, enquanto que a duragdo bateria de um sensor deve ser prolongada de
forma a evitar que um sensor deixe de funcionar por falta de carga.

Comunicagao entre -

. middleware & p—————
/@,. ~aplicagdes externas
Aplicagao de

Comunicagac entre heafieres
sensores e middleware
Sensores Smartphone
de sinais contendo
vitais middleware

proposto

Armazenamento na nuvem
entre outros

Figura 1. A proposta de solucao para o problema.

Dessa forma, a principal contribui¢cdo cientifica desse trabalho € o desenvolvi-
mento de um middleware especifico que permita que os smartphones possam ser capazes
de realizar o gerenciamento de sensores de saide corporais, atacando os problemas de
sincronizacdo e consumo de energia que envolvem esses dispositivos. Essas sao duas
das lacunas que atualmente encontram-se abertas em trabalhos de pesquisa relacionados
[Maia et al. 2015].

Este trabalho estd dividido em seis secdoes. A Secdo 2 apresenta 0s conceitos
relacionados aos sensores loT e a sua comunicacdo. A Secdo 3 apresenta os trabalhos
relacionados. A Secdo 4 apresenta uma visdo geral do modelo MOMICARE. A Secao
5 apresenta os resultados obtidos através de simulag@o. Por fim, a Secdo 6 apresenta as
conclusdes do trabalho.
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2. Redes WBAN

Uma WBAN (Wireless Body Area Network) € uma rede de sensores sem fio (RSSF) uti-
lizada para interconectar sensores implantados dentro de um corpo de uma pessoa ou
dispostos sobre o corpo de uma pessoa [IEEE 2011], utilizados, entre outras aplicagdes,
para cuidados médicos

Os sensores que formam uma rede WBAN, também conhecidos como mo-
tes, possuem baixa capacidade de armazenamento e processamento € possuem
restricdes de consumo de energia, visto que seu tamanho reduzido ndo permite
que sejam utilizadas baterias com grande capacidade de armazenamento de energia
[Goswami et al. 2016]. Os sensores sdo classificados em dois tipos: intrusivos e nao-
intrusivos [Shankar and Tomar 2016]. Os sensores intrusivos sdao inseridos dentro do
corpo humano através de procedimento cirtrgico e sao usados para medi¢des especificas,
como a verificacdo da pressdo intra-craniana. J4 os sensores ndo-intrusivos, também co-
nhecidos como wearables, sao fixados externamente ao corpo humano através de pingen-
tes, braceletes, meias, entre outros, € normalmente realizam a medicao de sinais vitais,
como pressao arterial, temperatura corporal, batimento cardiaco, etc. Estes sensores nor-
malmente estdo em volta das maos, em volta dos bragcos, em frente ou atras do peito, ao
redor da coxa, em volta do tornozelo ou préximo as orelhas.

Os sensores comunicam-se normalmente através dos padroes Bluetooth Low
Energy (BLE) [SIG 2016] e IEEE 802.15.4 [IEEE 2011], de forma que a troca de da-
dos entre esses dispositivos consuma o minimo de energia. Dessa forma, esses disposi-
tivos tém capacidade suficiente apenas para processar e repassar informacdo para uma
estacdo-base para posterior diagnose e andlise por outros dispositivos computacionais
[Goswami et al. 2016].

Para poupar energia na comunicagdo de dados entre os dispositivos, os padrdes
BLE e IEEE 802.15.4 utilizam basicamente as mesmas técnicas: longos periodos de ina-
tividade na comunicagdo - também chamado de baixo ciclo de trabalho - e quadros com
payload de poucos bytes. Esse ultimo aspecto torna ambos padrdes incompativeis com
o protocolo IP, visto que o cabecalho deste é muito grande e complexo. Como con-
sequéncia, sobrecargas na rede ocorrem frequentemente. Para contornar o problema, sur-
giu o padrdo 6LowPAN [Riazul Islam et al. 2015]. Localizado entre a camada de rede e a
camada de enlace do modelo OSI, tem a func¢ao de reduzir o cabecalho do /Pv6 para um
formato que possa ser comportado nos quadros dos padroes BLE e 802.15.4.

3. Trabalhos Relacionados

Para a concep¢ao do modelo, foram considerados sete trabalhos que (1) permitiam a
utilizacao de um smartphone com utilitdrio de verificacdo de satude; (2) utilizavam al-
gum tipo de rede de transmissdo para coleta dos dados de sensores de uma RSSF e/ou
que transmitiam dados coletados do préprio equipamento para uma aplicacdo externa
e; (3) que possuiam algum tipo de integracdo com aplicagcdes externas. O trabalho de
[Lee et al. 2012] apresenta um sistema de monitoramento de saide que funciona a partir
de um smartphone. Através de um aplicativo especifico, o smartphone armazena os dados
recebidos dos sensores via Bluetooth e permite que um usudrio visualize, em tempo real,
os resultados. A proposta apresentada por [Lane et al. 2014] tem por objetivo monitorar
o bem-estar de uma pessoa, por meio de um aplicativo para smartphone que monitora as
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atividades de uma pessoa por meio do uso dos sensores disponiveis nestes dispositivos. A
partir dos dados coletados, o aplicativo realiza inferéncias sobre esses dados e transmite
os resultados para procesamento na nuvem.

A solucgao de [Seeger et al. 2015] consiste num middleware voltado a eventos re-
lacionados a um interesse especifico, como exercicios fisicos, telemedicina ou cuidados a
idosos. As aplicagdes healthcare podem se inscrever em um ou mais interesses, por meio
do método publish-subscribe, recebendo assim apenas os eventos desejados. O artigo
de [Maia et al. 2015] propde uma plataforma de middleware Web que interliga diversos
sensores heterogéneos e notifica as condi¢des de saide de um paciente - bem como seus
sinais vitais - a aplicacdes web por meio do padrao REST e no protocolo HTTP. O tra-
balho de [Jung et al. 2013] propde um gateway doméstico voltado a cuidados médicos
propondo dietas, exercicios e outros cuidados médicos ao usudrio. Essas propostas siao
elaboradas a partir de decisdes tomadas por um ambiente ubiquo e também permite que
um profissional médico contate remotamente esse paciente através da solucao.

A proposta de [Moser and Melliar-Smith 2015] aborda o uso de um smartphone
voltado exclusivamente para o monitoramento de satide de uma pessoa. Além de coletar
dados de sensores de sinais vitais pré-determinados de uma WBAN, ele fornece diversas
andlises estatisticas sobre os dados coletados e também faz a correlacdo entre a atividade
fisica e as medicoes fisiologicas. Por fim, [Castillejo et al. 2013] traz uma solucdo de e-
health voltada para ambientes internos que interliga dispositivos loT de healthcare que
tem por objetivo monitorar a condicao de satde de um paciente quanto este esté praticando
algum exercicio fisico.

A Tabela 1 apresenta um comparativo entre os trabalhos relacionados. Como pon-
tos relevantes, verifica-se a pouca preocupacao quanto a seguranca na transmissao de da-
dos entre dispositivos de uma rede WBAN, a baixa escalabilidade da rede WBAN, a pouca
eficiéncia energética na comunicagio entre os dispositivos da WBAN, e a sincronizagao
entre sensores de uma rede WBAN. O objetivo do modelo proposto neste trabalho € pre-
encher as lacunas de sincronismo e eficiéncia energética dos sensores, de forma a permitir
que os dados coletados por esses dispositivos possam ser sincronizados e transmitidos de
maneira energeticamente eficiente.

4. O Modelo MOMICARE

O MOMICARE, acrdénimo de MObile Mlddleware for HealthCARE, ¢ um modelo de
middleware projetado para funcionar em smartphones para gerenciamento de senso-
res de saide de uma WBAN. O middleware recebe os dados de diversos sensores de
saude, sincroniza-os € armazena-os internamente e, quando solicitado, retransmite-os as
aplicacdes médicas que necessitem utiliza-los. Ele também centraliza o recebimento dos
dados enviados pelos diversos sensores. Isso evita retransmissdes desnecessdrias e, con-
sequentemente, poupa energia desses dispositivos. A sincronizagdo dos dados recebidos é
efetuada pelo proprio middleware conforme os dados enviados pelos sensores sao recebi-
dos. Dessa forma, o MOMICARE prové sincronismo aos dados enviados pelos sensores,
bem como oferece uma maior eficiéncia energética a esses dispositivos.

A arquitetura do middleware é formada por quatro médulos: moédulo de
comunicacao, mddulo do dispositivo, médulo de integracdo e mddulo de gerenciamento.
Conforme a Figura 2, os sensores que formam a rede WBAN comunicam-se com 0 mid-
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Tabela 1. Comparativo entre os trabalhos relacionados

Critério/ Lee et al. Lane et Seeger e¢ Maia et Jung et Moser Castillejo
Trabalho 2012 al. 2014  al. 2015 al. 2015 al. 2013 and et al.
Melliar- 2013
Smith
2015
Seguranga na | Nao Nao Nao Nio Nao Somente  Nio
transmissao Bluetooth
Escalabilidade| Nao Nao Nao Nao Nao Nao Sim
Interopera- 3G, WiFi, 3G, WiFi WiFi, 802.15.4, WiFi, 3G, WiFi, 802.15.4,
bilidade Bluetooth Bluetooth  Bluetooth  Bluetooth  Bluetooth  WiFi,
Bluetooth
Eficiéncia Nao Sim Nio Nio Nao Nao Nio
energética
Uso de | Nao Acelerd-  Acelerd-  Nao Nao Acelerd-  Nao
sensores metro, metro metro,
do  préprio micro- micro-
smartphone fone fone
Captura dos | Em Em qual- Em Locais Locais Em Locais
dados  dos | qualquer quer lu- qualquer  determi- determi- qualquer  determi-
sensores lugar gar lugar nados nados lugar nados
Sincronizagdo | Nao Nao Nio Nio Nao Nao Nao
entre senso-
res

dleware através do médulo de comunicagdo e armazenam os dados enviados no médulo
do dispositivo. As aplicagcdes externas acessam os dados armazenados no middleware por
meio do médulo de integracdo, enquanto que o médulo de gerenciamento € responsavel
pela administracdo e comunicagdo entre os demais médulos.

O médulo de comunicacdo é responsdvel por realizar a comunicagdo do mid-
dleware com os sensores corporais de uma rede WBAN, conforme as configuracdes de
energia e seguran¢a definidas no médulo de gerenciamento. Dentro desse mddulo ha
um componente 6LowPAN responsavel por realizar a conversao dos cabecgalhos enviados
em [Pv6 para o cabecgalho reduzido utilizado pelo padrao IEEE 802.15.4 e pelo padrao
Bluetooth. Esse modulo também € responsdvel por fornecer uma comunicacao energetica-
mente mais eficiente entre o smartphone e os sensores de uma WBAN, através da redugao
do ciclo de trabalho dos sensores que € oferecido pelos protocolos BLE e IEEE 802.15.4.

A comunicagdo por meio de ciclos de trabalho também permite a sincronizagao
entre os sensores de uma WBAN, através do modelo de ordem de eventos utilizado no
trabalho de [Djenouri and Bagaa 2016], onde os dados recebidos por cada sensor sdo re-
ordenados conforme seu intervalo de chegada. Isso evita troca de dados de sincronizagdo
entre middleware e sensores, poupando energia desses dispositivos. A reordenacdo dos
dados recebidos segue a seguinte metodologia:

e E registrado o horério de chegada (timestamp) dos dados de um determinado sen-
sor;

e E calculado o intervalo de transmissio de cada sensor, a partir do cdlculo da
diferenca entre os dois ultimos instantes de recebimento de dados;
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Figura 2. A arquitetura da solucao MOMICARE.

e Sio analisados os horarios recebidos na dltima transmissao e calculado o intervalo
obtido entre o hordrio do primeiro e do ultimo dado recebido do sensor nesse
horario;

e E calculado a média da diferenca entre o intervalo de transmissdo e o intervalo
dos dados;

e E registrado o hordrio consolidado, somando o valor obtido da média ao horério
de chegada dos dados.

O moédulo do dispositivo do MOMICARE € responsdvel por administrar os recur-
sos do smartphone que serdo utilizados pelo middleware, como os sensores instalados
no aparelho, a bateria, o armazenamento interno e os hardwares de comunicacdo exis-
tentes. Ele atende as requisicdes solicitadas pelo médulo de gerenciamento e relata a
este informacdes diversas referentes aos recursos utilizados pelo middleware, tais como
carga da bateria, quantidade de espaco livre no armazenamento interno e os sensores dis-
poniveis no smartphone. Esse médulo também € responsdvel por armazenar os dados
coletados pelos sensores e sincronizados pelo médulo de comunicagao.

O modulo de integracdo tem a funcdo de realizar a comunicacdo entre o mid-
dleware ¢ os aplicativos de terceiros instalados no proprio smartphone, em smartphones
externos ou em qualquer outro dispositivo, a partir das configuragdes definidas no médulo
de gerenciamento. Caso a solicitagdo de comunicagdo seja enviada a uma aplicagdo ter-
ceira instalada no préprio smartphone, ela serd efetuada por meio de chamada de sis-
tema do préprio sistema operacional do dispositivo. Caso contrério, ela se dard por qual-
quer outra aplicagdo que possa comunicar-se pelo padrao Representational State Transfer
(REST).
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Por fim, o médulo de gerenciamento € responsdvel pelo funcionamento do mid-
dleware. Ele coordena a comunicagdo entre os demais modulos e permite a configuragao
do middleware pelo usudrio, através de uma interface. Entre as op¢Oes de configuragao
possiveis, estdo as seguintes:

e Configuracdo de uso dos sensores do smartphone: permitir que o usudrio ative ou
desative sensores do dispositivo, fornecidos através do médulo do dispositivo, que
podem auxiliar da captura de dados;

e Seguranca: utilizacdo de mecanismos de seguranca no nivel de enlace ofereci-
dos pelos protocolos para seguran¢a nas comunicacoes entre smartphone e rede
WBAN, a serem executadas pelo médulo de comunicagao;

e Configuracdes de energia: configurar o intervalo de captura de dados dos sensores,
bem como demais parametrizagdes nos protocolos Bluetooth e IEEE 802.15.4 que
podem auxiliar na otimizacdo do consumo de bateria, a serem executadas pelo
modulo de comunicacao.

5. Avaliacao

A avaliagdo foi concebida de forma a avaliar o comportamento do middleware em relagao
ao consumo energético, bem como analisar a viabilidade de utilizacdo da técnica de sin-
cronismo proposta em aplicagdes reais. Ela foi efetuada a partir de simulacdes reali-
zadas com o emulador Cooja, disponivel no sistema operacional Contiki, voltado para
aplicagdes IoT [Contiki 2017]. O Cooja destina-se a simular redes de sensores sem fio
em diversos niveis de avaliag¢do, possibilitando assim a realizacao de avaliagdes mais de-
talhadas e precisas em relagdo ao comportamento da rede.

Para realizacdo da avaliagdo do modelo foram montados trés cendrios que demons-
tram simular o acesso de quatro aplicacdes distintas (de um hospital, de um profissional
médico, de uma ambulancia e do préprio paciente) aos sensores corporais de um paciente,
conforme demonstrado na Figura 3. O primeiro, chamado de Cenério 1 e mostrado na Fi-
gura 3 (a), € composto por 3 sensores loT, chamados de sensores-filho, em amarelo, que
formam a rede WBAN, e por outros 4 sensores, chamados de sensores-pai, em verde. Es-
tes ultimos simulam as requisicdes recebidas de aplicacdes de terceiros, por meio de um
script que executa o comando ping para cada um dos sensores-filho. Dessa forma, cada
um dos sensores-pai executa uma requisi¢ao por segundo a cada um dos sensores-filho.
Tanto os sensores-pai quanto os sensores-filho utilizaram o sensor Tmote-sky disponivel
no emulador.

O segundo cendrio, chamado de Cendrio 2 e mostrado na Figura 3 (b), € formado
pelos mesmos 3 sensores-filho que formam a rede WBAN e por 2 sensores-pai. Cada um
dos sensores-pai executa 2 scripts que simulam as requisi¢cdes recebidas de aplicagdes
de terceiros. Por fim, o terceiro cendrio, chamado de Cendrio 3 e mostrado na Figura 3
(c), é formado pelos mesmos 3 sensores-filho que formam a rede WBAN e por apenas 1
sensor-pai. Este, por sua vez, executa os quatro scripts, simulando o comportamento do
MOMICARE.

Como o Cooja nao possui um médulo para verificacdo do consumo de energia dos
sensores, foi desenvolvida uma aplicagdo que calcula o consumo energético da interface
de radio de cada um dos sensores-filho, a partir da seguinte féormula:

ConsumoEnergetico= (TX + RX) % 20 % 3 (1)

874



9° SBCUP - Simpésio Brasileiro de Computagdo Ubiqua e Pervasiva

Network

8e=8

Network

BEE8 @

Network

B8E=8

View Zoom

@

View Zoom

@

Wiew Zoom

@

(a)

(b)

(©)

Figura 3. Os cenarios de simulagdao. Em (a), considerando quatro aplicacoes
independentes. Em (b), considerando duas aplicagcées. Em (c), considerando
uma aplicacao (modelo MOMICARE)

onde TX representa a porcentagem de tempo que o sensor esteve transmitindo dados; RX
representa a porcentagem de tempo que o sensor esteve recebendo dados, a constante 20
representa a corrente, em miliamperes, que a interface de comunicac¢ao do sensor utiliza
ao transmitir ou receber dados; e a constante 3 representa a tensao, em volts, utilizada pelo
sensor. O consumo energético € dado em watts. Neste cdlculo ndo foi considerado o con-
sumo energético do processador de cada um dos sensores pois o objetivo desta avaliacdo
€ verificar o impacto energético a partir da comunicacao entre sensores, analisada a partir
dos cendrios descritos nesta Secao.

Cada um desses cendrios foi executado durante 1 hora no emulador. O consumo
energético registrado por cada um dos sensores-filho € demonstrado na Figura 4.

25
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¢ * ¢ @ i — ° .
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w
i ——TX
—t— RX
Total
05

=

Sensor 2 Sensor3 SensorS Sensor 2 Sensor 3 Sensor 5 Sensor 2 ' Sensor 3 Sensor b
Cenério 1 Cendrio 2 Cenério 3
MOMICARE

Figura 4. Consumo energético dos sensores nas simulacoes realizadas.

Como resultados obtidos, verificou-se primeiramente que a simulacdo conside-
rando o cendrio de uso do MOMICARE apresentou uma redugdo de 4,2% no consumo
energético dos sensores-filho em relagao ao Cenério 2 e de 5,9% em relagdo ao Cenario 1.
Isso demonstra que somente pelo uso de um canal tinico de comunicacao entre os sensores
e as aplicacoes ja apresenta beneficios em relacao ao consumo de energia.
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Além disso, verificou-se também a possibilidade de implementar a sincroniza¢ao
por ordem de eventos de acordo com a metodologia descrita no modelo. Conforme ex-
posto na Figura 5, ha o registro do horério (timestamp) em que houve trocas de dados entre
os sensores-pai e filho, bem como a informagao entre quais sensores essa troca ocorreu.

A andlise efetuada a partir dessa simulagdo também permitiu verificar que o mid-
dleware pode tornar-se escaldvel replicando-se os dados entre varios smartphones, con-
forme ja demonstrado no trabalho de [Castillejo et al. 2013]. Por fim, a seguranga na
comunicagao pode ser implementada através dos recursos contidos nos protocolos de en-
lace [IEEE 2011] [SIG 2016].
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Figura 5. Registros dos horarios em que houve troca de dados entre os sensores.

6. Conclusao

O uso de sensores corporais para cuidados médicos apresenta diversos desafios, como o
sincronismo entre os sensores € a duracdo da bateria desses dispositivos. Um resposta
a isso é apresentado no modelo MOMICARE, um middleware instalado num disposi-
tivo moével - como um smartphone - que recebe os dados de diversos sensores corporais,
sincroniza-os € armazena-os, retransmitindo-os as aplicagdes médicas que solicitem esses
dados. Nos cendrios avaliados, verificou-se que 0 MOMICARE reduziu o consumo de
energia dos sensores loT corporais, bem como constatou-se a possibilidade de realizar
o sincronismo entre os dados recebidos pelos diversos sensores a partir da metodologia
apresentada no modelo.

Como trabalhos futuros, pretende-se desenvolver um protétipo que valide os da-
dos preliminares obtidos a partir dessa simulacao, bem como avaliar se as lacunas de
seguranca e escalabilidade dos sensores também podem ser suportados pelo middleware
sem prejuizos no que diz respeito a0 consumo energético dos sensores € a sincronizagao
entre esses dispositivos.
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