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Abstract. The increasing complexity of computer networks, driven by Software-
Defined Networking (SDN), necessitates advanced Computational Intelligence
(CI) techniques to enhance security and reliability. In this context, this study
conducts a systematic literature mapping on the application of CI for ano-
maly detection in SDN. The analysis highlights various techniques and archi-
tectures, emphasizing the importance of diverse datasets—including real-world
networks—to ensure model generalization. Key challenges such as high com-
putational costs, the security of CI modules, and model interpretability are dis-
cussed. Finally, the study underscores emerging opportunities and the need for
flexible architectures that integrate multiple CI techniques to improve anomaly
detection in SDN.

Resumo. A complexidade crescente das redes de computadores, impulsionada
pelas Redes Definidas por Software (SDN), exige técnicas avancadas de Inte-
ligéncia Computacional (IC) para melhorar seguranga e confiabilidade. Neste
contexto, este trabalho realiza um mapeamento sistemdtico da literatura sobre o
uso da IC na detecgdo de anomalias em SDN. A andlise revela diversas técnicas
e arquiteturas, além da importancia de datasets variados, incluindo redes reais,
para garantir a generalizacdo dos modelos. Sdo discutidos desafios como alto
custo computacional, seguranga dos modulos de IC e interpretabilidade dos mo-
delos. Por fim, o estudo destaca oportunidades e a necessidade de arquiteturas
flexiveis que integrem diferentes técnicas de IC para aprimorar a detec¢do de
anomalias em SDN.

1. Introducao

As Redes Definidas por Software (SDN) oferecem flexibilidade e controle pro-
gramatico, mas sua crescente complexidade e centralizacdo do controle geram novos
desafios de seguranca, tornando a detec¢do de anomalias uma drea de pesquisa cru-
cial [do Prado et al. 2021, Bittencourt et al. 2018]. Neste cendrio, a inteligéncia compu-
tacional (IC) possibilita a andlise de grandes volumes de dados de rede e a identificacao
de padrdes anormais que indicam ataques, falhas ou comportamentos suspeitos.

Neste sentido, questdes de autenticacdo e troca segura de chaves sdo de
grande importdncia para garantir a integridade das comunicacbes em ambientes
SDN [Silvaetal. 2023].  Complementarmente, a implementacdo de -criptografia
e troca de chaves diretamente no plano de dados programdvel pode reforcar a
seguranca [Oliveira et al. 2021], aspecto essencial para garantir a confiabilidade do
trafego analisado por mecanismos de detec¢do de anomalias baseados em IC.



Este trabalho apresenta uma revisdo sistemdtica da literatura sobre a aplicacdo de
IC para detec¢do de anomalias em SDN, com o objetivo de mapear o estado da arte da
pesquisa, identificando as principais técnicas, arquiteturas, datasets, desafios e oportu-
nidades. A andlise revela uma diversidade de algoritmos de IC, incluindo aprendizado
supervisionado, ndo supervisionado, profundo e por reforgo.

A pesquisa identificou desafios como a necessidade de alto poder computacio-
nal, a segurancga contra ataques de envenenamento, a interpretabilidade dos modelos e a
vulnerabilidade do controlador SDN como ponto tnico de falha.

Este trabalho contribui para o avanco da pesquisa em detec¢do de anomalias em
SDN ao: (1) fornecer um panorama das técnicas, arquiteturas e datasets utilizados; (2)
identificar os desafios e oportunidades para pesquisas futuras; e (3) estabelecer as bases
para o desenvolvimento de arquiteturas flexiveis e adaptaveis que integrem diferentes
técnicas de IC.

O restante deste trabalho estd estruturado da seguinte forma. A Secdo 2 descreve a
metodologia do mapeamento sistemdtico, e a visao geral dos resultados estdo na Secdo 3.
A Secdo 4 discute os trabalhos relacionados a deteccao de anomalias em SDN, com énfase
nas arquiteturas, algoritmos, datasets, desafios e oportunidades. A Secdo 5 apresenta as
consideragdes finais.

2. Metodologia do mapeamento sistematico

O mapeamento sistematico foi baseado nas regras propostas por [Petersen et al. 2008].
Os passos do mapeamento sistematico da literatura estdo documentados nas se¢des sub-
sequentes.

2.1. Perguntas da Pesquisa

Considerando o escopo desta revisdo as perguntas da pesquisa foram:

PP1 - Quais sdo as principais caracteristicas das arquiteturas e frameworks utilizados
nos sistemas para detec¢ao de anomalias em SDN?

PP2 - Quais sdo os padroes e algoritmos de aprendizado de maquina utilizados para
deteccdo de anomalias em redes?

PP3 - Quais os desafios e oportunidades para deteccao de anomalias em SDN?

Na PP1 a intencdo foi analisar os requisitos funcionais e nao funcionais utilizados
por arquiteturas e frameworks definidos nos estudos analisados. Ja na PP2 a intenc¢ao foi
mapear os principais algoritmos e padroes de inteligéncia computacional que estdo sendo
utilizados nos estudos da drea. Enquanto na PP3 foi detalhar os desafios e oportunidades
que estes estudos encontraram.

2.2. Processo de busca

A selegio dos estudos foi feita no Scopus da Elsevier!. A Scopus destaca-se como uma
base de dados de referéncia nessas areas, indexando periddicos de alto impacto e con-
feréncias de renome internacional. Assim, a string de busca definida foi: (“software
defined network” OU “sdn” OU “software-defined network”) E (“artificial intelligence”)
E (“anomaly”).

"http://scopus.com



2.3. Critério de inclusao e exclusao

Os critérios de inclusao utilizados sao descritos abaixo.

CI1 - Trabalho publicado e disponivel por completo em formato digital nas bases de
dados cientificas.

CI2 - Artigo baseado em pesquisa cientifica.

CI3 - Que apresente informagdes sobre a arquitetura sistémica utilizada e ou os fra-
meworks utilizados.

CI4 - Que contenha informagdes sobre quais foram os algoritmos ou os padrdes de
inteligéncia computacional utilizados.

Os critérios de exclusdo aplicados foram:

CEl - Nao apresenta proposta de implementacdo ou desenvolvimento utilizando SDN.

CE2 - Nao identifica os algoritmos/técnicas utilizados.

CE3 - Nao identifica os componentes de arquitetura utilizados para armazenamento e
processamento de dados ou para treinamento dos algoritmos.

CE4 - Artigos curtos (3 paginas ou menos).

Os critérios de inclusido e exclusio adotados, baseados em
[Dybé and Dingsgyr 2008], consideram trés aspectos essenciais para a avaliacdo de
estudos de revisdo de literatura: rigor, credibilidade e relevancia. O rigor analisa se os
principais métodos de pesquisa foram aplicados de maneira completa e apropriada; a
credibilidade avalia se os resultados sdo bem apresentados e significativos; e a relevancia
investiga a utilidade das descobertas para a industria de software e hardware, bem como
para a comunidade de pesquisa.

3. Visao geral da revisao sistematica

A Figura 1 apresenta as etapas do processo de selecdo dos estudos. No primeiro passo,
esta busca retornou 696 estudos quando foi pesquisada sem o termo para anomalia, em
seguida, se adicionou o termo anomalia e a busca foi refeita, desta vez retornou 37 estudos
no passo 2. Apos a aplicacdo dos critérios de inclusdo e exclusdo, restaram 26 estudos.
Estes foram utilizados para responderem as questoes de pesquisa propostas.

Pesquisa no Refinamento da Aplicagao dos critérios
Scopus string de busca de inclusao e exclusao
696 estudos 37 estudos 26 estudos

Figura 1. Passo a passo do processo de selecao dos estudos

A Figura 2 apresenta a distribui¢do de estudos por ano. Sdo apresentados os va-
lores antes e depois dos critérios de inclusdo e exclusao. Um dos grandes desafios para
este tipo de estudo € obter dados de trafego de redes reais para treinar os modelos de inte-
ligéncia computacional. A Figura 3 apresenta a utilizacao dos datasets em fun¢do do ano.

E importante ressaltar que alguns trabalhos utilizam mais de um datasets. Ainda
¢ possivel perceber que ndao foram utilizados datasets em 2016, 2019 e 2022. Até o
ano 2020 a principal fonte de dados utilizada por pesquisas era a fonte chamada KDD,
a partir de 2021 outras fontes de dados comecaram a ser utilizadas, normalmente estas
fontes sao mais especializadas como fonte de trafego de dados de redes loT, Backbone
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Figura 3. Origem da Fonte de dados utilizada por cada ano

ou contendo informagdes especificas a um tipo de ataque como o de Negagdo de Servigo
Distribuido. Adicionalmente, apenas quatro pesquisas utilizaram mais de uma fonte de
dados e algumas adicionalmente também geraram dados em redes proprias.

Em relagdo as fontes de dados, destacamos que o estudo [Krzemien et al. 2021]
utilizou 6 fontes de dados distintas e os trabalhos [Al-Ameer etal. 2023,
Abd Al-Ameer and Bhaya 2023, Das et al. 2021] utilizaram duas fontes de da-
dos distintas. Os demais estudos, [Minetal. 2024, Zabeehullah et al. 2024,
Protogerou and et. al. 2022, Leetal. 2021, Dinh and Park 2021, Bagaa et al. 2020,
Tsogbaatar et al. 2020, Starke et al. 2018, Abubakar and Pranggono 2017,
Song et al. 2017], utilizaram somente uma fonte de dados. Os demais trabalhos
ndo especificaram.



Adicionalmente, foi possivel identificar 12 estudos criaram suas proprias
redes virtuais para utilizar métricas geradas pelo trifego de dados nestas re-
des, os estudos em questdo foram os [Panetal. 2022, Tsogbaatar et al. 2020,
Mathas et al. 2018, Starke et al. 2018, Abubakar and Pranggono 2017, Song et al. 2017,
Jagadeesan and Mendiratta 2016,  Nobakht et al. 2016, Santos da Silva et al. 2016,
Le et al. 2021, Qi et al. 2021, Phan et al. 2020]. Apenas 6 pesquisas ndo utilizaram re-
des virtuais: [Boero etal. 2017, Protogerou and et. al. 2022, Krzemien et al. 2021,
Das et al. 2021, Dinh and Park 2021, Bagaa et al. 2020]. E duas ndo informa-
ram, [Zhaoetal. 2018, Dawoud et al. 2018]. Entre estes, apenas 4 estudos,
[Pan et al. 2022, Tsogbaatar et al. 2020, Boero et al. 2017, Nobakht et al. 2016], criaram
uma rede fisica tradicional com equipamentos de rede fisicos para coletar as informagdes
necessdrias para treinar seus modulos de aprendizagem de mdaquina para detec¢do de
anomalias.

E possivel destacar que das 13 pesquisas que criaram redes virtuais, 9 utilizaram
Mininet e 5 o Open vSwitch (OVS) para criar suas redes virtuais. O controlador SDN
Open Network Operating System (ONOS) foi o mais utilizado com 10 pesquisas, em
seguida vem o OpenDaylight e o Floodlight com 4 pesquisas cada.

Também foram analisadas as plataformas de dados que foram utili-
zadas. A Figura 4 apresenta a lista das plataformas de dados utiliza-
das com a quantidade de estudos que utilizou cada plataforma. Ao to-
tal 14 estudos ndo informaram qual e nem se utilizaram plataforma de dados,
sdo eles [Al-Ameer et al. 2023, Abd Al-Ameer and Bhaya 2023, AGCA et al. 2023,
Pan et al. 2022, Tsogbaatar et al. 2020, Zhao et al. 2018, Abubakar and Pranggono 2017,
Boero et al. 2017, Song et al. 2017, Nobakht et al. 2016, Santos da Silva et al. 2016,
Le et al. 2021, Qi et al. 2021, Phan et al. 2020].
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Figura 4. Quantidade de vezes que cada plataforma de dados foi utilizada

4. Deteccao de Anomalias em SDN com IC

4.1. Quais sao as principais caracteristicas das arquiteturas utilizadas nos sistemas
e frameworks para deteccao de anomalias em SDN?

O estudo de [Pan et al. 2022] prop0s uma arquitetura para coleta de dados por agentes na
borda da layer de pacotes sobre a layer 6ptica. Os dados sdao analisados pelo componente



de IC, que envia acdes corretivas ao controlador SDN. Em [Protogerou and et. al. 2022],
foi definida uma arquitetura de ciberseguranca para loT, composta por quatro componen-
tes interconectados e um sistema de detec¢do de ameagas e anomalias baseado em [A. A
proposta de [Qi et al. 2021] coletou periodicamente Indicadores de Performance Chave
(Key Performance Indicator - KPI) e aplicou algoritmos de deteccao de anomalias, per-
mitindo ao controlador SDN monitorar detalhadamente dispositivos e links da rede. Ja
[Phan et al. 2020] focou na melhoria da detec¢ao de cyberattacks em SDN por meio de
um mecanismo de monitoramento detalhado do trafego.

O framework de [Bagaa et al. 2020], baseado em aprendizado de maquina, am-
plia automaticamente a seguranga no dominio IoT, utilizando SDN e Virtualizagdao
de Funcgdes de Rede (Network Function Virtualization - NFV) para mitigar ameacas.
Em [Tsogbaatar et al. 2020], o framework inclui modulos para coleta e processamento,
aprendizado de maquina, deteccdo de trafego malicioso, gerenciamento de fluxo de da-
dos e manutencdo de tabelas de estado e regras de encaminhamento. O estudo de
[Zhao et al. 2018] propde uma arquitetura para SDN em redes Opticas, baseada em Redes
épticas Definidas por Software (Software-Defined Optical Network - SDON), permitindo
o controle de multiplos recursos Opticos. J4 [Starke et al. 2018] apresenta um modelo
onde varios controladores SDN compartilham topologia e estado da rede em um sistema
distribuido, mantendo o controle centralizado da SDN.

O artigo [AGCA et al. 2023] introduz a metodologia Trusted Distributed Al
(TDAI), que cria um ambiente confidvel orientado por software para maximizar
a cooperacdo entre tarefas e reduzir erros em sistemas de IA distribuidos. Em
[Alshammari et al. 2024], um mecanismo de detec¢do de anomalias para NFV MANO
combina monitoramento adaptativo e funcdes de seguranga para melhorar a experiéncia
do usudrio. A proposta de [Zabeehullah et al. 2024] apresenta uma estrutura baseada em
SDN e aprendizado profundo para detectar anomalias e ataques em redes de IoT Médico
(IoMT) com grandes volumes de dados desequilibrados. Ja [Al-Ameer et al. 2023]
propde um sistema inteligente de detec¢ao de intrusao em SDN, baseado em aprendizado
federado multimodelo, preservando a privacidade dos dados.

O artigo [Min et al. 2024] propde a estrutura Cu-BLSTMGRU, uma solucao de
deteccdo de intrusdes baseada em IA e orquestrada por SDN, voltada para redes in-
dustriais de IoT (IIoT) com recursos limitados, combinando BLSTM e GRU. Por fim,
[Abd Al-Ameer and Bhaya 2023] apresenta uma abordagem de detec¢do de anomalias
em SDN que integra Aprendizado Federado (FL) e LSTM, permitindo que switches SDN
treinem colaborativamente um modelo universal sem comprometer a privacidade dos da-
dos.

As arquiteturas analisadas apresentam similaridades apenas no nivel de camadas,
geralmente organizadas em trés: uma para a rede e seus dispositivos, outra para anélise de
dados e treinamento de modelos de IC, e uma para softwares que interagem com a rede.
No entanto, dentro de cada camada, ndao ha padrdes amplamente adotados.

4.2. Quais sao os padroes e algoritmos de aprendizado de maquina utilizados para
deteccao de anomalias em redes?

O algoritmo de [Protogerou and et. al. 2022], baseado em GNN, foca em ataques DoS,
mas também detectou varredura de porta e inundagdo de UDP com maior precisdo que
SVM, DT e RFE. Em [Qi et al. 2021], os autores utilizam uma rede convolucional baseada
em grafos para detec¢do de anomalias, empregando Group Anomaly Detection (GAD).
O estudo [Krzemien et al. 2021] testou seis conjuntos de dados com validac¢do cruzada
e os algoritmos RF, XGBoost e redes neurais, obtendo precisdo entre 88,49% e 99,28%.
Foram utilizadas bibliotecas como scikit-learn e TensorFlow. Ja [Das et al. 2021] propoe



uma arquitetura com classificadores de IC para aumentar a confiabilidade das previsdes,
utilizando Inteligéncia Artificial Explicavel (Explainable Artificial Intelligence - XAl)
para interpretar os principais recursos associados as anomalias detectadas.

Os resultados de [Bagaa et al. 2020] mostram que RF teve bom desempenho ge-
ral, mas baixa precisdo para ataques R2L e U2R. O J48 apresentou boa detec¢do com
baixa taxa de erro, mas também teve desempenho insatisfatorio em ataques U2R. Em
[Mathas et al. 2018], Latent Dirichlet Allocation (LDA) foi usado para detectar padroes
de anomalias no trafego, diferenciando-se dos classificadores tradicionais por ser um al-
goritmo de Processamento de Linguagem Natural (Natural Language Processing - NLP).
O experimento de [Nobakht et al. 2016] avaliou o framework 1oT-IDM com classificacao
de regressao logistica. O modelo linear detectou acessos ndo autorizados com 94,25% de
precisdo e 85,05% de revocacdo, enquanto o modelo ndo linear atingiu 98,53% e 95,94%,
respectivamente.

O estudo [Abubakar and Pranggono 2017] indica que o Reconhecimento de
Padrio teve melhor desempenho na deteccao de anomalias, com 97,3% de taxa de acerto.
Inicialmente, a curva de ajuste apresentou 89,5% de precisdo, mas a reconfiguracao dos
pesos aprimorou os resultados. Em contrapartida, a Rede Neural de Série Temporal teve
pior desempenho, com alto tempo de treinamento e retreinamento dificil.

A precisdo da deteccdo de anomalias varia conforme o algoritmo implementado e
o conjunto de dados utilizado. No entanto, nenhum estudo analisou a variagdo da precisao
entre diferentes datasets para os mesmos tipos de anomalias, o que poderia indicar a
adequacao de determinados algoritmos a diferentes redes. Destaca-se também o uso do
XAl para aprimorar a interpretabilidade dos modelos de IC, uma limitac@o recorrente nos
trabalhos analisados.

4.3. Quais os desafios e oportunidades para deteccao de anomalias em SDN
utilizando aprendizado de maquina?

A Figura 5 apresenta os principais desafios e oportunidades identificados nos estudos
analisados. O trabalho [Pan et al. 2022] destaca que, embora a automagdo de redes seja
promissora, a redu¢do da intervencao humana exige cautela quanto a seguranca. Modelos
de IC usados para automacao podem ser comprometidos por ataques de envenenamento
de dados, nos quais agentes mal-intencionados manipulam amostras adversariais para en-
ganar o sistema. O estudo [Protogerou and et. al. 2022] demonstra que solu¢des baseadas
em [A oferecem melhor desempenho em comparagdo com métodos tradicionais, lidando
com desafios de redes IoT de grande escala, que exigem baixa laténcia e efici€ncia de
recursos. Além disso, os modelos de IA podem aprender a mitigar novos ataques.

Ja o trabalho de [Qi et al. 2021] aponta que, diferentemente de dreas como visao
computacional e NLP, a rede enfrenta cendrios diversos sem padrdes universais para de-
finir a verdade absoluta. Isso, aliado ao ruido nos dados, dificulta a rotulagem precisa,
tornando modelos ndo supervisionados e semissupervisionados mais adequados. AIOps
precisa levar em conta a légica interna dos servicos e as caracteristicas dos dados para
projetar algoritmos eficazes.

Os trabalhos [Qi et al. 2021] e [Das et al. 2021] ressaltam a falta de explicabili-
dade nos sistemas baseados em IC, muitas vezes tratados como “caixas-pretas”. Isso
dificulta a identifica¢do das causas das anomalias. Para mitigar esse problema, propuse-
ram o CEAD, um pipeline de IA que melhora a confiabilidade da detec¢do de anomalias
em SDN, apresentando melhor desempenho que SVM e MLP e resultados comparaveis
ao RF.

O estudo de [Dinh and Park 2021] aborda ataques de Negacao Econdmica de Sus-
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tentabilidade (EDoS), que exploram mecanismos de cobranca pré-paga em servicos de
nuvem, for¢ando clientes a custos extras. Os autores propdem um sistema para mitigar
esses ataques, dada a escassez de solucdes eficazes. Em [Bagaa et al. 2020] € enfatizado
que, com a evolugdo da IoT, sistemas de IA precisardo se reconfigurar autonomamente
para lidar com ataques desconhecidos. Além disso, a seguranga exige recursos adicionais,
podendo impactar o desempenho, tornando necessario equilibrar seguranca e qualidade do
Servigo.

Em [Mathas et al. 2018] sao investigadas vulnerabilidades de algoritmos de TA
a ataques de envenenamento, que comprometem modelos e resultam em erros de
classificagdo, como falsos positivos e negativos. O estudo de [Dawoud et al. 2018] analisa
a seguranca no SDN e destacam que o protocolo OpenFlow € suscetivel a ataques, como
DoS em tabelas de fluxo e canais de controle. Sem criptografia adequada, a comunicagao
entre controlador e dispositivos fica vulnerdvel a ataques intermedidrios, comprometendo
a estabilidade da rede.

O estudo [Song et al. 2017] identifica desafios como alta dimensionalidade e ta-
manho da amostra, que dificultam a escalabilidade, armazenamento e precisao dos mo-
delos. Além disso, o roteamento incorreto de trafego malicioso pode comprometer a
confiabilidade do SDN e facilitar ataques DoS. Adicionalmente, em [Starke et al. 2018]
sdo destacadas a vulnerabilidade de um ponto tnico de falha no controlador centralizado
do SDN. Para redes ciber-fisicas em grande escala, novas abordagens devem garantir re-
siliéncia sem comprometer a visao global do SDN.

Os desafios identificados mostram a necessidade de aprimorar a deteccdo de ano-
malias causadas por amostras adversariais que manipulam dados para enganar os modelos
de IC. Além disso, a falta de explicabilidade dificulta a escolha das caracteristicas mais
adequadas para treinamento e monitoramento. Por fim, a alta dimensionalidade dos dados

impde desafios computacionais e estatisticos a execugao e ao treinamento dos modelos de
IC.

5. Consideracoes finais

Os principais desafios identificados neste mapeamento incluem a alta demanda computa-
cional para o treinamento e execucao de modelos de IC, a vulnerabilidade ao ponto tinico
de falha nas arquiteturas SDN, a falta de interpretabilidade dos modelos, a confianca li-
mitada na seguranca desses modulos para automacdo total da rede e a auséncia de uma
arquitetura de referéncia que integre aprendizado de miquina para detec¢ao de anomalias.
Além disso, ndo ha consenso sobre as melhores técnicas para essa area, e nenhum estudo



analisou a variag¢do na precisdo da deteccdo entre diferentes datasets para o mesmo tipo
de anomalia. Essa andlise poderia indicar que certos algoritmos sdo mais eficazes em
contextos especificos, ressaltando a necessidade de arquiteturas flexiveis, capazes de in-
tegrar e adaptar diferentes técnicas de IA. Por fim, a inexisténcia de uma arquitetura de
referéncia padronizada revela uma lacuna na drea. Isso abre espaco para pesquisas que de-
senvolvam modelos capazes de suportar diferentes algoritmos de IC em distintos cendrios
de detec¢cdao de anomalias em SDN.
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