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Abstract. A distributed multisensing architecture is proposed for data center
monitoring, using autonomous nodes based on ESP32 and MQTT communica-
tion with a remote broker. The sensors monitor environmental variables through
hierarchical transmission and fault tolerance via local buffers. Configuration is
performed via Bluetooth, and the data is integrated into a backend composed of
time-series databases and interactive dashboards. The solution provides smart
notifications and is designed with a focus on scalability and modularity. Simu-
lated initial tests validate its technical feasibility and indicate strong potential
for real-world applications and future incorporation of machine learning tech-
niques for calibration and anomaly detection, as well as functionalities such as
physical sensor modularity and over-the-air (OTA) firmware updates.

Resumo. Uma arquitetura distribuida de multissensoriamento é proposta para
monitoramento de data centers, utilizando nés autébnomos baseados em ESP32
e comunicag¢do via MQTT com um broker remoto. Os sensores monitoram
varidveis ambientais com transmissdo hierdrquica e tolerdancia a falhas por
meio de buffers locais. A configuracdo é realizada via Bluetooth, e os dados
sdo integrados a um backend composto por banco de dados temporais e dash-
boards interativos. A solucdo oferece notificacoes inteligentes, sendo projetada
com foco em escalabilidade e modularidade. Testes iniciais simulados vali-
dam sua viabilidade técnica e indicam forte potencial para aplicagéoes reais e
incorporagdo futura de técnicas de aprendizado de mdquina na calibragdo e
deteccdo de anomalias. E funcionalidades, como a modularidade fisica dos
sensores e a atualizagdo remota de firmware (OTA).

1. Introducao

Ambientes computacionais criticos, como data centers e salas de servidores, deman-
dam solugdes de monitoramento ambiental altamente confidveis para garantir a continui-
dade operacional e evitar danos causados por falhas térmicas, instabilidades elétricas ou
deterioragdo da qualidade do ar [TIA 2005, ISO/IEC 2013]. A detec¢do precoce de ano-
malias nesses ambientes € fundamental para prevenir interrup¢des € minimizar prejuizos
operacionais.

Nos ultimos anos, a ado¢do de sistemas distribuidos de sensoriamento basea-
dos em dispositivos de baixo custo, como ESP32 e ESP8266, tornou-se uma alterna-
tiva vidvel e eficaz para monitoramento continuo e granular em ambientes de missao



critica [Bisignano et al. 2022]. Estruturas segmentadas favorecem a redundancia espa-
cial e a resiliéncia operacional, especialmente quando associadas a arquiteturas tole-
rantes a falhas que evitam pontos tnicos de falha e permitem recuperagdo distribuida
[Grover and Garimella 2018].

Este trabalho propde um sistema de monitoramento distribuido, modular e es-
caldvel, utilizando sensores conectados via MQTT e integrados a um pipeline de coleta
e visualizagdao com Telegraf, InfluxDB e Grafana. Cada n6 sensor € responsavel por um
setor do ambiente e opera com armazenamento local para garantir envio posterior em caso
de falhas temporéarias de conexao.

A adocdo de microcontroladores com conectividade de rede tem se mos-
trado eficiente para aplicacdes de monitoramento ambiental e industrial, com desta-
que para o protocolo MQTT devido a sua leveza e confiabilidade em redes com recur-
sos limitados[Hasan and Alhusainy 2018, Cherradi et al. 2016, Corak et al. 2018]. Além
disso, o modelo publish/subscribe proporciona escalabilidade e facilita a integracdo com
outras plataformas [Seoane et al. 2021, Vieira et al. 2024].

A proposta foca na escalabilidade e na flexibilidade da arquitetura, permitindo
a adicdo dindmica de novos nds e a replicagao de medi¢des em setores criticos. Essa
abordagem favorece maior resiliéncia e tolerancia a falhas e simplifica a manutencdo da
infraestrutura monitorada, em linha com principios de arquiteturas distribuidas tolerantes
a falhas [Grover and Garimella 2018]

A solugdo tem potencial para elevar o padrdo de monitoramento em ambientes
computacionais criticos, oferecendo maior confiabilidade, agilidade na resposta a even-
tos e reducdo da necessidade de intervengdes manuais frequentes. A flexibilidade do
sistema também abre possibilidades futuras de integracao com técnicas de aprendizado
de maquina para calibragdo automatica e detec¢do de anomalias, como explorado por
[Bisignano et al. 2022, Russell et al. 2022].

Este trabalho se diferencia por integrar em uma unica solucdo funcionalidades
como modularidade fisica dos sensores, comunicacdo MQTT segura, integracdo com
bancos temporais, previsao de atualizacdo OTA e possibilidade de inteligéncia na borda,
embora algumas dessas funcionalidades ainda estejam em fase de implementagdo. Estas
caracteristicas, somadas a €nfase em tolerancia a falhas e notifica¢des inteligentes, con-
tribuem diretamente para uma arquitetura robusta, escaldvel para monitoramento de data
centers.

2. Trabalhos Relacionados

Trabalhos como o de Grover e Garimella [Grover and Garimella 2018] discutem arqui-
teturas IoT com foco em resili€ncia e tolerancia a falhas, destacando a importancia da
reconfiguracdo dindmica de nds e da flexibilidade arquitetural para manter a continuidade
do servico em ambientes distribuidos.

Quanto aos protocolos de comunicacdo, Hasan [Hasan and Alhusainy 2018] e Se-
oane et al. [Seoane et al. 2021] avaliam o desempenho e a seguranca do MQTT em ambi-
entes [oT, validando sua escolha para sistemas distribuidos com recursos computacionais
limitados. Vieira et al. [Vieira et al. 2024] complementam essa andlise com estudos de
efici€éncia energética, reforcando a adequacgao do protocolo para aplicacdes de monitora-



mento continuo.

A coleta de dados e o uso de bancos de dados temporais também tém sido
amplamente discutidos. [Grzesik and Mrozek 2020] analisam diferentes bancos de da-
dos de séries temporais no contexto de computacdo de borda, enquanto Cherradi et al.
[Cherradi et al. 2016] propdem modelos eficientes de ingestao de dados em redes senso-
riais.

Por fim, destaca-se o uso de técnicas de aprendizado de maquina na calibragdo e
deteccao de anomalias. [Bisignano et al. 2022] e [Russell et al. 2022] mostram o poten-
cial de modelos leves para calibrar sensores de baixo custo e melhorar a confiabilidade de
medi¢des ambientais.

As solucdes relacionadas apresentam contribuicdes relevantes, mas cobrem ape-
nas partes isoladas dos desafios enfrentados em ambientes criticos como data cen-
ters. [Grover and Garimella 2018], por exemplo, abordam aspectos de resiliéncia e to-
lerancia a falhas em arquiteturas distribuidas, mas ndo tratam de modularidade fisica
nem de integracdo com bancos de séries temporais. Ja [Hasan and Alhusainy 2018] e
[Seoane et al. 2021] focam na avaliagdo de protocolos de comunica¢do, como MQTT
e CoAP, sem propor arquiteturas completas de monitoramento. As contribui¢des de
[Bisignano et al. 2022] se destaca na calibra¢do de sensores e aplicacdo de inteligéncia
embarcada, porém ndo abordam comunicacdo distribuida nem estruturacao de backend
para coleta e andlise continua. Em contraste, a arquitetura proposta neste trabalho integra
multiplos aspectos em uma tnica solucdo: comunicagdo escaldvel baseada em MQTT,
modularidade fisica prevista nos nds sensores, backend com bancos de séries temporais, e
previsdo de algoritmos de inteligéncia artificial embarcada — todos voltados a robustez e
flexibilidade exigidas em data centers. Uma visdo comparativa dessas caracteristicas em
relacdo as solucoes existentes estd resumida na Tabela 1

Tabela 1. Comparacao da arquitetura proposta com trabalhos relacionados

Caracteristicas Proposta | Grover (2018) | Hasan (2018) | Bisignano (2022)
Modularidade fisica Prevista Nao Nao Nao
Comunicagao MQTT Sim Parcial Sim Nao
Banco temporal Sim Nao Nao Nao
Atualizacao OTA Prevista Nao Nao Nao

Edge Intelligence Prevista Parcial Nao Sim
Tolerancia a falhas Sim Sim Nao Parcial

3. Arquitetura do Sistema

A arquitetura proposta baseia-se na implementacdo de nds de sensoriamento autdnomos,
distribuidos estrategicamente pelo ambiente monitorado. Cada setor ou rack do data cen-
ter pode contar com uma ou mais unidades dedicadas, otimizando a granularidade da
coleta de dados e permitindo cobertura redundante em areas criticas. Adota-se uma abor-
dagem hierdrquica com dois niveis de nds: as unidades de sensores e as unidades agrega-
doras, com o objetivo de reduzir a sobrecarga da rede e do servidor de destino.

Cada zona monitorada pode contar com uma ou mais unidades de sensoriamento,
que operam de forma auténoma e sdo equipadas com sensores modulares para monitorar



varidveis como temperatura, umidade, pressao, presenga de gases, vibracdo e consumo
elétrico dos servidores. Essas unidades sdo projetadas com conectores destacaveis, o que
permite rdpida manuten¢do e reconfiguracdo. A configuragdo inicial € feita por meio de
uma interface local (bluetooth), sem necessidade de reprogramagao manual dos dispositi-
vos [Al-Shareeda et al. 2023].

A comunicacdo entre as unidades agregadoras e o servidor central segue o mo-
delo publish/subscribe, utilizando o protocolo MQTT com autenticacdo e criptografia via
TLS. O broker MQTT realiza a orquestracao das mensagens e deve ser leve e escaldvel,
mesmo em ambientes com alta densidade de sensores [Hasan and Alhusainy 2018,
Seoane et al. 2021]. As mensagens sdo transmitidas em formato JSON, organizadas por
tépicos hierdrquicos que identificam de forma tnica cada unidade e sensor, facilitando o
roteamento seletivo e 0 mapeamento com a estrutura fisica monitorada.

No backend, os dados sdao processados e armazenados em um banco de dados
temporal, por meio de um servi¢o de intermediacdo que escuta os dados no broker, rea-
liza eventuais tratamentos e os grava no banco. A escolha por bancos de séries tempo-
rais se justifica pela necessidade de andlises continuas, geracao de alertas por limiares e
construcdo de dashboards interativos [Grzesik and Mrozek 2020]. Essa estrutura também
viabiliza a integracdo com técnicas de aprendizado de méquina para calibracao automatica
dos sensores, deteccao de anomalias e predicao de falhas com base em padrdes histdricos
[Cherradi et al. 2016, Grzesik and Mrozek 2020, Bisignano et al. 2022].

A configuragdo inicial de cada no6 € feita via Bluetooth utilizando um aplicativo
movel, permitindo o cadastro de parametros como a rede Wi-Fi, modo de operagio,
autenticacdo no broker, sensores ativos e seus respectivos limites operacionais. Essa
abordagem reduz significativamente o tempo de instalacdo e simplifica o processo de
inicializac¢do dos nds, sendo amplamente adotada em solucdes IoT por sua flexibilidade e
facilidade de uso [Al-Shareeda et al. 2023].

O sistema incorpora um modulo de notificacdes inteligentes que classifica os aler-
tas por nivel de criticidade e os distribui por multiplos canais — como e-mail, notificagdes
push ou alarmes sonoros — além de registra-los no banco de dados. Eventos criticos sdao
direcionados para dispositivos mdveis via servicos como o Pushover, garantindo alta taxa
de entrega e baixa laténcia de resposta mesmo em condi¢des adversas da infraestrutura
[Mehrotra and Musolesi 2017]

A arquitetura proposta incorpora mecanismos complementares para tolerancia a
falhas: armazenamento tempordrio em buffer persistente, redundancia de comunicacao
via redes moéveis nas unidades agregadoras e validagdao cruzada por sensores redun-
dantes em setores criticos. Essas estratégias visam garantir a continuidade da co-
leta e transmissdo mesmo sob falhas transitorias, em conformidade com principios
discutidos em arquiteturas distribuidas e resilientes para IoT e edge computing
[Grover and Garimella 2018]. No entanto, ha limitacdes: o buffer possui capacidade res-
trita, a cobertura de rede alternativa nao contempla todos os nds e a validacao depende da
presenca fisica de sensores duplicados.

Estdo previstas simulagdes de situagdes como: perda da conexao Wi-Fi, avaliando
0 uso e a sincronizagdo do buffer local, bem como eventuais quedas do broker MQTT;
falha de sensores, testando a resposta do sistema com redundancia sensorial; e falha de



unidades agregadoras, avaliando o impacto local e o isolamento da falha. Cada expe-
rimento serd analisado quanto a eficicia dos mecanismos de tolerancia implementados,
utilizando métricas como tempo de recuperagdo (RTO), taxa de perda de dados.

O objetivo € mensurar o impacto das falhas para embasar estratégias de mitigacao
das limitagdes identificadas. Propde-se a compressao dos dados armazenados localmente
para expandir a capacidade do buffer [Hasan and Alhusainy 2018]; a adocdo de redes
mesh ou protocolos como ESP-NOW para ampliar a cobertura indireta entre sensores
[Corak et al. 2018]; e a detec¢do de anomalias com base em histérico e correlacio espa-
cial com sensores vizinhos como alternativa a duplicagdo fisica [Bisignano et al. 2022,
Russell et al. 2022]. A andlise quantitativa desses indicadores permitird ajustes estrutu-
rais e aprimoramentos continuos nos mecanismos de resiliéncia do sistema.

A Figura 1 ilustra a arquitetura proposta, mostrando claramente o fluxo de dados
entre as unidades de sensoriamento, as unidades agregadoras, o broker MQTT, e o bac-
kend com InfluxDB, Telegraf e Grafana. As setas indicam o sentido da comunicacio,
destacando o fluxo hierdrquico desde os sensores até o servidor central, passando pelas

unidades agregadoras e broker, culminando na visualizacdo e anélise de dados no dash-
board
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Figura 1. Arquitetura proposta do sistema de monitoramento distribuido.

Outra funcionalidade considerada € a atualizacdo remota de firmware (OTA -
Over-The-Air), que permite modificacdes no codigo, adicao de sensores e reconfiguracao
de parametros operacionais sem acesso fisico ao dispositivo. Essa capacidade € es-
sencial em ambientes de producdo e exige mecanismos de seguranga robustos, como
autenticacdo de firmware e verificacao de integridade, conforme discutido por Rahman
et al. [Rahman et al. 2020].

Por fim, adota-se o conceito de inteligéncia na borda (edge intelligence), com a
execucao de modelos leves de aprendizado de mdquina diretamente nos microcontrola-



dores, tanto nas unidades de sensores quanto nas agregadoras, conforme a capacidade
dos dispositivos. Isso permite distribuir a l6gica de inferéncia para a borda, reduzindo a
laténcia, o trafego de rede e a carga sobre o servidor, além de viabilizar a deteccdo de
anomalias em tempo real [Bisignano et al. 2022, Russell et al. 2022].

Assim, € proposto uma solugdo robusta, escaldvel e flexivel para o monitoramento
continuo de ambientes criticos. Entre as caracteristicas-chave destacam-se: sensoria-
mento modular, comunicacio leve e segura, andlise temporal, notificagdes inteligentes
e possibilidade prevista de reconfiguracao remota.

4. Estudo de Viabilidade e Experimentacao Inicial

A implementacao inicial, baseada em simula¢des controladas, validou a compatibilidade
entre componentes, a comunica¢ao via MQTT, e o pipeline completo até o backend. Con-
tudo, testes em ambientes reais, considerando variagdes de rede, interferéncias eletro-
magnéticas e desafios tipicos de datacenters, serdo conduzidos em etapas posteriores

Foram desenvolvidos nds sensores com microcontroladores ESP32, escolhidos
por sua conectividade Wi-Fi e Bluetooth integrada, suporte nativo aos protocolos MQTT
e ESP-NOW. Neste protétipo inicial, a modularidade fisica dos sensores ainda nao foi
implementada, assim como a atualiza¢do de firmware remota. O sistema foi validado
quanto a configuragdo inicial dos dispositivos via Bluetooth, utilizando um aplicativo
simples de envio de mensagens. Essa abordagem permitiu testar o envio de credenciais
de rede e tépicos MQTT de forma simplificada e satisfatoria.

Os utilizados sensores sao amplamente empregados em contextos ambientais e in-
dustriais, os sensores MQ-2, MQ-7, MQ-8 e MQ-135 para deteccao de fumaga, mondxido
de carbono, hidrogénio e compostos organicos volateis, além dos sensores BMP280 e
DS18B20 para medicao de temperatura, pressao e umidade. Os sensores apresentaram
respostas consistentes durante os testes, com amostragens em intervalos de 1 segundo.
A configuragdo dindmica dos sensores por Bluetooth, embora prevista, ndo foi incluida
nesta fase, uma vez que os testes focaram na validacao geral da arquitetura.

Para avaliar a infraestrutura em um cendrio de uso continuo e com maior densi-
dade de sensores, foi desenvolvido um cédigo em Python para simular varias unidades
de sensoriamento. Cada unidade com sensores virtuais de gases, temperatura, umidade e
pressdo. A Figura 2 apresenta um dashboard simplificado com os valores gerados durante
a simulagdo.

Os dados foram enviados via protocolo MQTT a partir de uma maquina local
para o broker hospedado em um servidor remoto, que estava configurado com InfluxDB,
Telegraf e Grafana. A figura ilustra os dados armazenados e visualizados no dashboard
em tempo real. Apesar do ambiente ser simulado, o experimento permitiu validar toda
a cadeia da solugdo a partir da geracdo dos dados até sua recep¢do, armazenamento e
visualizacdo, confirmando a viabilidade da arquitetura proposta.

Entretanto este experimento nao aborda variagdes de rede e interferencias diversas
existentes em um ambiente de datacenter.
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Figura 2. Dashboard gerado a partir dos dados simulados dos sensores.

Adicionalmente, a Figura 3 apresenta um grafico de laténcia de entrega das men-
sagens para cendrios com 10, 50 e 100 nés sensores simulados, operando por 5 minutos
cada. Observa-se que, a medida que o nimero de sensores aumenta, hd um crescimento
significativo na quantidade de mensagens com laténcia acima do esperado.

Em ambientes de data center, onde a rdpida deteccdo de anomalias € critica para
evitar falhas operacionais, atrasos superiores a alguns segundos na entrega de mensagens
podem comprometer a eficicia de acdes preventivas. Por isso, a laténcia deve ser cuida-
dosamente monitorada e mitigada com estratégias de agregacdo e processamento local.

Esse resultado reforca a importancia de estratégias como a agregacdo local de
dados — reduzindo a quantidade de mensagens individuais transmitidas — e o uso de
modelos embarcados para pré-processamento e filtragem antes do envio. Para eviden-
ciar as variagdes de laténcia, a simulacdo utilizou propositalmente um servidor remoto
localizado nos Estados Unidos, enquanto os sensores simulados estavam no Brasil. Essa
escolha ndo compromete os objetivos do teste, que busca justamente avaliar o impacto do
aumento da carga sensorial sobre a infraestrutura de comunicacdo e armazenamento.
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Figura 3. Grafico de laténcia para diferentes quantidades de sensores simulados.

As mensagens publicadas seguiram o formato JSON e foram transmitidas ao bro-
ker Mosquitto com autenticacdo simples por token. Um exemplo ilustrativo da estrutura
dessas mensagens pode ser visto na Figura 4.

A infraestrutura de backend foi implementada utilizando cont€ineres Docker,
abrangendo o broker MQTT Mosquitto, o banco de dados temporal InfluxDB, o Telegraf
como servico de intermediacdo para ingestao de dados, e o Grafana para visualizacdo das
métricas. Essa abordagem containerizada proporciona portabilidade, modularidade e fa-
cilidade de implantacao da solucdo, tanto em servidores dedicados quanto em ambientes
cloud ou serverless.

"device_id": "sensor_esp32_001",
"timestamp": 1712005123456,

4 "type": "BME230",

5 "slot": 1,

6 "sensor_id": "bme280_temp",

7 "value": 24.7

Figura 4. Exemplo de mensagem JSON enviada por um né sensor.

Os experimentos iniciais confirmaram a viabilidade técnica da arquitetura pro-
posta, validando com sucesso a integracao com os servicos de backend baseados em con-
tainers Docker.

5. Conclusao

Este trabalho apresentou uma arquitetura distribuida de multissensoriamento para moni-
toramento ambiental e operacional de data centers, com foco em modularidade, escala-
bilidade e confiabilidade. A proposta combina unidades de sensoriamento e agregacao
que se comunicam hierarquicamente com um servidor central por meio de um modelo



publish/subscribe, utilizando o protocolo MQTT. A arquitetura foi concebida para otimi-
zar o tréfego de rede e garantir resiliéncia frente a falhas de conectividade, por meio de
estratégias como buffers locais, redundéancia de sensores e canais de notificacao inteligen-
tes.

A implementacdo do protétipo validou a viabilidade técnica da proposta, demons-
trando a estabilidade da comunica¢do entre dispositivos, a correta integragdo com 0s
servicos de backend e a consisténcia das leituras dos sensores, mesmo sob diferentes car-
gas simuladas. A utilizacdo de uma infraestrutura containerizada refor¢cou a portabilidade
da solugdo e seu potencial de ado¢do em ambientes reais, favorecendo a escalabilidade e
a manutenc¢ao modular.

Como trabalhos futuros, destacam-se a implementacdo da atualizagdo remota de
firmware (OTA), essencial para manutengao escaldvel e reconfigura¢ao dinamica dos nds,
e a incorporagdo de algoritmos embarcados para pré-processamento dos dados e detec¢ao
de anomalias na borda. Essas funcionalidades, embora ainda ndo validadas, estdo previs-
tas na arquitetura e podem ser integradas sem a necessidade de reformulacdes estruturais.
Também esta prevista a realizagdo de testes de campo em ambientes reais de data cen-
ter, com simulacdes de falhas fisicas (como perda de conectividade, falha de sensores
e interrupgdes de energia), a fim de validar os mecanismos de tolerancia a falhas em
condig¢des reais de operagao.

Como parte do desenvolvimento continuo da arquitetura, estd prevista a
implementa¢do da funcionalidade de atualizacdo remota de firmware (OTA - Over-
The-Air). Essa funcionalidade permitird reconfiguracdes operacionais e correcdes de
seguranca sem necessidade de acesso fisico aos dispositivos. O sistema serd adaptado
para suportar atualizacdes assincronas com verificagdo de integridade, autenticagdo do
firmware e rollback seguro em caso de falha. O processo serd validado em ambiente de
data center com multiplos n6s, avaliando-se métricas como taxa de sucesso da atualizagio,
tempo médio por nd e impacto na operacao durante o processo, conforme orientacdes de
estudos recentes sobre seguranca em OTA [Rahman et al. 2020].

Finalmente, pretende-se expandir o numero de nds operacionais, realizar testes
prolongados em ambientes reais, aprimorar os mecanismos de notificacdo e avaliar o
impacto do uso de inteligéncia embarcada sobre a laténcia e o consumo energético da
solu¢cdo. Com essas evolugdes, espera-se contribuir para o desenvolvimento de uma pla-
taforma robusta, adaptivel e de baixo custo para o monitoramento inteligente de data
centers e outras infraestruturas criticas.
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