46° Congresso da Sociedade Brasileira de Computacéo (CSBC 2026), Gramado/RS
18° Simpdsio Brasileiro de Computagéo Ubiqua e Pervasiva (SBCUP 2026)

OntoVISO - Modelo Seméantico para Gestao de
Relacionamentos na SIoT

José Pauletti!, Leandro Camargo®?, Ana Marilza Pernas®', Adenauer Yamin®'

! Universidade Federal de Pelotas (UFPel) Pelotas — RS — Brasil
{jose.pauletti, marilza, adenauer}@inf.ufpel.edu.br
Instituto Federal Sul-rio-grandense (IFSul) Bagé — RS — Brasil

leandrocamargo@ifsul.edu.br

Abstract. The Internet of Things (IoT) and its evolution, the Social Internet of
Things (SloT), enable the connection and establishment of relationships among
billions of devices capable of forming social relationships, bringing challenges
to relationship management and business rule definition. This work proposes
a semantic model to support relationship management among devices in SIloT
environments. The model integrates the Virtual Interactions between Social Ob-
jects (VISO) approach and provides a semantic layer to represent devices, rela-
tionships, and business rules. The results indicate improvements in the organi-
zation of interactions and in connection recommendations. As future work, the
application of the model in real SIoT scenarios is envisioned.

Resumo. A Internet of Things (1oT) e a sua evolugdo, a Social Internet of Things
(SloT), permite conexdo e estabelecimento de relagoes entre bilhoes de dispo-
sitivos, capazes de estabelecer relacionamentos sociais, o que traz desafios ao
gerenciamento dessas relacoes e a defini¢do de regras de negocio. Este trabalho
propoem um modelo semadntico para apoio a gestdo de relacionamentos entre
dispositivos em ambientes SloT. O modelo integra a abordagem Virtual Inte-
ractions between Social Objects (VISO) e fornece uma camada semdntica para
representar dispositivos, relacionamentos e regras de negdocio. Os resultados in-
dicam melhoria na organizagdo das interacoes e na recomendacdo de conexoes.
Como trabalho futuro, prevé-se a aplicacdo em cendrios reais de SloT.

1. Introducao

A crescente disseminagdo da Internet das Coisas (IoT) tem ampliado a presenga de dis-
positivos conectados em diferentes dominios, como ambientes industriais, urbanos e re-
sidenciais. Esses dispositivos coletam, processam e compartilham dados, viabilizando
servigos automatizados e sensiveis ao contexto. Esse cendrio reflete a evolucdo de um
ecossistema distribuido caracterizado pela interconexdo de entidades fisicas e virtuais em
larga escala [Li et al. 2015].

A Internet das Coisas Social (SIoT) estende esse paradigma ao permitir que ob-
jetos estabelecam relacionamentos de forma andloga as redes sociais. Nesse modelo,
dispositivos formam conexdes com base em critérios como proximidade, propriedade e
interacdo, promovendo coopera¢cdo na execugao de servicos e maior eficiéncia na des-
coberta de recursos [Gubbi et al. 2013) Roopa et al. 2019]. Entretanto, essa dindmica
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introduz desafios relacionados a heterogeneidade, escalabilidade e confiabilidade das
interagdes [Kaur and Anand 2021]].

Entre as abordagens voltadas a gestao de relacionamentos na SIoT, destaca-se a
Virtual Interactions between Social Objects (VISO). A VISO emprega o conceito de Digi-
tal Twin, no qual dispositivos fisicos sdo representados por Objetos Virtuais responsaveis
por encapsular capacidades, restricoes e caracteristicas operacionais dos dispositivos.
[Camargo et al. 2024].

Apesar desses avangos, a VISO nao contempla explicitamente uma camada
semantica para representar formalmente objetos, suas caracteristicas e as regras que go-
vernam suas interacdes. Essa limitacdo restringe a capacidade de gerenciamento do am-
biente, especialmente quanto a defini¢cdo, interpretacdo e aplicagdo de regras de negdcio
em cendrios dinamicos e heterogéneos [[Corcho et al. 2004].

Diante desse contexto, este trabalho propde um modelo semantico baseado em on-
tologias para apoiar a gestdao de relacionamentos entre dispositivos na SIoT, alinhado aos
principios da abordagem VISO. O modelo representa objetos virtuais, suas propriedades
e interacOes, permitindo a definicdo de regras de negdcio que orientam a formacdo e a
manutencao de relacionamentos. O uso de ontologias favorece a interoperabilidade e a
inferéncia de conhecimento em ambientes IoT [Jarwar et al. 2022]].

Este artigo esta organizado da seguinte forma. A Secao [2|elenca conceitos funda-
mentais da SIoT e discute os trabalhos relacionados. A Segdo [3|descreve os mecanismos
da VISO e o uso de Digital Twin na virtualizagdo dos dispositivos. A Secao[]apresenta a
OntoVISO e sua integragdo semantica aos mecanismos de organizagao social. A Segao [3|
descreve o cendrio experimental, a configuracdo da avaliagdo e os resultados. Por fim, a
Secdo [0 apresenta as conclusdes e os direcionamentos futuros.

2. Fundamentacao Tedrica e Trabalhos Relacionados

Esta secdo apresenta os conceitos que sustentam este trabalho, com €nfase na Internet
das Coisas Social (SIoT), na gestdo de relacionamentos entre objetos € no uso de ontolo-
gias para representacdo semantica. Adicionalmente, sdo discutidos trabalhos correlatos,
destacando suas contribui¢des e limita¢des, com o objetivo de contextualizar a proposta.

2.1. SIoT e Gestao de Relacionamentos

A Internet das Coisas Social (SIoT) estende o paradigma da IoT ao introduzir mecanis-
mos de interac@o social entre dispositivos, permitindo que objetos estabelecam relagdes
de forma autdbnoma com base em critérios como proximidade, propriedade e interesses
compartilhados [[Gubbi et al. 2013|, Roopa et al. 2019]. Essa abordagem favorece a des-
coberta de servicos e a composicao de aplicagdes distribuidas, ao explorar a organizagao
social dos dispositivos como elemento estruturante do ambiente.

A gestdo de relacionamentos na SIoT representa um dos principais desafios desse
paradigma, pois envolve a definicdo, manutencdo e dissolu¢do de conexdes entre dis-
positivos heterogéneos. Esses relacionamentos influenciam diretamente a qualidade dos
servicos e dependem de mecanismos capazes de lidar com diferentes tipos de interagao,
como co-localizacdo, colaboracdo e propriedade [Roopa et al. 2019]. Nesse contexto,
métricas de confianga e reputacdo sao utilizadas para avaliar o comportamento dos dispo-
sitivos com base em interagcoes anteriores [Kowshalya and Valarmathi 2017]].
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Entre as abordagens propostas, a Virtual Interactions between Social Objects
(VISO) define um modelo para gestdo dindmica de relacionamentos na SIoT, es-
truturando interagdes a partir de objetos virtuais e mecanismos descentralizados de
avaliacdo [Camargo et al. 2023|]. A abordagem utiliza o conceito de Digital Twin para
representar dispositivos fisicos e incorpora métricas de confianca direta, permitindo que
os proprios objetos avaliem suas interacdes. Além disso, emprega principios de Orga-
nizational Network Analysis (ONA) para classificar dispositivos conforme seu papel na
rede, apoiando a organizacao de comunidades e a recomendag¢do de conexoes.

2.2. Ontologias na SIoT

A representacdo semantica desempenha papel central na gestdo de ambientes IoT comple-
xos, especialmente diante da heterogeneidade de dispositivos e da diversidade de dados.
Nesse contexto, ontologias sdo amplamente utilizadas para estruturar o conhecimento de
um dominio, permitindo descrever entidades, propriedades e relacdes de forma formal e
interoperavel [Corcho et al. 2004]. Essa formalizacdo viabiliza a inferéncia de conheci-
mento e a integracao entre sistemas heterogéneos.

No dominio da SIoT, ontologias t€ém sido empregadas para modelar dispositivos,
servicos e relacionamentos, apoiando a descoberta de recursos e a tomada de decisdo
baseada em contexto [Jarwar et al. 2022]. Essas abordagens permitem representar carac-
teristicas dos objetos e suas interacdes, facilitando a defini¢do de regras e politicas de
gerenciamento em ambientes distribuidos.

Diversos estudos investigam o uso de ontologias para a gestdo de relacionamentos
na SIoT, com foco na defini¢do de regras de amizade e na organizacdo de comunidades de
dispositivos. Esses trabalhos evidenciam o potencial da modelagem semantica para lidar
com desafios como interoperabilidade, escalabilidade e confiabilidade, embora frequente-
mente ndo integrem mecanismos estruturados de andlise de redes ou estratégias dinamicas
de recomendacdo de conexdes [Roopa et al. 2019].

Nesse contexto, observa-se uma lacuna na integracdo entre representacao
semantica, métricas de confianga e mecanismos de gestdo dindmica de relacionamen-
tos, como os propostos pela abordagem VISO. A combinagdo dessas técnicas pode am-
pliar a capacidade de representacdo e gerenciamento do ambiente, fornecendo suporte a
defini¢do de regras de negdcio e a evolucao das interacdes [Camargo 2023].

2.3. Trabalhos Correlatos

Com o objetivo de analisar o estado da arte, foi conduzida uma Revisdo Sistematica da
Literatura (RSL) baseada no protocolo de Kitchenham [Kitchenham 2004, abrangendo
cinco bases de dados disponiveis por meio do CAPES CAFe, sendo elas: Association for
Computing Machinery (ACM), Institute of Electrical and Electronics Engineers (IEEE),
Scopus, Springer e Web of Science.

A RSL inicial, conduzida em 2023 e disponibilizada em [Pauletti et al. 2024,
identificou apenas 5 trabalhos relacionados a infraestruturas de SIoT apoiadas pelo uso
de ontologias. No ano de 2025 este estudo foi estendido e novos nimeros foram obtidos.
Foram identificados 2100 estudos, dos quais 38 foram selecionados apos a aplicacdo de
critérios de inclusao e exclusao, resultando em 9 trabalhos considerados mais relevantes
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para andlise, isto é, 4 novos trabalhos foram adicionados a RSL original. A relacdo dos
mesmos estd apresentada na Tabela [T}

Tabela 1. Comparacao dos trabalhos relacionados

Trabalho Semantica | Conf. | Rede Social | Principal Limitacao

[KrishnA et al. 2024]] v - - Foco em eventos urbanos sem
gerenciamento social de objetos.

[Pliatsios and Dosis 2024 v - - Restrito a deteccao de falhas em
hardware IoT.

[Neves et al. 2024 v A - Prioriza  anonimizagdo sem
organizag¢do social dinamica.

[Santhosh Kumar et al. 2024 v A - Nao incorpora andlise estrutural
das interacoes.

[Pliatsios et al. 2023]] v A A Inferéncia social limitada ao
contexto colaborativo.

[Lakshmi et al. 2022] A - - Foco em descoberta de dispositi-
VOS € sensores.

[Bouazza et al. 2022] A v A Auséncia de  representacio
semantica integrada.

[Choi and Rhee 2018] - v A Sem suporte ontoldgico ou in-
feréncia semantica.

[Ali et al. 2018]| VAN A A Nio integra ontologias e analise
estrutural.

OntoVISO v v v Integra semantica, confianca,
ONA e PageRank na SIoT.

Legenda: v suporte completo; /A suporte parcial; — auséncia de suporte.

Dentre estes trabalhos obtidos, o trabalho de [KrishnA et al. 2024] utiliza uma
abordagem em camadas: uma para o fluxo de dados (IoT, sensores e midias sociais);
uma intermedidria, que emprega uma ontologia para tratar esses dados e fornecer um
padrdo unificado e semantico; e uma camada superior, responsdvel por aplicar técnicas
de mineragdo de dados, com o intuito de prever, detectar e responder a eventos urbanos
de forma oportuna e eficiente. Os autores demonstram a eficiéncia da abordagem em
diversos cendrios urbanos. A metodologia apresentada nio mostra a construcdo do sis-
tema, mas apresenta um resumo para o entendimento de cada camada construida. Nao
sdo apresentadas as ontologias utilizadas, nem o modelo seméantico adotado.

O trabalho de [Pliatsios and Dosis 2024, tem como foco mostrar o funcionamento
da ferramenta Sem4EDA, que modela componentes de hardware, falhas e alguns compor-
tamentos operacionais. Durante o trabalho os autores utilizaram consultas SPARQL para
extrair as informacdes importantes, para realizar uma simulacao criaram um cendrio com
sensores de temperatura em uma smart city.

Os autores do trabalho [Neves et al. 2024]], apresentam um sistema chamado de
Smart Anonymity, que determina um algoritmo para anonimato de dados para um deter-
minado conjunto de dados, avaliando suas caracteristicas Unicas. O sistema utiliza de
ontologias baseadas em l6gicas de descri¢ao, com aprendizado de maquina para melhorar
a classificacao dos dados.

No trabalho de [Santhosh Kumar et al. 2024], os autores propdem uma estrutura
chamada OSSIoT, cujo objetivo € implementar, por meio de uma ontologia, um sistema
de seguranca operacional, utilizando interpolacdo para estabelecer os relacionamentos.
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Ao final, foi identificado que o modelo proposto teve uma resposta satisfatéria em relagao
a outros modelos testados.

A anélise dos trabalhos resultantes da RSL indica que existem ontologias pro-
postas para aplicacdo em ambientes SIoT, porém ainda de forma limitada e heterogénea.
Alguns trabalhos abordam explicitamente esse aspecto, propondo médulos ou modelos
ontoldgicos voltados a gestdo de relacionamentos e a avaliacdo de confiabilidade entre
dispositivos. No entanto, grande parte dos estudos utiliza ontologias ja existentes com
foco predominante na gestdo de servi¢os, ndo priorizando a modelagem e o gerencia-
mento das relacdes sociais entre objetos.

Existem estudos que investigam o uso de ontologias para a representacao
semantica e a gestdo de relacionamentos na SIoT, com foco na melhoria da des-
coberta de servicos, interoperabilidade e organizacdo de dispositivos em ambien-
tes distribuidos [Roopa et al. 2019, Jarwar et al. 2022]]. Em geral, essas abordagens
concentram-se na modelagem de entidades e relacdes, explorando mecanismos de in-
feréncia para apoiar a tomada de decisao.

Parte dos trabalhos propde modelos ontolégicos voltados a defini¢do de relacio-
namentos entre objetos, considerando atributos como proximidade, contexto e histérico
de interacdes [Kowshalya and Valarmathi 2017]]. Outros enfoques priorizam a descri¢ao
semantica de servigos e recursos, permitindo a descoberta e composicdo automdtica em
ambientes [oT heterogéneos [Li et al. 2015]. No entanto, tais abordagens frequentemente
ndo incorporam mecanismos estruturados de andlise de redes ou estratégias dinamicas de
recomendacao de relacionamentos.

A anélise do estado da arte evidencia que, embora existam avangos na utilizagao
de ontologias e na modelagem de relacionamentos, ha limitacdes quanto ao detalha-
mento de sua construcdo, aplicacdo e avaliacdo. Além disso, carecem da integracao
entre representacdo semantica, métricas de confianca e mecanismos estruturados de
organizacdo social. Em particular, a abordagem VISO destaca-se pela capacidade de
organizar e ranquear dispositivos com base em interacdes, mas carece de uma camada
semantica formal que suporte a definicao de regras de negécio [Camargo 2023]].

Dessa forma, identifica-se uma lacuna na definicdo de modelos que integrem, de
maneira consistente, ontologias, mecanismos de confianga e estruturas sociais. Este traba-
lho posiciona-se nesse contexto ao propor um modelo semantico integrado a VISO, com
o objetivo de ampliar a capacidade de representacao e gerenciamento de relacionamentos
em ambientes SIoT.

3. A Abordagem VISO

A Virtual Interactions between Social Objects (VISO) define um modelo para a gestdo
dindmica de relacOes e interacdes entre dispositivos heterogéneos na Social Internet of
Things (SIoT) [[Camargo 2023]]. Sua concepgao baseia-se na virtualizacdo de dispositi-
vos € na organizacao das interagdes por meio de mecanismos distribuidos de avaliacdo e
recomendacao.

A VISO adota o conceito de Digital Twin, ou seja, gémeo digital, no qual disposi-
tivos fisicos sdo representados por Objetos Virtuais que encapsulam suas caracteristicas,
capacidades e restricoes operacionais [Picone et al. 2022]. Essa abstra¢do permite pa-
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dronizar a representacdo dos dispositivos e viabilizar sua integracdo em ambientes hete-
rogéneos. As interagOes entre objetos sdo monitoradas de forma distribuida e avaliadas
com base em métricas de confianca direta, atribuidas a partir do histdrico de interacdes
entre pares [Kowshalya and Valarmathi 2017]]. Esse mecanismo permite que os proprios
dispositivos participem da avaliacdo da qualidade das relagdes estabelecidas.

Para estruturar essas interacdes, a abordagem incorpora principios de Organi-
zational Network Analysis (ONA), classificando os dispositivos conforme seu nivel de
participacdo e influéncia na rede [Cross and Gray 2021]]. Essa classifica¢io contribui para
a organizacdo do ambiente e para a identificacdo de padrdes de comportamento. Adicio-
nalmente, a VISO utiliza uma adaptacao do algoritmo PageRank para ranquear dispositi-
vos com base em suas interagdes e niveis de confianga [Brin and Page 1998].

O ranqueamento orienta a recomendacdo de novas conexdes, favorecendo a
formacdo de relacdes mais relevantes. Como resultado, os dispositivos sdo organiza-
dos em comunidades, denominadas Circulos Sociais, que agrupam objetos com carac-
teristicas e interesses semelhantes. Essa estrutura contribui para a otimizac¢ao da desco-
berta de servicos e para a eficiéncia das interacdes no ambiente SIoT. A partir desses
mecanismos, observa-se que a VISO fornece uma base estruturada para a gestdo de rela-
cionamentos, porém sem incorporar uma camada semantica formal para representacdo do
conhecimento, aspecto abordado na proposta deste trabalho.

4. Modelo Semantico Proposto

O modelo semantico proposto tem como objetivo apoiar a gestdo de relacionamentos en-
tre dispositivos na SIoT por meio da representacdo formal de objetos, suas propriedades
e interacdes. A proposta baseia-se no uso de ontologias para estruturar o conhecimento
do dominio, permitindo a definicdo de regras de negdcio e a inferéncia de novos relacio-
namentos em ambientes inteligentes [Corcho et al. 2004, Jarwar et al. 2022].

A ontologia foi desenvolvida com base no Método 101 [Noy et al. 2001], o qual
define sete etapas que tém como objetivo auxiliar nesse processo de constru¢do. Com
relac@o ao escopo (etapa 1), a modelagem considera os principios da abordagem VISO,
na qual dispositivos fisicos sdo representados por Objetos Virtuais que encapsulam carac-
teristicas, capacidades e restricdes operacionais [Camargo 2023]. O modelo semantico
estende essa representacdo ao formalizar atributos como identificacao, tipo de servigo,
habilidades e restri¢des, possibilitando uma descri¢cdo padronizada e interoperavel dos
elementos do ambiente.

Relacionado ao reuso (etapa 2), ontologias como a Generic Ontology for IoT Plat-
formdl| (GOIoTP), ToT-Litel| Semantic Sensor Networkf)| (SSN) e Friend Of A Friend
(FOAF) apoiaram o processo de definicao do modelo semantico.

Para defini¢do dos principais termos e classes (etapas 3 e 4), a ontologia organiza
o dominio em um conjunto de classes e relagdes que descrevem os principais elemen-
tos da SIoT. Entre as classes centrais, destacam-se ObjetoVirtual (na ontologia, Virtu-
alObject), Interacao (Interaction), CirculoSocial (SocialCircle), MetricaConfianca (Re-
commendation) e PapelONA (RoleONA), responsdveis por representar, respectivamente,

Thttps://inter-iot.github.io/ontology/ 3https://www.w3.org/TR/vocab-ssn/
Zhttps://www.w3.org/submissions/iot-lite/ “http://xmlns.com/foaf/spec/
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os dispositivos virtualizados, as interacdes, 0s agrupamentos sociais, os mecanismos de
avaliacdo e os papéis estruturais na rede [Camargo 2023]]. Essas entidades sdo interligadas
por propriedades que capturam dependéncias e restricdes do dominio.

As propriedades ontoldgicas, definidas na etapa 5 do Método 101, contemplam
relacdes como pertencimento a circulos sociais, estabelecimento de conexdes entre obje-
tos e avaliacdo de interacdes. Adicionalmente, na etapa 6, sao definidos atributos e tipos
das classes, que caracterizam o estado e o comportamento dos dispositivos, incluindo
parametros de confianca, histérico de interacdes e restricdes operacionais, permitindo re-
presentar de forma consistente os elementos necessarios a gestao de relacionamentos.

Com base nessa estrutura de classes e relacionamentos, sdo definidas regras
de negécio visando orientar a formacdo, manutencdo e dissolucdo de relacionamen-
tos. Essas regras sdo especificadas em linguagem SWRL (Semantic Web Rule Lan-
guage) [Horrocks et al. 2004]], possibilitando a inferéncia automatica de novos vinculos
a partir de condicdes previamente definidas. Dessa forma, o modelo permite automatizar
decisdes relacionadas a recomendagdo de conexdes e a organizagdo do ambiente.

A integracdo com a abordagem VISO ocorre ao complementar seus mecanismos
de andlise e recomendacdo com uma camada formal de representacdo do conhecimento.
Enquanto a VISO utiliza métricas de confianga e algoritmos de ranqueamento para estru-
turar as interacdes, o modelo proposto explicita os critérios de decisdo por meio de regras
e permite a persisténcia semantica das informacgdes [Camargo 2023]. Como resultado,
a combinacdo entre ontologias e mecanismos da VISO amplia a capacidade de gestao
do ambiente SIoT ao integrar representacdo semantica, andlise de redes e avaliacdo de
confianca. Essa integrac@o contribui para a construcao de ambientes mais estruturados,
interoperaveis e adaptaveis as dindmicas de interacao entre dispositivos.

4.1. Definicao do Modelo

O modelo semantico proposto € estruturado por meio de uma ontologia de dominio vol-
tada a representagdo de dispositivos e suas interagdes na SIoT. A Figura|l|mostra as prin-
cipais classes da ontologia. Para simplificar a visualizagcdo, estdo organizadas em dois
grupos: Environment e VirtualObject, demonstrando a pertinéncia do objeto ao ambiente.
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Figura 1. Principais classes da ontologia criada
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A classe central € VirtualObject, responsavel por representar a abstracao dos dis-
positivos fisicos. Cada instancia possui atributos que descrevem sua identidade, carac-
teristicas operacionais e contexto de atuagdo, incluindo identificador, tipo de dispositivo,
habilidades e restri¢des. As interacdes entre dispositivos sdo representadas pela classe In-
teraction, que registra os relacionamentos estabelecidos entre pares de objetos, incluindo
tipo de relagdo, historico de interagdes e parametros de avaliacdo. Essas interacdes cons-
tituem a base para a formacgdo das estruturas sociais no ambiente.

A organizacdao em comunidades € modelada pela classe SocialCircle, que agrupa
dispositivos com base em caracteristicas comuns, como similaridade de servi¢os ou
padrdes de interacdo. Esse agrupamento reduz o espago de busca e apoia a recomendacao
de conexdes mais relevantes.

O modelo também contempla métricas de avaliacdo por meio da classe Recom-
mendation, responsavel por armazenar informagdes relacionadas a confiabilidade das
interacoes. Esses dados sdo derivados do histdrico de avaliagdes e utilizados no processo
de tomada de decisdo para estabelecimento de novas conexoes.

Por fim, a classe RoleONA classifica os dispositivos conforme seu papel na
rede, considerando sua participacdo nas interacdes e sua relevancia no ambiente. Essa
classificagdo permite identificar objetos com maior influéncia ou centralidade, apoiando
mecanismos de recomendacao e organizacao do sistema.

A Tabela[2]destaca um subconjunto das principais relagdes definidas na ontologia
e as conexoes entre as classes centrais do modelo. Essas relagdes permitem estruturar
as interacdes entre objetos, a avaliacdo de confianca e a organizagdo dos dispositivos em
circulos sociais, fornecendo suporte a aplicagc@o das regras de negdcio.

Tabela 2. Principais Relagoes do Modelo Semantico

Relacao Dominio Range
involvesInteraction  VirtualObject Interaction
hasTrustWith VirtualObject  Trust
hasClassification VirtualObject RoleONA
hasEnvironment VirtualObject Environment
belongsToClircle Environment  SocialCircle
hasMember SocialCircle  VirtualObject
hasTrustWithEnv Environment  TrustEnv
recommendsObject  SocialCircle  VirtualObject

A Tabela [2] sintetiza as principais relagdes definidas na ontologia, evidenciando
como os elementos do modelo s3o conectados para representar interacdes, confiancga e
organizagdo social no ambiente SIoT. Observa-se que a estrutura proposta permite inte-
grar diferentes dimensdes do sistema, articulando aspectos operacionais dos dispositivos,
avaliacdo de interacdes e formagao de comunidades.

Essa formalizagdo fornece a base necessaria para a aplicagcdo das regras de negocio
e para a integracao com os mecanismos da abordagem VISO, permitindo que decisoes re-
lacionadas a criac@o e manutencao de relacionamentos sejam realizadas de forma explicita
e consistente. Dessa forma, o modelo seméantico contribui para uma representacao mais
estruturada do dominio, viabilizando maior controle e previsibilidade na gestdo das
interagdes entre dispositivos.



46° Congresso da Sociedade Brasileira de Computacéo (CSBC 2026), Gramado/RS
18° Simpdsio Brasileiro de Computagéo Ubiqua e Pervasiva (SBCUP 2026)

4.2. Regras de Negocio e Integracao com a VISO

Regras s@o definidas para orientar o comportamento dos dispositivos no ambiente, esta-
belecendo critérios para criacdo, manutencao e dissolucdo de relacionamentos. Elas sdo
modeladas sobre a ontologia, permitindo sua aplica¢cdo de forma consistente e reutilizavel.

A definicao das regras considera informagdes provenientes das interacdes entre
dispositivos, das métricas de confianca e das restricdes associadas a cada objeto. Com
base nesses elementos, € possivel inferir a viabilidade de novas conexdes, o reforco
ou enfraquecimento de relacionamentos existentes e a exclusdo de interacdes inadequa-
das. A formalizagdo dessas regras na ontologia, em linguagem SWRL, possibilita a
automatizacao de decisdes no ambiente SIoT, reduzindo a necessidade de intervengao
externa e promovendo maior autonomia dos dispositivos. Além disso, a base semantica
permite a aplicacdo de mecanismos de inferéncia, ampliando a capacidade de adaptacao
do sistema a mudancgas de contexto.

A integracdo com a abordagem VISO ocorre ao incorporar essas regras ao pro-
cesso de gestdao de relacionamentos ja definido. Enquanto a VISO fornece mecanismos
para avaliagdo e ranqueamento das interagdes, o modelo semantico explicita os critérios
de decisdo por meio de regras formais. Um exemplo € apresentado na regra (1) que
estabelece que, dado um objeto (por exemplo, “a”) ja recomendado em um circulo so-
cial, outros objetos que pertencem ao mesmo ambiente e compartilham o mesmo circulo
também podem ser recomendados. Essa inferéncia permite que o sistema estabeleca au-
tomaticamente vinculos de recomendacdo com base na estrutura semantica do ambiente,
apoiando mecanismos de sugestdo de recursos e interagdo entre objetos na SIoT.

VirtualObject(7a) A VirtualObject(?b) A

hasEnvironment(?a, 7e) A hasEnvironment(7b, 7e) A
belongsToCircle(?e, 7¢) A hasMember(?¢c, 7a)A (1)
hasMember(?c, 7b)

— recommendsObject(7c, 7b)

Nesse contexto, as métricas de confianga e os resultados de ranqueamento
sdo utilizados como insumo para a aplicagdo das regras, alinhando os processos de
recomendacdo as politicas definidas no modelo. De forma complementar, as regras po-
dem restringir ou orientar o comportamento dos algoritmos da VISO, proporcionando
maior controle sobre a evolucao das relacoes.

Como resultado, a integracdo entre o0 modelo seméntico e a VISO estabelece um
ambiente mais estruturado, no qual a gestdo de relacionamentos é suportada tanto por me-
canismos analiticos quanto por uma representacao formal do conhecimento, contribuindo
para maior consisténcia e previsibilidade das interagdes.

5. Avaliacao

Esta sec@o apresenta a avaliacao inicial do modelo semantico proposto em um ambiente
representativo de SIoT, descrevendo o cendrio experimental, a configuracdo adotada e os
resultados obtidos na gestio de relacionamentos entre dispositivos.

9



46° Congresso da Sociedade Brasileira de Computacéo (CSBC 2026), Gramado/RS
18° Simpdsio Brasileiro de Computagéo Ubiqua e Pervasiva (SBCUP 2026)

5.1. Cenario e Configuracao

A avaliacdo foi conduzida em um ambiente representativo de SIoT, composto por dis-
positivos heterogéneos representados por seus respectivos Objetos Virtuais. O cendrio
considera a insercao progressiva de dispositivos com diferentes caracteristicas, incluindo
variagdes em habilidades, restricdes operacionais e niveis de confiabilidade.

A configuracio do experimento utiliza a ontologia proposta para descrever os ob-
jetos e suas interagdes, associada a aplicacdo de regras de negdcio para orientar o esta-
belecimento de relacionamentos. A ontologia foi desenvolvida em linguaem OWL (Web
Ontology Languagef] com uso do software Protégéﬂ e apoio de plugins, como Onto-
Graf, para os graficos, e SWRLTab, para as regras. A instanciacdo dos dados de teste e
programacdo da ontologia foi feita com uso do framework Apache J en uma biblioteca
Java voltada para a modelagem e utilizagdo de ontologias no ambiente Java. Com uso
dessas ferramentas, foi instanciado um ambiente de testes com suporte a modelagem on-
tologica e inferéncia semantica, possibilitando a execucao de consultas e a validacdo das
regras definidas.

As interagdes entre dispositivos s@o registradas e avaliadas com base em métricas
de confianca, derivadas do historico de colaboragdo entre os objetos. Esses dados ja ha-
viam sido obtidos em experimentos anteriores, desenvolvidos no contexto da VISO. Essas
métricas sao utilizadas como entrada para os mecanismos de recomendac¢do, em conjunto
com os critérios definidos pelas regras de negdcio. Além disso, os dispositivos sao classi-
ficados conforme seus papéis na rede, permitindo analisar a influéncia dessa categorizagao
na formacao de circulos sociais e na recomendagao de novos relacionamentos.

5.2. Resultados

A aplicacdo do modelo semantico no cendrio proposto permitiu observar mudancas
no comportamento de formacdo de relacionamentos entre dispositivos. Em particular,
verificou-se que a utilizagdo de regras de negdcio associadas a ontologia resultou em uma
selecdo mais restritiva e consistente de conexdes, reduzindo a ocorréncia de relaciona-
mentos incompativeis com as restricdes dos dispositivos.

A anélise do comportamento do sistema indica que a incorporacdo da camada
semantica permite explicitar critérios de decisdo previamente implicitos na abordagem
VISO, tornando o processo de gestdo de relacionamentos mais previsivel e controldvel.
Como consequéncia, observou-se uma organiza¢do mais estruturada das interacdes e
maior aderéncia das conexdes as regras definidas no modelo.

A Tabela[3|sintetiza o comportamento observado no ambiente, comparando a abor-
dagem original da VISO com a versao estendida pelo modelo semantico. Observa-se que
a inclusdo da camada semantica contribui para maior consisténcia nas conexoes, melhor
aderéncia as restri¢cdes dos dispositivos e maior controle sobre os critérios de decisao.

Os critérios apresentados na Tabela (3| refletem diferencas no comportamento do
sistema com e sem a camada semantica. A classificacdo como: (i) consisténcia das
conexdes (baixa) indica a formacdo de relacionamentos sem verificacio adequada de
restri¢des; (ii) aderéncia as restricdes (parcial) refere-se a consideracao incompleta das

Shttps://www.w3.0rg/OWL/ "https://jena.apache.org/
Ohttps://protege.stanford.edu/software/
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Tabela 3. Analise do Comportamento do Sistema com e sem Camada Semantica

Critério Sem Modelo Semantico | Com Modelo Seméantico
Consisténcia das conexdes Baixa Alta
Aderéncia as restri¢oes Parcial Alta

Uso de métricas de confiancga Isolado Integrado
Controle sobre decisdes Implicito Explicito
Organizagado dos dispositivos Limitada Estruturada
Recomendagdo de conexdes Genérica Contextualizada

condicdes operacionais; (iii) uso de métricas de confianca (isolado) aponta falta de
integracdo com regras ou contexto; (iv) controle sobre decisdes (implicito) representa
critérios ndo formalizados nos algoritmos; (v) organiza¢do dos dispositivos (limitada)
indica auséncia de mecanismos estruturados de agrupamento; e (vi) recomendacao de
conexdes (genérica) denota falta de critérios contextualizados nos relacionamentos.

Com a incorporacdo do modelo semantico, espera-se que esses aspectos passem a
ser tratados de forma integrada, permitindo maior controle sobre o processo de decisdo,
aderéncia as restri¢des e organiza¢ao mais consistente das interacoes no ambiente SIoT.

6. Conclusao

Este trabalho apresenta um modelo semantico baseado em ontologias para apoiar a gestao
de relacionamentos entre dispositivos na Internet das Coisas Social, alinhado a aborda-
gem VISO. A proposta estrutura a representacdo de objetos virtuais, suas interacoes e
métricas associadas, permitindo a definicao de regras de negdcio que orientam o compor-
tamento do ambiente. A integracio entre o0 modelo semantico e os mecanismos da VISO
complementa a anélise de interagdes com uma camada formal de representagdao do conhe-
cimento. Essa combinacdo permite explicitar critérios de decisdo e aplicar mecanismos
de inferéncia, contribuindo para maior consisténcia na gestao de relacionamentos. Os re-
sultados indicam que o modelo favorece a organizagdo das interacdes e a recomendagdo
de conexdes mais adequadas, considerando aspectos como confianga, restricdes operaci-
onais e papel dos dispositivos na rede. Dessa forma, contribui para o desenvolvimento de
ambientes SIoT mais estruturados e adaptaveis.

Como trabalhos futuros, prevé-se a aplicagdo do modelo em cendrios reais de
SIoT, visando avaliar seu desempenho em ambientes operacionais quanto a escalabili-
dade, variabilidade de dispositivos e dinamicidade das interacoes.
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