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Abstract. Intention-Based Networks (IBNs) are emerging as a paradigm for the
autonomous management of complex networks in the face of increasing demand
for automation. In this context, there is an urgent need to consolidate experi-
mental evidence that identifies patterns and research gaps. To this end, this work
presents a multidimensional Systematic Mapping and proposes a taxonomy that
structures the state of the art in IBNs. The results indicate the predominance of
semi-autonomous solutions and a transition from approaches based on the use
of NLP and LLMs in intention translation. Despite the advances, standardiza-
tion, security, and intention translation remain challenges, highlighting gaps for
the evolution of IBNs.

Resumo. Redes Baseadas em Inteng¢do (IBN) emergem como um paradigma
para o gerenciamento autonomo de redes complexas frente a crescente demanda
por automagdo. Nesse contexto, urge a consolidacdo de evidéncias experimen-
tais que identifique padroes e lacunas de pesquisa. Para tanto, este trabalho
apresenta um Mapeamento Sistemdtico mutidimensional e propde uma taxono-
mia que estrutura o estado da arte em IBN. Os resultados indicam a predo-
mindncia de solucdes semiautonomas e uma transicdo de abordagens basea-
das no uso de PLN e LLMs na traducdo de intengoes. Apesar dos avangos,
a padronizagdo, seguranga e tradugdo de intengdes persistem como desafios,
evidenciando lacunas para a evolugdo das IBN.

1. Introducao

As redes de telecomunicacdes tornaram-se significativamente mais complexas com o
avanco de tecnologias promotoras da ubiquidade em sistemas computacionais, como
5G, Computacdo em Nuvem e Internet das Coisas (IoT) [Bittencourt et al. 2018], exi-
gindo mecanismos mais eficientes de gerenciamento [Cesario et al. 2022]. No entanto, a
configuracdo de redes ainda depende amplamente de processos manuais, sujeitos a erros,
enquanto modelos de orquestracdo permanecem centrados em QoS, com suporte limitado

a QoE [Sophocleous et al. 2022].

Nesse contexto, as Redes Baseadas em Intencdo (IBN) emergem como uma abor-

dagem para redes autbnomas, permitindo a definicio de objetivos em alto nivel sem
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especificacdo de implementacdo [Leivadeas and Falkner 2023]. Diferentemente de estu-
dos semelhantes que se restringem a andlises conceituais [Leivadeas and Falkner 2023,
Clemm et al. 2022], este trabalho apresenta um mapeamento sistemético da literatura
sobre IBNs, analisando caracteristicas atuais de implementagdes com foco pratico
nas dimensdes de aplicacdo, operacdo e avaliacdo, sejam em ambientes simulados
ou em producdo real. As IBN sdo aplicadas em diversos dominios, incluindo re-
des de acesso [Velasco et al. 2021, Ooi et al. 2022], data centers [GoScien 2023], re-
des opticas [Christou 2022], IoT [Shietal. 2021, Kanagarathinam et al. 2025], nu-
vem [Li et al. 2024, Gama et al. 2024], seguranca [Lingga et al. 2024, Rivera et al. 2022]
e redes empresariais [Huanga et al. 2022], além de network slicing em ambientes 5G/6G
multidominio [Khan et al. 2022, Silva et al. 2023].

A aquisi¢do e traducgdo de intencdes sao etapas centrais, envolvendo a expressao
de requisitos via templates, linguagem natural ou linguagens especificas, e sua con-
versdo em politicas técnicas, incluindo mapeamento de QoE para métricas quanti-
tativas [Wu et al. 2022, Immich et al. 2015] e modelos ECA. Esse processo € tipica-
mente iterativo, permitindo refinamento e resolucdo de conflitos [Karakaya et al. 2024,
Hossain and Aljoby 2025]. IA e ML sd3o importantes para intent assurance, apoi-
ando deteccdo de anomalias, tomada de decisdao e traducdo de intengdes via
NLP [Hossain and Aljoby 2025, Asif et al. 2025, Silva et al. 2024].

O restante deste artigo € organizado da seguinte forma. Na Secdo 2 é apresentado
o processo metodologico e a taxonomia proposta estd na Secdo 3. A Secdo 4 apresenta a
caracterizacao de IBNs. Desafios e direcionamentos futuros sao descritos na Secdo 5. Por
fim, a Secdo 6 trds as consideragdes finais e conclusao do estudo.

2. Metodologia da pesquisa

A selecdo de estudos foi realizada durante Fevereiro de 2026 utilizando o protocolo
PICOC. A obtengdo dos estudos nas bases de pesquisa foi obtida por meio da string
“(“Intent-based Network” OR “IBN” OR “Intent-based system” OR “Intent-defined sys-
tem” OR “intent-driven networking” OR “Intent-based management”) AND (“Intent
Fulfllment” OR “Intent Activation” OR “Intent Ingestion” OR “Intent Translation” OR
“Intent Orchestration” OR “Orchestrate” OR “Machine Learning” OR “ML”) AND
(“Interfaces” OR “API” OR “Application Programming Interface” OR “frameworks”
OR “simulation”)”

Foram formuladas as seguintes questdes de pesquisa buscando obter uma visao
qualitativa e quantitativa sobre as experimentagdes praticas em IBNs e as principais ca-
racteristicas, desafios, ferramentas e tecnologias utilizadas.

RQI. Qual o nivel de autonomia alcancado nas experimenta¢des com relacdo ao meca-
nismo de close-loop para garantia de intengdes?

RQ2. Quais sdo os dominios de aplicacdo onde as experimentacoes praticas com IBNs
tém demonstrado maior sucesso?

RQ3. Quais métricas sao utilizadas na avaliacdo de experimentagdes em IBNs e como
elas se relacionam com os objetivos e dindmicas de controle adotadas?

RQ4. Quais as principais técnicas e/ou ferramenta de traducgdo de intengdes (IBN Tools)
que sdo abordadas?

RQS5. Quais algoritmos de ML sao utilizados nos estudos?
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A Tabela 1 exibe os Critérios de Inclusao (CI) e Exclusao (CE) utilizados para a
pesquisa e validacdo dos estudos selecionados. Para os critérios de inclusdo definidos,
utilizou-se os estudos definidos como Estudos que incluam experimentos, simulagdes
ou avaliagdes praticas das solugdes propostas. Os demais critérios serviram como uma
selecdo para temdticas relevantes e que tendem a fomentar estudos futuros. A Figura 1
mostra a modelagem final do protocolo de busca e selecdo dos artigos em bases de reco-
nhecida relevancia e prestigio nos dominios cientifico e tecnolégico.

Tabela 1. Critérios de inclusao e exclusao do estudo

Critérios de Inclusio | Critérios de Excluséo

CI1. Apresenta proposta para a gestdo de intengdes CEl. Estudos anteriores a 2020

CI2. Estudos que incluam experimentos, simula¢des ou | CE2. Estudos fora da atividade fim da revisio
avaliagdes praticas das solugdes propostas CE3. Estudos duplicados

CI3. Investiga ou propde técnicas de orquestracdo darede | CE4. Idiomas que fogem do inglés, espanhol e portugués
a partir de camadas de abstrag@o CES. Trabalhos conceituais, sem proposta implementédvel

CI4. Propde estratégias de aceitagdo ou tradugdo de
intencgdes

r

N\

Trabalhos selecionados (1135) (CUEIE (R

Web of  Science Springer Remocao de estudos
IEEE SCOPUS Science Direct Comprendex Link duplicados (298)
N
Remocao de estudos
por requisitos de

Selecao Final (37) [« Disponiveis através CAFe (39) [« Critério de selegio (44) €

Figura 1. Fluxo de selecdo dos estudos

Buscando aderéncia a Ciéncia Aberta (Open Science) foram compartilhados no
GitHub! os dados brutos coletados e analisados para o desenvolvimento desta taxonomia,
assim como as demais analises realizadas.

3. Taxonomia de Redes Baseadas em Intencao

No contexto das orquestragdes de rede, as IBN representam uma evolug¢do para um novo
paradigma, uma vez que priorizam a traducao de intencdes de alta nivel de abstracdo em
configuracdes de rede automatizadas e adaptaveis. Com isso, o desenvolvimento de uma
taxonomia apresenta-se como um instrumento essencial para sistematizar os componen-
tes, mecanismos e fluxos de trabalho, facilitando a andlise comparativa e o avanco de
pesquisas futuras.

A Figura 2 mostra a taxonomia proposta, construida a partir dos estudos seleciona-
dos neste trabalho, classificando os elementos centrais das IBN em dominios de aplicagao,
dimensdes de abstracdo, aquisicdo e traducao das intengdes, nivel de autonomia da rede,

Thttps://github.com/ProfluriSouza/MSL-em-Redes-IBN
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métricas de avaliagdo do desempenho, orquestracdo e execucdo, além dos objetivos dos
estudos, oferecendo uma estrutura hierdrquica e multidimensional que contribui para a

padronizagdo conceitual do campo.

I

J

Redes Baseadas em Intencéo - IBN

[ |

|

Dominios de Aplicagdo ]

Intengdes ]

I Nivel de Autonomia ]

l Métricas de I ]

o e ] |

Objetivo ]

Infraestrutura de Rede

»( Aquisicdo }

Assistido

1

Desempenho da Rede }

> Modelo de Orquestracdo }

Garantia de Servico }

Redes moveis
Redes opticas
Redes de acesso

Redes corporativas

— Estruturada

—> Semi-estruturada

Semi-auténomo

Experiéncia do Usuario }

—>Nd&o estruturada

Abstracao

Auténomo

Desempenho do Modelo }

Plataformas C

Cloud / Fog / Edge
Data centers

Sistemas Aplicacionais

10T e Sistemas distribuidos
Seguranga
Sistemas autonomos

—> Alta (QoE, objetivos de negécio)
—>Meédia (requisitos de servigo)
—Baixa (politicas proximas a rede)

»{ Tradugdo

—> Deterministica

—>Baseada em regras - ECA

—>Baseada em aprendizado

—> Tradugé&o direta para politicas
— Modelos ir

Automagdo e Orquestracdo

— Orquestragéo adaptativa

4{ Execucéo na Rede }

Critérios Especificos

—> Configuracéo direta de rede
—> SDN-based (controlador)
— Orquestragao multi-dominio

“>| Dinamica de Controle

—> Estatico (configuragao tinica)
—> Reativo (baseado em eventos)

— Proativo (com previsao / ML)

Ot &0 de Recursos
Monitoramento e Analise

Avlicaces especificas LM

Figura 2. Taxonomia aplica as IBNs

A Figura 3 exibe a relacdo entre as principais caracteristicas identificadas nos estu-
dos. Observando os sistemas que focam na autonomia, percebe-se uma forte relagdo com
o monitoramento proativo do estado da rede, através da andlise de dados de telemetria,
compondo o ciclo de assurance. Quando remete-se a aquisi¢ao e tradugdo das intengdes,
tais sistemas, inevitavelmente, remetem-se a um aquisi¢ao nao estruturada, oferecendo
alto nivel de abstracdo diretamente ligada aos requisitos de experiéncia do usudrio (QoE).
Nao distante, aplicagdes que investem nas intengdes com menor abstragdo, com instrugdes
mais proximas das politicas de rede, acabam utilizando aquisi¢des estruturadas. Quanto
a autonomia, interessante ressaltar um grupo de sistemas que, mesmo com aquisi¢oes de
intencdes conservadoras, investem fortemente na autonomia do sistema. O mapeamento
indica que estes estudos direcionam-se para dominios de aplicagdo mais especificos como

a garantia de sistemas autbnomos e seguranga.
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Figura 3. Caracteristicas dos experimentos analisados em IBNs

Para exemplificagdo, o estudo [Khan et al. 2022] pode ser descrito conforme a

4



46° Congresso da Sociedade Brasileira de Computacéo (CSBC 2026), Gramado/RS
18° Simpdsio Brasileiro de Computagéo Ubiqua e Pervasiva (SBCUP 2026)

taxonomia apresentada. O trabalho foca em redes mdveis (dominio de aplicacdo) e
network slicing, fundamentando-se em padroes da GSMA, 3GPP e ETSI para viabilizar a
automacdo e orquestracdo (objetivo) eficiente de recursos de nuvem e rede de transporte
para servicos em infraestruturas 5G. A aquisi¢cdo de inten¢des ocorre de forma estru-
turada por femplates, onde o operador utiliza uma interface grafica (GUI) com campos
pré-definidos, utilizando modelos como o Generic Slice Template (GST) e Network Slice
Types (NEST). Esse método garante uma abstracdo de inten¢des de nivel médio, focando
nos requisitos de alto nivel do servico. A traducao de intengdes € deterministica, baseada
em um diretdrio de catdlogo que funciona como uma SSoT (Single Source of Truth). O
modelo de orquestrag@o utiliza a mediacdo por modelos intermedidrios, convertendo as
intengdes em templates VNFD (Virtual Network Function Descriptor) para o orquestra-
dor OSM (OpenSource MANO) e em informagdes semanticas para controladores SDN
(execugdo na rede). O sistema utiliza modelos de ML (LSTM e RouteNet) para uma
dindmica de controle proativa, prevendo a utilizacdo de recursos e /inks antes mesmo da
ativacdo do servico, o que classifica seu nivel de autonomia como autdnomo. Quanto as
métricas de desempenho, o estudo combina métricas tradicionais de redes (como taxa de
bits estavel, throughput e perda de pacotes) com métricas de desempenho de modelos de
ML, como Mean Absolute Error (MAE) e o score R2.

4. Caracterizacao de Redes Baseadas em Intencao

Esta sec@o apresenta uma caracterizacdo das IBNs, abrangendo as dimensdes de nivel
de autonomia dos sistemas, dominios de aplica¢do, métricas utilizadas para avaliacdo de
desempenho, mecanismos de traducdo de intencdes e uso de técnicas de aprendizagem de
maquina no gerenciamento da rede. Ao integrar essas perspectivas, busca-se identificar
padrdes, tendéncias e relagdes entre os diferentes elementos que compdem as solucdes de
IBN, contribuindo para uma compreensdo mais estruturada do estado atual da area.

4.1. Qual o nivel de autonomia alcancado nas experimentacoes com relacao ao
mecanismo de close-loop para garantia de intencoes? (RQ1)

Dois close-loop sdo identificados de forma genérica nas IBNs. Um trata da aquisicao,
traducdo e validacdo da intencdo, nomeado de infent fulfillment. Outro direcionado a
garantir as politicas de rede necessdrias para atender a intencdo, nomeado de intent
assurance. Quanto ao primeiro close-loop, a aquisicdo da inteng¢do costuma ser feita
através de uma GUI [Khan et al. 2021a, Alam et al. 2024], chatbots [Meijer et al. 2022]
ou outro meio de interacdo e podem permitir a inser¢do aberta de instrugdes, nes-
tes casos com utilizacdo de processamento de linguagem natural para a extracdo de
endpoints [Yu et al. 2023, Martini et al. 2023], ou de forma mais restrita, através do
preenchimento/selecdo de pardmetros bem definidos [Beshley et al. 2022]. Uma vez co-
letados os endpoints e obtendo-se a inten¢@o agora estruturada, um catdlogo de politicas
tende a ser acessado para se definir o que serd feito na rede.

A nivel de orquestracdo (segundo close-loop), os sistemas tendem a aplicar as
politicas diretamente na rede, de forma adaptativa ou por meio de modelos intermedidrios.
A Figura 4 mostra a relacdo destes modelos de orquestracdo com o nivel de autono-
mia percebido. Destaca-se a maior por¢ao de sistemas com alto nivel de autonomia,
24 dos 37 analisados, e destes a maior quantidade com investimento em orquestragoes
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através de modelos intermedidrios, utilizando, por exemplo, agentes de aprendizado pro-
fundo com a finalidade de otimizacdo na predicao do estado da rede [Asif et al. 2025].
Como caracteristica do intent assurance, o comportamento da rede passa a ser monito-
rado continuamente para garantir a validade das instrucdes passadas. No caso de um
comportamento indesejavel, pode ser gerado um alerta funcionando como feedback ao
usudrio/operador da rede para tomar uma nova decisdo [Natarajan et al. 2025], caracte-
rizando um cendrio de semiautonomia, ou a adaptacdo proativa da rede em corrigir seus
parametros [Asif et al. 2025, Khan et al. 2021b]. A Figura 5 exibe o levantamento destes
cendrios, indicando a relacdo entre as dindmicas de controle com a autonomia promovida
pelo sistema.
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Figura 4. Modelo de Orquestracao Figura 5. Dinamica de Controle
vs Nivel de autonomia vs Nivel de Autonomia

4.2. Quais sao os dominios de aplicacao onde as experimentacoes praticas com
IBNs tém demonstrado maior sucesso? (RQ2)

Nota-se uma maior inser¢ao da operacdo das IBNs onde hd uma evidente separagcdo entre
quem usa e o que se opera na rede. Por exemplo, uso de IBNs para garantir servigos
escaldveis em plataformas de e-commerce [Hurtado et al. 2023] ou em que gerenciamento
de instrugdes executadas por robds autdbnomos a partir de métricas de QoE partidas de
usudrios externos [Sophocleous et al. 2022]. Outra aplicac@o evidente € o que tange ao
gerenciamento de dispositivos autdonomos [Li et al. 2022].

A Figura 3 descreve em seu primeiro ndé a disposicdo dos estudos
por seus dominios de aplicacdo. Destacam-se as aplicagdes de servigcos em
nuvem [Lietal. 2024, Lingga et al. 2024, Wuet al. 2021], redes moéveis 5G e
6G [Mehmood et al. 2024, Gupta et al. 2025] e redes de acesso [Asif et al. 2025,
Huanga et al. 2022, Beshley et al. 2022, Venkatesh et al. 2025].  Neste contexto, as
intencdes passam a serem parametrizadas por avaliacdo da prépria rede, uma vez que
um feedback ou interacdo de um usudrio pode consumir tempo nao disponivel para a
aplicagdo. O contexto de networking slicing [Andreazi et al. 2021] € muito comentado
nos estudos também, mas compreende-se que essa seria uma arquitetura da rede e nao
diretamente o seu dominio de aplicagao.
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O objetivo pelo qual as IBNs tem sido utilizadas € um parametro importante para
a compreensao do seu contexto atual. A Figura 6 demostra essa evolu¢do. A otimizagao
de recursos e automacao e orquestragcdo t€ém se consolidado nos ultimos anos como obje-
tivos principais assim como a garantia de servigos. Vale destacar ainda o crescimento dos
experimentos voltados ao uso de LLMs como parte integrante do processo de tradugdo e
valida¢do das inteng¢des, inclusive com a comparagdo entre os desempenhos entre diferen-
tes modelos de LLM [Asif et al. 2025]. A Figura 7 expde esse crescimento. Os métodos
de traducdo de inten¢des baseados em aprendizagem, onde se encontra o processamento
de linguagem natural em seu sentido amplo, tem concentrado a grande maioria dos expe-
rimentos nos dias atuais.

4
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Figura 6. Objetivos de aplicacao Figura 7. Traducao de intencoes
das IBNs ao longo dos anos aplicados ao longo dos anos

4.3. Quais métricas sao utilizadas na avaliacao de experimentacoes em IBNs e como
elas se relacionam com os objetivos e dinamicas de controle adotadas? (RQ3)

A andlise dos estudos levou a organizacdo de quatro grupos de destaque: Métricas de
Desempenho do Modelo de Machine Learning (MML), métricas tradicionais de desem-
penho de rede (Key Performance Indicator KP1), Critérios Especificos e particulares dos
estudos (CPS) e, por fim, medidas de Qualidade de Experi€ncias dos Usudrios (QoE).

A Figura 8 exibe a relacdo entre Objetivos e as Métricas encontradas nos trabalhos
da literatura. E possivel observar uma forte concentragio de trabalhos que associam ob-
jetivos como Garantia de Servigo, Automacao e Orquestracdo e Otimizagdo de Recursos,
respectivamente, as métricas de Desempenho da Rede, indicando uma predominancia de
abordagens orientadas a efici€éncia operacional e desempenho sistémico. Métricas relaci-
onadas a Experiéncia do Usudrio e Critérios Especificos aparecem de forma mais esparsa
e, frequentemente, sugerindo que aspectos qualitativos e contextuais ainda sdo subexplo-
rados. Além disso, a métrica de Desempenho do Modelo surge em um subconjunto de
trabalhos mais recentes, refletindo a incorporagdo de técnicas baseadas em aprendizado,
porém ainda sem ampla integracdo com objetivos cldssicos de rede.

A Figura 9 apresenta a relacdo das Dinamicas de Controle e as Métricas asso-
ciadas. Destaca-se a predominancia de dindmicas proativas (com previsao / ML) forte-
mente associadas ao Desempenho da Rede, refor¢cando a tendéncia de uso de técnicas
preditivas para otimizacdo continua. Em contraste, abordagens Reativas e Estaticas apa-
recem menos conectadas a métricas diversificadas, limitando-se a cenarios mais tradi-
cionais. Adicionalmente, hd uma lacuna na combina¢do de dinamicas estiticas com
métricas centradas no usudrio, o que é esperado devido a estes serem mais utilizados em
dindmicas proativas. Esses resultados indicam que, embora haja avangos significativos na
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automacao inteligente e na otimizagdo baseada em dados, ainda ha espago para modelos
mais holisticos que considerem multiplas dimensdes de avaliacao de forma integrada. Um
outro ponto relevante € a utilizacdo da métrica de Experiéncia do Usudrio como parametro
para adquirir intencoes e avaliar a sua garantia [Beshley et al. 2022, Beshley et al. 2023,
Sophocleous et al. 2022, Andrushchak et al. 2021]. E importante ressaltar que nesse tipo
de métrica existe a necessidade de feedback do usudrio/operador da rede, o que pode
ser interpretado como uma fuga do close-loop de garantia, caracteristica observada em
sistemas semiautdonomos e/ou assistidos.
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Figura 9. Relacao entre Dinamica
de Controle e Métricas

4.4. Quais as principais técnicas e/ou ferramenta de traducao de intengoes (IBN
Tools) que sao abordadas? (RQ4)

A aquisicao de intencdes em IBNs pode ser organizada em duas abordagens principais:
discretizada e continua. A abordagem discretizada baseia-se no uso de templates, que
restringem e orientam as intencdes submetidas [Beshley et al. 2022, Alcock et al. 2024].
Embora ofereca menor grau de liberdade ao usudrio, essa estratégia aumenta a previ-
sibilidade e a confiabilidade operacional, uma vez que as instrucdes sdo previamente
estruturadas e facilmente mapeadas para politicas de rede definidas [Alam et al. 2024,
Beshley et al. 2023].

Por outro lado, a abordagem continua utiliza técnicas de NLP e
LLM [Maetal. 2025a, Yuetal. 2023], permitindo maior flexibilidade e abstragdo
na expressao das inten¢des. Essa maior liberdade torna o modelo adequado inclusive
para cendarios multi-dominio [Hermosilla et al. 2025], embora introduza desafios adi-
cionais na interpretacdo e validagdo das instrucdes. Nesse contexto, técnicas de ML
podem ser empregadas para validar, complementar e estruturar automaticamente as
intengdes, inclusive convertendo descricdes livres em templates intermedidrios antes
da traduc@o em politicas de rede [Li et al. 2022]. Além disso, métodos como Named
Entity Recognition (NER) auxiliam na identificacio e extracdo de elementos relevantes,
contribuindo para a defini¢do precisa das instru¢cdes encaminhadas ao orquestrador
da rede [Mehmood et al. 2023]. De forma geral, para implementacdo de projeto IBN
deve-se definir um orquestrador da rede e uma forma de tradugao de intencdes adequadas
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ao comando do orquestrador. Os padrdes Nile [Meijer et al. 2022, Martini et al. 2023] e
TOSCA [Khan et al. 2021a, Ma et al. 2025b] destacam-se entre os estudos analisados,
enquanto o OpenFlow € utilizado para execucdo das configuragdes derivadas da tradugao
das inten¢des [Beshley et al. 2022, Venkatesh et al. 2025].

A Figura 10 apresenta a relacdo entre os métodos de Traducdo de Intencdes e
os Objetivos. E possivel ressaltar que a traducio de intencdes deterministica estd am-
plamente associada a objetivos como Automacdo e Orquestragdo e Garantia de Servico,
podendo ainda ser considerada uma estratégia central para viabilizar maior autonomia e
adaptabilidade. Em contraste, abordagens de traducdo baseadas em aprendizado tendem a
se concentrar em objetivos mais restritos, como Otimiza¢do de Recursos e Monitoramento
e Andlise, indicando que ainda existem dreas distintas para a sua aplicacao.

A Figura 11 apresenta a relacdo entre a Tradugdo de Intencdes e as Métricas.
Observa-se uma predominancia da abordagem Deterministica associada a métrica de De-
sempenho da Rede, evidenciando que a traducao de inten¢des ainda estd majoritariamente
orientada a eficiéncia operacional e métricas tradicionais. Por outro lado, a tradugdo de
intencoes baseada em aprendizado, em destaque o uso de LLMs, apresenta crescimento
recente, comegando a se destacar na avaliagdo do desempenho da rede e principalmente
no desempenho do modelo.

Esses resultados indicam que, apesar dos avanc¢os na traducao de intengdes, ainda
ha uma fragmentagdo entre os mecanismos de tradugdo, os objetivos pretendidos e as
métricas utilizadas para avaliagdo, apontando oportunidades para modelos mais integra-
dos e orientados a multiplas dimensdes.
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2 S
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Figura 10. Relacao entre Traducao Figura 11. Relacdo entre Traducdo
da Intencao e Objetivos da Intencdo e Métricas

4.5. Quais algoritmos de ML sao utilizados nos estudos? (RQS)

A utilizacdo dos algoritmos de ML esta diretamente relacionada no proposito ao qual os
estudos empregam a rede IBN. Se o foco estd na aquisi¢cao de intencdes, encontra-se o
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uso massivo de algoritmo para processamento de linguagem natural e grandes modelos
de linguagem (NLP/LLM) [Meijer et al. 2022]. A nivel de orquestracdo, a aprendizagem
de maquina apresenta-se na andlise de trafego para identificacdo de anomalias e para a
decisdo de melhores rotas [Huanga et al. 2022], destacando nestes contextos as Neural
Networks (NN), modelos baseados em arvores de decisdao (TBM) e algoritmos de vetor
distancia (DBA). Alguns estudos trouxeram algoritmos de otimiza¢do (OM) que ndo fa-
zem uso de aprendizagem em seu funcionamento. Um grupo de estudos nao evidenciou
de forma clara quais métodos de ML eram empregados, sendo classificados como Not
Mentioned (NM). Em alguns estudos, mais de um método foi utilizado, dessa forma foi
quantificado a citacdo dos modelos.

A Figura 12 apresenta a relagdo entre Dominio e Técnica de ML, condicio-
nada ao nivel de autonomia. E possivel observar que no cendrio autdnomo, existe uma
concentracdo de maior densidade, indicando uma predominancia de solu¢des maduras e
orientadas a automacdo, com destaque para técnicas como NN e Optimization Methods
(OM) distribuidas em multiplos dominios, sugerindo maior generalizacdo e aplicabilidade
transversal. Em contraste, os cendrios semiautonomo e assistido apresentam distribui¢cdes
mais esparsas e heterogéneas, refletindo estagios intermediarios de adocdo tecnoldgica.
Essa segmentacdo pode revelar uma transicdo progressiva de abordagens assistidas para
totalmente autdnomas. Assim, a analise evidencia indicios claros sobre maturidade tec-
noldgica e oportunidades de pesquisa em direcdo a sistemas mais autdbnomos e adaptati-
VOs.

Auténomo Semi-Auténomo Assistido
Aplicacdes | 5> 1 L
especificas Aplicacoes [y 1
Cloud Fog Edge { 2 1 especificas Data centers 1
Data centers{ 1 1
10T e Sistemas | > 2 1 Cloud Fog Edge | 1 2
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Redes méveis 1 Bl 2 2
Seguranga 1
Redes opticas 1
Sistemas
Segurangaq 1 Sistemas Autdnomos
Sistemas | ;7 1 Auténomos | L
Autébnomos : . . i i . . . . .
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Figura 12. Utilizacao de algoritmos de ML nas experimentacdes praticas

5. Desafios e direcionamentos futuros

Embora o conceito das IBNs ndo seja novo, ganha relevancia renovada diante das de-
mandas atuais por automacdo e escalabilidade. O avango em solucdes de traducdo de
intencoes robustas baseadas em mecanismos de aprendizagem, mesmo ganhando notorie-
dade nos ultimos anos, ainda carece de maturidade e padronizacdo dos processos, além de
maior diversificacdo dos dominios de aplicacdo, sendo ainda pouco explorados em siste-
mas [oT, data centers e seguranca, tematicas de grande relevancia nos dias atuais. Fatores
estes que tendem, inclusive, a expandirem a taxonomia proposta como no que tange, por
exemplo, o uso de LLMs visando maior autonomia na geréncia das redes, segmento este
em expansao e com potenciais ramificagdes.
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Questdes como a validacdo das intengdes, garantindo que elas sejam seguras, pre-
cisas e resistentes a manipulacdes maliciosas, emergem como desafios centrais, especi-
almente em cendrios multidominio e de grande escala. A integracdo com o paradigma
Zero Trust, que pressupde auséncia de confianca inerente e exige verificagao continua de
todas as entidades, pode ser vista como um direcionamento pavimentado, demandando
mecanismos robustos de autenticacdo, autorizacao granular e auditoria em tempo real das
intencdes traduzidas.

Além do gerenciamento de conflitos entre inten¢des concorrentes, a otimizagao
da traducgdo de intengdes, interfaces intuitivas e seguranga reforcada tem atraido crescente
interesse académico e industrial. Esses elementos posicionam as IBNs como pilar essen-
cial para redes futuras, mas requerem avancos na validagcdo confidvel para mitigar riscos
inerentes ao Zero Trust.

6. Consideracoes finais

As IBNs representam um paradigma essencial para o gerenciamento de redes complexas,
oferecendo autonomia, adaptacio e otimizacdo a partir de intencdes declarativas de alto
nivel, mas também oferecendo flexibilidade para serem adaptadas em quaisquer cenérios
onde a autonomia dos recursos de redes sdo desejdveis. Os resultados do estudo mostram
que a autonomia nas IBNs € estruturada em ciclos de automacao fechados na aquisi¢do e
tradugdo das intengdes e na orquestragdo e monitoramento continuo da rede. As métricas
utilizadas para avaliacdo incluem tanto indicadores tradicionais de desempenho de rede
quanto medidas de precisao de modelos de aprendizado de maquina, critérios especificos
de estudos e parametros de QoE. A tradugdo das intengdes se mostra uma etapa critica.
No campo dos algoritmos de aprendizado de maquina, observa-se o uso do NLP para
interpretar intencdes, bem como a aplicacao de técnicas de andlise de trafego e deteccao
de anomalias, principalmente com redes neurais, arvores de decisao e algoritmos de vetor
de distancia.
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