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Abstract. This work proposes a data flow reduction algorithm based on the
behavior of time series in the Complexity-Entropy plane for wireless sensor
networks (WSNs). The system dynamic variation is identified in real time th-
rough a delimiter built into the plane, called the Maximum Complexity Cut-off
Point. Thus, we can determine at which instants the sample interval must be
updated in order to maximize the statistical complexity of the resulting data
sample. This method was applied to a chaotic database and the obtained re-
sults were compared with those of other sampling algorithms, presenting better
performance in the statistical metrics evaluated.

Resumo. Este trabalho propée um algoritmo de redugdo do fluxo de dados ba-
seado no comportamento de séries temporais no plano Complexidade-Entropia
para redes de sensores sem fio (RSSF). A variacdo da dindmica do sistema
€ identificada em tempo real através de um delimitador construido dentro do
plano, denominado Ponto de Corte de Complexidade Mdxima. Assim, podemos
determinar em quais instantes se deve atualizar o intervalo de amostragem, de
modo a maximizar a complexidade estatistica da amostra de dados resultante.
Este método foi aplicado a uma base de dados caoticos e os resultados obtidos
foram comparados com os de outros algoritmos de amostragem, apresentando
melhor desempenho nas métricas de estatistica avaliadas.

1. Introducao

Uma rede de sensores sem fio, do inglés Wireless Sensor Network (WSN), é um tipo
especial de rede ad hoc que tem capacidade de realizar detec¢do e processamento, po-
dendo ser aplicada a muitos campos, como industrial, agricola, ambiental e militar
[Arampatzis et al. 2005]. Basicamente, essas redes sdo compostas por dispositivos com-
pactos e autdbnomos distribuidos espacialmente e que atuam cooperativamente, chama-
dos de nds sensores. Existem dois tipos principais de aplicacdes para redes de sensores:
aplicacdes de monitoramento e acionamento. Nas aplicacdes de monitoramento, 0s nds
somente processam os dados, enquanto que nas de acionamento, os nds podem interferir
no ambiente que estd sendo monitorado [Lins et al. 2003].

Em aplicacdes WSN, varidveis fisicas, como temperatura e pressdo, podem
ser monitoradas continuamente ao longo do tempo de operagdo da rede. O con-
junto de dados que representa essas varidveis pode ser referido como fluxo de dados



[Muthukrishnan et al. 2005] ou fluxo do sensor. Entretanto, apesar do enorme potencial
de aplicabilidade, uma rede de sensores possui uma série de restricdes de recursos, como
um baixo poder computacional, largura de banda reduzida e fonte de energia limitada.

Em algumas dessas aplicacdes, os dados chegam de forma online, sdo ilimitados
e ndo ha um ordenamento na chegada dos dados que serdao processados. Entdo, em de-
corréncia das limitacOes apresentadas por uma WSN que foram listadas acima, enviar
uma grande quantidade de dados pode levar muito tempo quando os nds sensores com-
petem para acessar o meio sem fio em uma comunicacao de dados multihop. Portanto,
faz-se necessdrio o uso de algoritmos que atuem sobre o fluxo de dados gerados a fim de
reduzir o trafego na rede.

Alguns exemplos de algoritmos que atuam na redu¢do do fluxo do sensor, com va-
riadas estratégias, sao [ Vasconcelos et al. 2015], que apresenta uma estratégia de descarte
de pacotes com reconhecimento de dados, aplicando um algoritmo de amostragem nos
dados coletados mantendo a qualidade geral dados para representar o fendmeno moni-
torado, [Jain and Chawla 2014], que apresentam algumas estratégias gerais para descarte
de pacotes, como descartar o ultimo pacote, descarte baseado no tamanho da mensagem,
descarte baseado no nimero de encaminhamentos, dentre outras. Outras estratégias serao
apresentadas posteriormente, na se¢do 3, a fim de comparar os resultados com os obtidos
pela nossa abordagem.

Nesse sentido, este trabalho propde um algoritmo de fluxo de dados para WSNs
baseado em conceitos de teoria de informacgao. Esta solu¢do estuda o comportamento da
série temporal segundo as defini¢des da entropia normalizada de Shannon H e complexi-
dade estatistica C no plano H x C, ajustando dinamicamente o intervalo de amostra de
acordo com a detec¢do da variagdo do comportamento do sistema, utilizando limites esta-
belecidos pelo Ponto de Corte de Complexidade Mdxima. Nessa abordagem, o intervalo
de amostragem € calculado e atualizado em tempo real, permitindo que este algoritmo seja
utilizado em aplicacbes WSN online. Para aplicabilidade deste trabalho, foram utilizadas
27 séries temporais produzidas a partir de mapas cadticos. Usando a solu¢do de amostra-
gem proposta, foi possivel reduzir o trafego de dados, preservando as propriedades gerais
da série X na amostra resultante.

As demais se¢des deste trabalho organizam-se em: Secdo 2 que estd subdivida em
Secdo 2.1, que apresenta os mapas caoticos utilizados, Sec¢do 2.2, na qual s@o discutidos os
quantificadores de Teoria da Informacao e sua metodologia de utilizacio e Secao 2.3, que
descreve a abordagem desenvolvida pelo algoritmo. Na Sec¢ao 3 sdo discutidos e avaliados
os resultados obtidos, comparando-os com os de outros algoritmos de amostragem com
abordagens distintas, e a Secdo 4 encerra com as devidas conclusoes.

2. Materiais e Métodos

2.1. Mapas Cadticos

Uma enorme variedade de sistemas apresenta comportamentos irregulares, em maior
ou menor grau, como por exemplo os que descrevem o clima, certas reacdes quimicas,
trafego de carros e alguns circuitos elétricos.

Desse modo, as ndo-linearidades presentes, que sdo comuns em quase todo sis-
tema, tornam seu comportamento ndo trivial. Em particular, o caos € um dos compor-



tamentos que pode ser observado em alguns sistemas nao-lineares. Nesses casos, uma
pequena perturbacdo nas condi¢des iniciais pode resultar numa grande diferenca em tem-
pos posteriores, efeito denominado “sensibilidade as condi¢des iniciais”, que caracteriza
o comportamento cadtico de alguns sistemas nao-lineares tornando-os imprevisiveis, de
forma que trajetdrias inicialmente muito préximas passam a divergir exponencialmente
com o tempo.

Na década de 90, surgiram novos modelos de sistemas de comunica¢do
[Hayes et al. 1993] que passaram a utilizar essas propriedades para transmissao
de informacdes de modo eficiente. Desde entdao, varios estudos foram de-
senvolvidos utilizando sistemas cadticos em processos como compressao de da-
dos [Masmoudi and Puech 2014], criptografia [Kocarev et al. 2005] e modulagdo
[Eisencraft et al. 2018].

Em nossa abordagem, foram utilizados 27 mapas cadticos com suas equagdes
geradoras descritas por Sprott no apéndice de seu livro [Sprott and Sprott 2003]. Para
utilizar cada um deles, tomamos as mesmas condi¢des iniciais e os parametros que foram
detalhados por Sprott. Esses mapas cadticos sdo agrupados como segue:

e Mapas ndo inversiveis: (1) logistic map; (2) sine map ; (3) tent map; (4) linear
congruential generator; (5) cubic map; (6) Ricker’s population model; (7) Gauss
map; (8) Cusp map; (9) Pinchers map, (10) Spence map, (11) sine-circle map

e Mapas dissipativos: (12) Hénon map; (13) Lozi map; (14) delayed logistic map;
(15) Tinkerbell map; (16) Burgers’ map, (17) Holmes cubic map; (18) dissipative
standard map; (19) lkeda map; (20) Sinai map; (21) discrete predator-prey map.

e Mapas conservativos: (22) Chirikov standard map; (23) Hénon area-preserving
quadratic map; (24) Arnold’s cat map; (25) Gingerbreadman map, (26) chaotic
web map; (27) Lorenz three dimensional chaotic map.

2.2. Teoria da Informacao

A entropia da série temporal € calculada utilizando o conceito da entropia classica de
Shannon para distribui¢des discretas. Dada uma fung¢do de probabilidade P = {p;, : k =
1,..., N} sobre N valores, essa medida é dada por:

N
S(P) == px logps (1)
k

A entropia classica de Shannon [Shannon 1948] mede a desordem de um sistema,
considerando a probabilidade desse sistema apresentar um estado k. Esse medida esta
relacionada com a informagdo associada ao processo fisico descrito pela fung¢do de pro-
babilidade P. Normalizando essa medida (H, € [0, 1]), temos

H.,[P] = S[P]/Sma 2)

onde S, = S[P.] =In Ne P, = {1/N,...,1/N} é a distribui¢do uniforme.

[Lamberti et al. 2004] desenvolveram uma medida eficaz de complexidade es-
tatistica C, que € capaz de: (i) Detectar detalhes essenciais da dinamica e (ii) diferenciar



entre o caos e periodicidade (em diferentes graus). Este medida de complexidade for-
nece algumas informacdes adicionais importantes a respeito da funcao de distribui¢cdo de
probabilidade que nio necessariamente sdo detectados pela entropia.

Entao, seguindo a nog¢do de complexidade apresentada em
[Lopez-Ruiz et al. 1995], temos que a complexidade € dada pelo produto

CJS[P] = QJ[P7 Pe}Hs[P] (3)

sendo o desequilibrio () ; medido através do divergente de Jensen-Shannon, que quantifica
a diferenca entre duas (ou mais) distribui¢des de probabilidade, dado por

Qs = QuJ[P, P.] 4)

com

JIP, Pe] = S[(P + Fe)/2] = S[P]/2 = S[F]/2 (5)

onde )y é uma constante de normaliza¢do (0 < Q¢ < 1) igual ao inverso do valor
maximo possivel de J[P, P.]. Entdo, Q) é dado por:

N+1 -1
Qo = —2.{(T).log(]\f +1) — 2.log(2N) + log(N)} (6)
A complexidade estatistica de um sistema € nula em duas situagdes opostas: no
conhecimento perfeito ou na aleatoriedade completa. Qualquer tipo de sistema se situara
entre essas configuracdes extremas.

Nessa abordagem, dada uma série temporal X (t) = {x; : t = 1, ..., N}, que repre-
senta o fendmeno avaliado, construimos a distribui¢ao de probabilidade P correspondente
a distribuicao proposta por [Bandt and Pompe 2002]. Para essa distribui¢do, computamos
padrdes ordinais de ordem D, para D > 1, tal que

(S> — (xs—(D—l)u xs—(D—2)7 ey Lg—1, ‘Is)a (7)

onde para cada instante de tempo, temos um vetor de dimensdo D definido como (s),
constituindo uma janela deslizante com salto unitdrio, e gerando ) resultados, tal que
Y = N — D + 1. Os padrdes ordinais de cada vetor (s) correspondem a uma permutagao

m = {ro,r1,...,rp_1} de {0,1,...,D—1}, tal que =5, , < Tspp_, < ... <
T p < ZTs_,. Dessa forma, nds convertemos o vetor (s) para um simbolo 7. Para
garantir um resultado unico, r; < 71,1 s€ Zs_,, = Ts_,,_,. Assim, para todas as D!

permutacdes possiveis m de ordem D, a distribuigdo de probabilidade P = {p(m)}, é
definida por

p() = #{(s)]s < y;y(s) tem tipo 7r}7 @)

sendo # um operador de cardinalidade do conjunto. Em outras palavras, para qualquer
série temporal, procuramos padrdes ordinais de ordem D, que determina o ndimero de




estados acessiveis D! e a partir da frequéncia de ocorréncia do simbolo, encontramos a
distribui¢do de probabilidade de permutacdo.

Com isso, [Rosso et al. 2007] definiu o plano de causalidade Complexidade-
Entropia, utilizando a distribuicdo de probabilidade Bandt-Pompe com o objetivo de ca-
tegorizar diferentes cendrios de caos. Isso porque a complexidade é capaz de perceber
detalhes da distribui¢do de probabilidade do sistema que ndo sdo discriminados por me-
didas de aleatoriedade, como a entropia [Feldman et al. 2008].

2.3. Experimento

Com o proposito de construir uma base de dados cadticos para analise, foram utiliza-
dos 27 diferentes mapas cadticos. A partir de cada um deles foram geradas sequéncias
pseudoaleatérias de 10° niimeros. Em seguida, todos esses dados foram concatenados de
modo a formar uma série temporal X. Para determinar a melhor forma de amostrar esse
conjunto de dados, foi utilizada uma janela de cobertura dos dados com comportamento
semelhante ao de uma janela deslizante:

A janela possui um tamanho varidvel 7, sendo este diretamente proporcional ao
intervalo de amostragem utilizado I, tal que 7" = 1.800.7. Dessa forma, independente do
tamanho do janela, a quantidade de dados utilizada para determinar entropia H e com-
plexidade estatistica C' da série temporal no intervalo é sempre a mesma, um conjunto de
1.800 valores. A escolha do valor 1.800 se deu de forma empirica, por representar um
total de 30min em uma WSN que processa dados a cada segundo. A janela se desloca
sempre dando um “salto”de 100 unidades, de modo a reavaliar dados ja cobertos por ja-
nelas anteriores. Ao conjunto de dados amostrados a partir deste método damos o nome
de X'.

O processo de amostragem ¢é feito a partir do plano H x (' utilizando um deli-
mitador denominado Ponto de Corte de Complexidade Mdxima. O plano de causalidade
complexidade-entropia € definido como o diagrama bidimensional gerado quando se si-
tua a complexidade estatistica da permutacao (eixo das ordenadas) versus a entropia de
permutagdo (eixo das abscissas) para um determinado sistema [Rosso et al. 2007].

Inicialmente, utilizando um bloco com os 1.800 primeiros valores da base, siao
calculados entropia e complexidade, a fim de determinar o comportamento inicial da base
de dados e dessa forma, construir o Ponto de Corte, o qual é determinado a partir de
intervalos de estabilidade do sistema nos eixos de Entropia e Complexidade. Nesse caso,
como todos os 1.800 valores sdo utilizados para calculo, considera-se que o intervalo de
amostragem foi de 1 segundo, o que significa que nenhum dado deve ser desprezado. Os
valores calculados determinam um ponto no plano H x C, que é o centro do Ponto de
Corte. Os intervalos de estabilidade sdo definidos distando 10% do valor central em seu
respectivo eixo, ou seja, os limites superior e inferior sio 10% maior e 10% menor que
o valor calculado da complexidade, respectivamente. De modo equivalente sdo definidos
os limites esquerdo e direito, mas desta vez o valor central € o da entropia.

O préximo passo € utilizar os dados amostrados que estao englobados pela janela
para calculo de um novo par (h,c). Entdo, é verificado se esse par estd dentro dos li-
mites determinados pelo Ponto de Corte. Em caso positivo, o intervalo de amostragem
€ dobrado, pois considera-se que o comportamento da Série Temporal X nao sofreu ne-
nhuma variacao brusca, ou seja, se manteve dentro dos limites esperados. Entretanto, se o



par estiver fora, um novo Ponto de Corte é construido centrado nesse par e o intervalo de
amostragem volta a ser de apenas 1 segundo, ou seja, nenhum dado coletado € descartado.
Desta forma, o processo de amostragem dos dados € feito em tempo real e vai se adap-
tando de acordo com o comportamento da série avaliada. Para encaixar o algoritmo em
uma WSN, ele deve ser alocado em cada um dos sensores, para que cada um possa variar
o intervalo de amostragem baseado nos dados capturados em seu respectivo ambiente.

3. Resultados e Discussao

Utilizando a abordagem descrita na secdo anterior, a série X, obtida utilizando os mapas
cadticos, foi amostrada baseando-se no comportamento de sua complexidade estatistica
no plano H x C, apresentado na figura 1. Como resultado, foi obtida uma série amostrada
X', com redugao de 98,91% do tamanho original.
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Figura 1. Comportamento apresentado pela série X no Plano Complexidade-
Entropia durante o processo de amostragem

Com o prop6sito de verificar a consisténcia do método em sua capacidade de
amostrar dados enquanto a complexidade do sistema aumenta, outros dois algoritmos de
amostragem foram utilizados para fins de comparacao:

e Em [de Aquino et al. 2007], o algoritmo proposto é baseado em técnicas de amos-
tragem aplicadas a histogramas de dados criados a partir de fluxos de dados ori-
ginais adquiridos por nés sensores. Como resultado, o algoritmo fornece uma
amostra de apenas [og(n) itens para representar os dados originais de n elemen-
tos.

e Em [Aquino et al. 2010], o algoritmo de amostragem € baseado em transforma-
das wavelet com base em Coiflets para reduzir o montante de dados coletados em
aplicacoes de redes de sensores sem fio. A base dos Coiflets € mais computa-
cionalmente eficiente quando os dados sdo suaves, o que significa que os dados
sdo bem aproximados por uma fun¢do polinomial. A principal contribuicdo deste
algoritmo foi sua capacidade de detectar algum evento, ajustando a amostragem
dinamicamente.



Nessa etapa, os outros 2 algoritmos de amostragem foram aplicados a série X
modificando os devidos parametros para que o percentual de redugdo obtido fosse o mais
proximo possivel dos 98,91% obtidos com a abordagem do plano H x C.

Quando aplicamos algoritmos de amostragem sobre fluxos de dados, a qualidade
desses dados diminui. Logo, para atender aos requisitos da aplicacdo, devemos anali-
sar esse impacto. O erro entre o fluxo original e o amostrado pode estar relacionado a
distribui¢do e a discrepancia de seus valores.

Para avaliar a aproximac¢ao da distribui¢do entre o conjunto de dados original e
o amostrado, foi aplicado o teste Kolmogorov-Smirnov. O teste Kolmogorov—Smirnov
(também conhecido como teste K-S) € um teste ndo paramétrico acerca da igualdade
entre distribui¢des de probabilidade continuas e unidimensionais que pode ser usado para
comparar duas amostras entre si (chamado de teste K-S biamostral) [Daniel et al. 1978].
O teste K-S biamostral ¢ uma das técnicas ndo paramétricos mais tteis e conhecidas
para comparar duas amostras, pois € sensivel a diferencas tanto no local, como na forma
das funcgdes das duas amostras [Corder and Foreman 2009]. Os resultados obtidos sdo
apresentados na figura 2 e mostram que nosso algoritmo teve distincia vertical inferior
aproximadamente 0.076 a [de Aquino et al. 2007] e 0.307 a [Aquino et al. 2010].
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Figura 2. Comparacao das das distancias médias verticais obtidas por cada al-
goritmo utilizando o teste K-S

Além disso, como o teste K-S quantifica apenas se as distribui¢des sao semelhan-
tes, também € importante avaliar a discrepancia dos valores nas amostras, ou seja, se
elas sdo representativas da série original. Para quantificar essa discrepancia, calculamos
o valor absoluto da maior distancia entre a média dos dados originais e os valores do
intervalo de confianca de 95%, inferior e superior, da média dos dados amostrados.
Dessa forma, temos o chamado Erro de Dados que é definido como Erro de dados
= Max {‘inferioramostra - med@.aom’ginal‘ ) ‘Superioramostra - mediaoriginal’}a onde
meditoriging ¢ @ média dos dados originais e o par (inferiorumestra; SUPETIOT amostra)
€ o intervalo de confianca da amostra. Os resultados calculados do Erro de dados sao
exibidos na figura 3 e mostram que nosso algoritmo apresentou erro médio inferior



apenas 0.42 a [de Aquino et al. 2007], enquanto a diferenca para [Aquino et al. 2010] foi
de aproximadamente 107.2.
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Figura 3. Comparacao do erro de dados de cada algoritmo

Em ambas as métricas avaliadas, nosso método obteve resultados melhores, indi-
cando que a amostra resultante dele é a mais representativa da série X dentre as analisadas.

Em seguida, foram calculadas a complexidade e entropia de cada amostra e os
resultados foram plotados no plano H x C. Como mostra a figura 4, a complexidade da
amostra obtida utilizando teoria da informagao € superior as demais, o que indica que ha
uma quantidade superior de informacdes relevantes na série resultante.
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Figura 4. Comparacao das complexidades das amostras referentes a cada algo-
ritmo



4. Conclusao

Em aplicacdes que utilizam redes de sensores sem fio (WSNs), existe uma série de
restri¢des de recursos, como fonte de energia limitada, baixo poder computacional € uma
largura de banda reduzida. Em funcdo desses problemas, € necessdrio utilizar estratégias
que atuem sobre o fluxo de dados gerados com a finalidade de reduzir o trafego na rede.

Neste trabalho, foi apresentado um algoritmo de amostragem de dados em tempo
real para WSNs. A ideia principal do algoritmo de amostragem é manter os dados mais
relevantes para representar os fendmenos observados, descartando os mais redundantes e
elevando a complexidade estatistica da amostra. Para isso, o algoritmo se baseia no com-
portamento apresentado pela série temporal no plano Complexidade-Entropia. Utilizando
os proprios dados processados, € construido um delimitador denominado Ponto de Corte
de Complexidade Mdxima, utilizado para identificar variacdes na dindmica do sistema em
tempo real e desse modo, determinar em quais momentos o intervalo de amostragem deve
ser atualizado.

A pricipal contribui¢do deste trabalho foi apresentar um algoritmo eficaz para
reducdo do fluxo de dados em uma WSN, mantendo a representatividade da série origi-
nal, como mostram os resultados dos testes aplicados. Além disso, vale destacar que
os resultados da amostragem utilizando o plano Complexidade-Entropia foram com-
parados com os resultados obtidos a partir de outras duas abordagens distintas, tendo
desempenho superior em todas as métricas avaliadas. No teste KS, este algoritmo
apresentou distancia vertical inferior aproximadamente 0.076 a [de Aquino et al. 2007]
e 0.307 a [Aquino et al. 2010], enquanto o erro médio foi inferior apenas 0.42 a
[de Aquino et al. 2007] e aproximadamente 107.2 para [Aquino et al. 2010].

Em nossos trabalhos futuros, pretendemos avaliar o impacto de nossa abordagem
sobre o consumo de energia e o atraso de pacotes em uma WSN. Além disso, pretendemos
utilizar outras métricas para analisar o comportamento do nosso algoritmo, comparando
com outros algoritmos de amostragem existentes.
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