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Resumo. Com o crescente niimero de dispositivos moveis que recebem
notificacoes diariamente, é necessdrio gerenciar a variedade de informagoes
produzidas. Novos dispositivos inteligentes sdo desenvolvidos todos os dias
com a capacidade de gerar, enviar e exibir mensagens sobre seus status,
dados obtidos e informagoes relativas a outros dispositivos. Consequentemente,
o nuimero de notificacoes recebidas por um usudrio estd aumentando e
a tolerancia a elas pode diminuir em pouco tempo. Com isso, se faz
necessdrio o desenvolvimento de um sistema de gerenciamento e controles de
notificacoes. Para tanto, este artigo propée um sistema de gerenciamento
de notificacoes e gerenciamento de alertas focado em ambientes e perfil de
usudrios, aplicando critérios de privacidade dos dados, fundamentado em
uma arquitetura denominada PRISER, composta por trés modulos que foram
testados com uso dispositivos moveis.

Abstract. With the growing number of mobile devices receiving daily
notifications, it is necessary to manage the variety of information produced. New
smart devices are developed every day with the ability to generate, send, and
display messages about their status, data, and information about other devices.
Consequently, the number of notifications received by a user is increasing and
their tolerance may decrease in a short time. With this, it is necessary to
develop a management system and notification controls. In this context, this
work proposes a notification and alert management system called PRISER. Its
focus on user profiles and environments, applying data privacy criteria.

1. Introducao

As evolugdes tecnoldgicas no ambito urbano t€m permitido a integracdo de rede de
sensores € dispositivos juntamente com os cidaddos presentes no contexto didrio. Esses
dispositivos s@o capazes de coletar e processar dados e de se comunicar por meio de
uma rede [Goudos et al. 2017]. Embora hoje o termo seja utilizado de forma bem mais



abrangente, incluindo aplicac¢des de sadde, logistica, seguranga, agricultura, entre outros,
o0 objetivo principal € fazer com que os computadores capturem as informagdes do mundo
real sem intervencdo humana continua [Rodrigues et al. 2017].

Os avangos das tecnologias de sistemas microeletronicos, unindo as novas
comunicacdes de redes sem fio, resultaram no desenvolvimento de dispositivos cada vez
menores € com poder de processamento considerdvel, surgindo assim, a Internet das
Coisas (IoT). A acentuada heterogeneidade de sistemas e dispositivos e as restricdes
de recursos impostas dificultam a aplicagdo das técnicas convencionais de seguranca
e privacidade relacionadas a IoT, levando a necessidade de sistemas de controle e
gerenciamento especificos [Viel et al. 2018].

Com isso, a IoT € vista como uma premissa com grande potencial para
integracOes entre usudrio e o ambiente, € um ambiente formado por tais dispositivos
e sensores ¢ chamado de ambiente inteligente. As informagdes presentes nesses
ambientes sao compartilhadas entre aplicacdes e plataformas, tendo por premissa atingir
a interoperabilidade de dispositivos [Arasteh et al. 2016]. A capacidade funcional dos
dispositivos inteligentes estd diretamente relacionada a eficidcia na comunicagdo, sendo
que a principal tecnologia utilizada atualmente é a de comunicacdo sem fio. Com
a evolucdo dessas tecnologias, suas atribuicdes devem ser devidamente organizadas e
classificadas para contribuir com o cendrio que estdo inseridas.

Com o aumento do uso de dispositivos moveis, os computadores ndo sdo mais a
unica fonte de interrup¢des, o que leva a necessidade de um sistema de gerenciamento
que aborde multiplos dispositivos. Conforme reportado em [Mehrotra et al. 2016], no
ano de 2016, um usudrio ja de dispositivo mével recebia uma média 100 notificacdes
diarias. Esse elevado influxo de notificagdes repercute negativamente junto ao usudrio e
sua a tolerancia a esse tipo de mensagem tende a cair. Nesse sentido, [Okoshi et al. 2017]
apresentam um sistema de notificagdes com base no contexto do usudrio que age como
uma camada entre recep¢do de notificacdo e a entrega ao usudrio.

No ambito de notificagdes, sdo utilizados recursos visuais, sonoros € hépticos
(vibragdes) com propdsito de orientar a atencdo do usudrio sobre uma informacao
instantanea [Okoshi et al. 2017]. De acordo com essas funcionalidades e com o intuito de
garantir a comuni¢ao entre os usudrios e dispositivos presentes em ambientes inteligentes,
¢ usual adaptar requisitos. Para tanto, segundo [Weber et al. 2018] sdo considerados
os seguintes critérios para ambientes inteligentes e 1oT: (i) a reducdo de custos, (i) a
melhoria da utilizagdo, (iii) a comunicagdo relacionada ao usudrio ou outro dispositivo
inserido no ambiente (iv), o controle e gerenciamento da privacidade.

Para tanto, este trabalho contribui com a definicio de um modelo para
gerenciamento e controle de alertas e notificacdes para ambientes e dispositivos voltados
para cendrios IoT. Também integra aplicativos e dispositivos com base no mddulo
PRISER (Privacy Services). Este trabalho ¢ uma melhoria e continuidade do modelo
de controle e gerenciamento de privacidade para ambientes ubiquos proposto por
[Leithardt et al. 2016]. Para um melhor entendimento e organizacdo, este artigo esta
dividido em sete secdes. Na Secdo II sdo apresentados os trabalhos relacionados. A
Secao III € dedicada a descricdo do modelo PRISER. Na Sec¢ado IV € descrito o Protétipo e
Resultados Obtidos. Por fim, na Secdo V, apresentamos as conclusdes e trabalhos futuros.



2. Trabalhos Relacionados

Conforme a literatura pesquisada, sua maioria apresenta contribui¢cdes relacionadas ao
controle de privacidade direcionado ao usudrio e seus dispositivos heterogéneos. Em
[da Costa et al. 2008], os autores apontam diversos desafios, dentre os quais o tratamento
de privacidade na computagdo pervasiva por meio de mensagens e notificacoes.

Por outro lado, em [Qin et al. 2014], os autores focam em servigos para tornar os
dispositivos mais silencioso. A solucdo DND (Do-Not-Disturb - Nao perturbe) utiliza
técnicas de aprendizado de maquinas para identificar o relacionamento entre o contexto
atual de um usudrio e 0 modo ndo perturbe do dispositivo. Com isso, a experiéncia anterior
do usudrio € utilizada como base, identificando se o usudrio esta disponivel ou nao.

As notificagdes exclusivas para smartphones utilizando (push notifications) sao
abordadas em [Pan et al. 2015, Gudla and Bose 2016, Cho et al. 2016]. Essas propostas
convergem dos dispositivos moéveis e da [oT e tratam como o sistema pode lidar
com o envio para multiplos dispositivos e ainda tratar a comunica¢cdo permeando
dispositivo para dispositivo (M2M - machine-to-machine) e a interacdo humana.
Entretanto, a implementagao do sistema de gerenciamento de notificacdes apresentado por
[Fraser et al. 2016] define usudrios e notificacdes, modelados a partir de uma abordagem
chamada info-bead, sendo desenvolvido em conjunto a um algoritmo que utiliza 16gica
Fuzzy, aplicando regras e critérios definidos por sua modelagem. As abordagens de
Okoshi, Nakazawa e Tokuda (2014) e Pielot et al. (2014) deixam claro que deve ser
utilizado um método de decisdo para avaliar o momento de interrup¢do do usudrio. Por
outro lado, a abordagem de Liu, Jiang e Striegel (2014) esclarece quanto a utilizagdo
da aproximacdo de dispositivos para o envio de notificagdes. Em Shirazi et al. (2014)
e Pan et al. (2015) apontam o uso de um ambiente multi-dispositivos para melhorar os
processos.

A proposta SmartNotifications [Corno et al. 2015], € preliminar e atende apenas
para prever qual dispositivo deve ser selecionado para entregar a notificacdo. No entanto,
o conjunto de dados de notificagao utilizado para treinar os algoritmos e avaliar o resultado
do sistema € parcialmente sintético e assume que os dados disponiveis para a notificacao
sdo explicitos. Em contraste, o sistema de gerenciamento proposto por Fraser, Yousuf e
Conlan (2016) propdem prever 0 momento mais oportuno para o notificagco a ser entregue
ao usudrio utilizando um conjunto de dados obtidos a partir de usudrios reais. Apenas
a derivacdo abstrata € utilizada pelo gerenciador para prever o tempo de entrega, esta
abordagem ¢ utilizada da mesma forma em Zhang, Liu e Wang (2016), com intuito de
proteger a privacidade da localizacdo do usudrio, o qual teve seus dados coletados. Foram
analisadas as informacdes sobre as implementacdes das solucdes de gerenciamento de
notificacdes e servigos de localizacao.

Dentre os trabalhos relacionados pesquisados, a maioria abordaram localizacdo e
o gerenciamento de notificagdes, boa parte dos trabalhos ndo abordam as caracteristicas
de privacidade do ambiente em que o usudrio estd inserido. Com isso, o presente trabalho
propde um modelo de gerenciamento para notificagdes e alertas, tendo em vista tornar
o ambiente informativo e dindmico de forma a controlar parametros de privacidade.
Sendo assim, o perfil do usudrio, sua localizacdo, o tipo de ambiente, critérios de
tempo, prioridade e as preferéncias do usudrio serdo considerados para definir o envio
da mensagens e/ou alertas com base no controle e gerenciamento individual.



3. PRISER

A solugdo proposta fundamenta-se em um middleware de controle e gerenciamento de
privacidade UbiPri [Leithardt et al. 2016], o qual difere das demais solugdes existentes
por prover um modelo genérico de controle e gerenciamento de privacidade para
ambientes. O middleware UbiPri possui uma estrutura dividida em componentes, cada
um deles com suas caracteristicas especificas, sendo empregadas conforme a necessidade.
Um de seus componentes refere-se a servigos, este ¢ chamado PRISER, o qual é
responsavel pelo sistema de gerenciamento de notificagdes (SGN).

O controle e gerenciamento de notificagdes leva em consideracao a privacidade do
usudrio em relagdo ao ambiente. O papel dos médulos estd em definir e compartilhar suas
regras e parametros com o Sistema de Gerenciamento de Notificagdes (SGN) conforme
apresentado na Fig. 1. O SGN utiliza como base a localizacdo que o usudrio se encontra,
suas preferéncias e também define os meios para envio de notificagdes. As caracteristicas
do meio para envio de mensagens sdo sensiveis a situagdo, conforme especificacoes
definidas em [Fraser et al. 2016]. Para isso, o processo de envio de notificagdes foi
fundamentado em critérios, tais como: tipo de ambiente, perfil do usudrio, tempo para a
entrega e prioridade. Os tipos de ambientes, foram classificados como: publico, privado,
restrito e personalizado, de acordo com defini¢cdes de [Leithardt et al. 2016].

Com base nos critérios para o gerenciamento do envio de alertas € possivel
gerenciar o envio de mensagens de forma dinadmica, em vdrias configuracdes de envio.
Com isso, o nivel de severidade ou criticidade pode ser atribuido a notificagdo do usudrio
com base nos padroes do sistema (por exemplo, niveis de severidade ou criticalidade
associados a certos eventos comuns que podem exigir aten¢do do usudrio). Ou ainda
personalizando critérios (por exemplo, os usudrios que podem modificar os padrdes do
sistema, criar eventos personalizados associados a niveis de gravidade ou de importancia
definidos pelo usudrio etc.). O SGN utiliza o modelo publisher/subscriber, na qual serd
consumido de um broker, neste caso agindo como um intermediador, responsdvel por
armazenar e enfileirar os eventos a serem notificados, conforme mostrado na Fig. 1.

Dispositivo Coletor Sistema :;tei;:n;:;menm de Decisio Disparador /
o Médulo de
Deciséo
App Privacidade || Critério Usuario MQTT CoAP
Usuério Prioridade Identificador (ID)

Android Ambiente TTL | Grupo —
Dispositivo Perfil do usuario || perfil
MQTT

loT

Webservices

Dispositivos

Figura 1. Arquitetura do sistema de gerenciamento de notificacoes (SGN)

Em um aspecto semelhante, ainda deve ser possivel atribuir um valor de tempo de
vida para a notificacdo (TTL). No caso de um dispositivo sem acesso a internet, em um
determinado ambiente, deve ser possivel enviar notificacdes de média e alta prioridade
com outras configuracdes, como por exemplo um envio de SMS ou ainda em extremos
casos, uma liga¢do ou alerta.

3.1. Modulo Coletor

O sistema proposto recebe as notificagdes provenientes de diferentes fontes externas
e armazena no primeiro moédulo (Coletor). Para isso, informagdes presentes nas



notificagdes referentes aos critérios e a privacidade sdo de dominio exclusivo do modulo
de decisdo. A coleta tem funcdo de buffer, armazenando temporariamente os dados,
enquanto estdo sendo movidos e processados pelo médulo de decisao.

Para tanto, foi implementado um aplicativo para coleta e registro de notificagdes
executado em segundo plano em dispositivos méveis. Os requisitos para o aplicativo
sdo registros confidveis e discretos em segundo plano e suporte para a maioria das
versoes Android. Este servico, depois de conceder permissdo ao usudrio, € executado
permanentemente em segundo plano no dispositivo e recebe retornos de chamada quando
uma notificacdo é adicionada ou removida do sistema. Versdes recentes do Android
melhoraram significativamente as informacdes fornecidas por essa API, por exemplo,
fornecendo informagdes se uma notificacdo foi removida pelo usudrio ou pelo préprio
aplicativo de notificacio. A API estd disponivel desde o Android 4.3, que executa
em 96,40% dos smartphones Android. Esse servico fornece informacdes sobre quais
aplicativos acionaram e removeram notificacdes. Também disponibiliza o contetido do
texto, os niveis de prioridade, os padrdes de vibragdo, entre outros atributos adicionais, a
aplicacdo é representada na Fig. 2.
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Figura 2. Aplicativo Notification Collector

3.2. Modulo de Decisao (Decisison)

Neste médulo as notificacdes sdo enviadas para o segundo modulo, tendo como principal
funcdo a tomada de decisdes, recebendo informagdes relacionadas a privacidade do
ambiente, dispositivo ou ainda do usudrio. Um fluxograma apresentado pela Fig. 3 é
utilizado para determinar a rota das notificagdes.

O moédulo de decisdo também € responsdvel por receber informacgdes de critérios
no contexto do usudrio (ex. localizagdo, status, atividade atual), bem como informagdes
relevantes a notificacdo como o tempo de vida. Os critérios tem funcdes importantes
no SGN, O fluxograma utiliza as informacdes com a finalidade de escolher os melhores
dispositivos e as melhores tipos de alertas (ex. vibracdo, som ou sinal luminoso), para
apresentar as notificacdes recebidas.
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Figura 3. Fluxograma SGN

3.3. Modulo Disparador (Dispatcher)

O modulo disparador € responsédvel por gerenciar e adaptar as notificagdes aos dispositivos
de destino escolhidos e enviar as mensagens. Ao receber notificagdes enderecadas em
apenas um dispositivo, isso gera ajustes de alguns fatores. O primeiro fator, é que o
usudrio deve estar sempre carregando dados ou estar préximo do dispositivo. Segundo
fator refere-se a conectividade, o dispositivo pode ficar desconectado ou mesmo sem uma
bateria, € utilizado uma arquitetura com varios dispositivos, como mostrado na Fig. 4.
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Figura 4. Disparados para multiplos dispositivos

O moédulo disparador também possui a funcionalidade de controlar o tipo de
dispositivo que serd enviado o alerta, de acordo com as caracteristicas do hardware e
suas defini¢des de localizacdo, tipo de alerta e mensagem enviada e/ou recebida.



4. Protétipo e Resultados Obtidos

Para avaliar a melhor abordagem da coleta de notificacdes, uma versao preliminar do
modulo responsavel foi desenvolvida e testada usando um conjunto de dados reduzidos.
Para isso, o médulo de coleta de notificagdes instalado em dois dispositivos mdveis com
sistema operacional Android.

Além dos dispositivos utilizados para os testes, também foi efetuada uma
comparacao via computador pessoal, sendo utilizado o Android Debug Bridge (ADB)
para conectar com o dispositivo. Nesta etapa foi focado no desempenho da aplicagdo e
seu funcionamento. Os testes foram executados em intervalos de 24h, com o objetivo
de avaliar a quantidade de notificagdes recebidas intervalos de duas horas, também foi
analisado o uso de memoria, CPU e quantidade de armazenamento utilizada.

Durante o periodo de teste os dispositivos receberam notificacOes referentes a
aplicativos de mensagens de texto (SMS), notificagdes do sistema operacional e ainda
lembretes de chamadas perdidas. Durante toda execugdo, a aplicacdo se manteve
em segundo plano e coletou diversas notificagcdes de sistema, mensagens e ligacdes,
gerando eventos que apareceram no painel de notificagdo. O SGN utiliza as informacdes
originadas por meio do préprio sistema operacional. Essas notificacOes sao registradas
com data e hora do evento, o aplicativo também registra os seguintes atributos:

e Nome do evento que originou a notificacdo (e-mail, maquina de lavar, WhatsApp
e usudrios ou grupos individuais);

e Estado do evento em termos de qual tipo de notificacdo estd sendo enviada (tela
ativada, tela desativada e desbloqueio de tela);

e Acdo executada pelo usudrio (notificacdo recebida e/ou removida ou ainda
respondida);

e Conteddos da mensagens;

e Tempo e dados do evento.

Conforme ilustrado pela Fig. 5 um objeto JSON é composto por todas as
notificacdes obtidas, contendo os itens mencionados.

Bafe YWDs3 | BAEe
<  Browse C | € Details

Q WhatsApp Q WhatsApp
Number not verified
Tap to verify your phone number Number not verified
Tap to verify your phone number

Dec 21,2018 3:37 PM
‘. Phone
Unknown
Incoming call (Vivo) {
"packageName": "com.whatsapp",
"postTime": 1545413847986,
‘. Phone "systemTime": 1545413847993,
Unknown "offset": -7200000,
Incoming call (Vivo) version”: 11,
"sdk": 25,
~ TWRP "isOngoing": false,
“isClearable": true,
"when": 1545413847978,
“number”; -1,
“flags": 16,
Messaging "defaults": 3,
151¢ "ledARGB": 0,
% dos seus minutos para “ledon": 0,
“ledOff": 0,

TWRP App Update Required
Please update the TWRP App!

"ringerMode": 2,

Figura 5. Lista de notificagcoes armazenadas



As notificagdes sdo entdo armazenadas na memoria persistente do dispositivo e
podem ser acessadas apenas pelo usudrio com privilégios de administrador, assim como
em alguns sistemas operacionais.

4.1. Dispositivos

Os dispositivos utilizados nos testes foram selecionados por serem modelos comuns
no uso didrio, com processamento € memoria entre a média dos dispositivos mais
utilizados. Além disso, o computador usado para os testes ndo possuem um alto poder
de processamento, simulando um usudrio comum. Para testar o desempenho da aplicag¢ao
sob alta carga de notificacdes foi preciso utilizar usudrios virtuais. No entanto, a
simulag@o de um grande nimero de usudrios virtuais consome CPU, memdria e outros
recursos, podendo causar sobrecarga do sistema e gerar resultados invélidos.

Devido a certas limitagcdes do sistema operacional, ndo é possivel utilizar um
computador pessoal para tal tarefa. Para isso, nesse experimento foram utilizados 30
(trinta) usudrios virtuais, por meio de 10 (dez) contas de usudrios em cada dispositivo.
A partir versdo 6 do sistema operacional Android, é possivel ter mais de uma conta
vinculada ao seu dispositivo. Os dispositivos utilizados foram do modelo XT1635-02
(Motorola). Para implementar os testes foi utilizado também um computador (Backend)
com processador Intel®) Core i5 2,7GHz com 8GB de memoéria RAM, este controlava os
2 dispositivos por meio da biblioteca ADB, conforme ilustrado na Fig. 6.

+ @ 2 B2
PRISER: Notification Collector i

Figura 6. Dispositivos utilizados para testes

Os resultados obtidos puderam comprovar os conceitos apresentados no
decorrer do trabalho, também foram fundamentados na taxonomia desenvolvida em
[Silva et al. 2018]. Utilizamos regras e definicdes conforme a literatura pesquisada.



5. Conclusoes e trabalhos futuros

No decorrer deste trabalho, foi possivel identificar a importincia em utilizar os critérios
mencionados, levando em consideragdo a hierarquia do usudrio, da privacidade de acordo
com o ambiente e a hierarquia atribuida, também sendo possivel definir o tipo de alerta.
Como consequéncia, as defini¢des para o sistema de gerenciamento de notificacdes foram
devidamente relacionadas a privacidade do usudrio. Desta forma, este trabalho contribuiu
no desenvolvimento de uma aplicagdo com tratamento de diferentes tipos de notificagdes.

Além disso, foi possivel garantir o envio e/ou recebimento de mensagens
relevantes de acordo com regras previamente definidas. Os trabalhos relacionados
apresentam limitagdes e ndo definiram uma arquitetura e/ou modelo com contribui¢do
para trabalhar com multiplos dispositivos.

Para tanto, apresentamos uma arquitetura dividida em trés mddulos principais
para gerenciar as notificagdes recebidas. A principal contribuicdo deste trabalho foi
o médulo de decisdao implementado, gerenciando e decidindo quem deve receber a
notificacdo, em qual(is) dispositivo(s), momento e com qual(is) modo(s) (vibracdo, som,
luz). Os resultados permitiram validar o protétipo desenvolvido com base nas regras de
privacidade.

Em trabalhos futuros estdo sendo desenvolvidos outras formas de decisdo por
meio de aprendizado de mdquina para incrementar o modulo de decisdo. Outra linha
de pesquisa € relacionada ao moédulo disparador, também estao sendo testadas variagdes
entre os protocolos MQTT, CoAP e OSGP com objetivo de comparar diversas mensagens
em diferentes dispositivos e tipos de mensagens. Para execu¢do de envio de alertas em
larga escala estdo sendo simulados, os primeiros resultados apontaram a necessidade
de otimizagdo do cddigo. Outro item que estd sendo implementado € a seguranca das
mensagens enviadas, testes utilizando criptografia para envio e recebimento de mensagens
estdo sendo realizados em conjunto com o protocolos mencionados anteriormente.
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