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Abstract. Develop, test and experience network applications for vehicles has
become a major challenge for the scientific community, since most applications
are evaluated in simulated form. Most of these applications are focused on the
processing of information in real time. However, by mobility issues, it is virtu-
ally impossible distribute contents such as videos, because they are heavy, and
thus unworkable in services such as mobile telephony, by resource constraints.
To overcome these limitations, it’s proposed a vehicular application which per-
forms video recording, fragmenting them into smaller pieces and lower quality
to be transmitted in encounters between the vehicles through an opportunistic
network until they arrive at their destination, forming so a delay and disruption
tolerant network. Experiments have shown that the application has successfully
delivering video to the destination through the network created.

Resumo. Desenvolver, testar e experimentar aplicacoes de rede para veiculos
se tornou um grande desafio para a comunidade cientifica, uma vez que, a
maioria das aplicacoes sdo avaliadas de forma simulada. A maioria des-
sas aplicacoes sdo focadas no processamento de informacoes em tempo real.
Entretanto, por questoes de mobilidade, é praticamente impossivel distribuir
contetidos como videos, por serem pesados, e assim, invidveis em servicos como
telefonia movel, por limitacoes de recursos. Para superar essas limitagoes, é
proposto uma aplicagdo veicular que realiza o gerenciamento da gravacdo de
videos, fragmentando-os em pedacos menores e com menor qualidade para se-
rem transmitidos em encontros entre os veiculos através de uma rede oportu-
nista até que cheguem ao seu destino, formando assim uma rede tolerante a
atrasos e desconexoes. Experimentos demonstraram que a aplica¢do conseguiu
com sucesso a entrega dos videos ao destino através da rede criada.

Introducao

Hoje em dia, as redes de comunicagdo sem fio tornaram-se essenciais no cotidiano de toda
sociedade [Castells et al. 2009]. As pessoas podem se conectar a redes de dados, acessar
e disponibilizar conteudos em praticamente qualquer lugar e a qualquer momento, por
meio de diferentes dispositivos e tecnologias de comunicacdo [Ma et al. 2014]. Isso se
tornou possivel principalmente gracas ao avancgo da rede celular (por exemplo, 3G (Third
Generation of Mobile Telecommunications Technology), e LTE (Long Term Evolution)),
com mais locais com acessos através de torres de transmissdo e o aumento da capacidade
de transmissdo entre os dispositivos e as torres [Dahlman et al. 2013].
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A pesar da evolucdo da rede celular, ela ainda ndo estd disponivel em mui-
tos lugares € nem mesmo presente em grande parte da populacdio de paises com
indice de desenvolvimento alto [Rainie 2010]. A rede celular também apresenta fa-
lhas de infraestrutura de comunicacdo, parciais ou totais causadas por desastres naturais
[Skouloudi and Karsberg 2014], censura do governo [Deibert et al. 2011] ou por até uma
interrupc¢do de Internet [Chen 2011]. Além disso, as operadoras de telecomunicagdes tra-
dicionais hesitam em investir em tais dreas por ndo gerarem lucro, uma vez que ha riscos
e custos elevados [Ims 2012].

A fim de superar essa falha e falta de conectividade para permitir as comunicagdes
entre os dispositivos e aplicagdes em cendrios perturbadores foi proposto as redes DTNs
(Delay and Disruption Tolerant Networks) [Fall 2003]. As DTNs sdo um tipo de rede com
conexao intermitente na qual um caminho fim-a-fim entre os nds que estdo comunicando
pode nunca existir [Fall and Farrell 2008]. Este tipo de abordagem de comunicacao € feita
através de oportunidades de encontros entre os nds que trocam dados entre si até que a
mensagem chegue ao destinatdrio [Galati 2010].

As redes DTNs evoluirdo muito nos ultimos anos produzindo diversos protocolos
e algoritmos de comunicagdo veicular [Vasilakos et al. 2011]. Esses trabalhos surgiram
por que o veiculo se tornou um lugar onde as pessoas ficam muito tempo durante seu
dia-a-dia [Barfield and Dingus 2014], e assim, fornecer informacao ao usudrio no veiculo
se tornou um grande desafio, que tem sido explorado através dos SIT (Sistemas Inteligen-
tes de Transporte) [Dimitrakopoulos and Demestichas 2010]. Entretanto, a maioria dos
SIT sdo analisados através de simulacgdes, e poucas avaliacdes reais através de aplicacoes
praticas foram executadas em ambientes veiculares na literatura [Pereira et al. 2012]. As-
sim, desenvolver, testar e avaliar aplicacdes reais para veiculos se tornou um desafio para
a comunidade cientifica [Karagiannis et al. 2011].

Com o objetivo de preencher essa lacuna dos SIT, este trabalho tem como princi-
pal contribui¢cdo uma aplicagdo veicular, o Black Box, que realiza a gravacdo dos videos
no veiculo, fragmentando essa gravacao em varios pedacos de videos com baixa quali-
dade com o objetivo de gerar arquivos de videos menores que possibilitem serem tro-
cados entre veiculos em curtos espacos de tempo. Essa troca de videos € realizada em
encontros ndo programados entre os veiculos através de uma arquitetura transparente
[Garrocho et al. 2015] de rede oportunista.

Resultados de experimentos realizados na aplica¢do Black Box demonstraram que
a arquitetura de rede oportunista utilizada se comporta melhor em locais onde ha maior
quantidade de veiculos (por exemplo, vias congestionadas e sinais de transito). Além
disso, os resultados demonstraram que a medida que a quantidade de veiculos aumenta a
taxa de transmissdo diminui, e assim, a fragmentacao dos videos € essencial para que a
rede ndo seja sobrecarregada com a entrega dos videos.

O restante do artigo estd organizado da seguinte forma: na Secdo 2 sdo apresen-
tados os trabalhos relacionados. Na Secao 3 € apresentado uma visao geral da aplicacao
Black Box. Na Secao 4 ¢€ feita uma avaliagdo do aplicacdo, sendo que na Subsegdo 4.1
sdo apresentados os cendrios e métricas avaliadas, e na Subsecao 4.2 sdo apresentados os
resultados dos experimentos. Finalmente na Secdo 5 sdo apresentadas as conclusdes e os
trabalhos futuros.
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Trabalhos Relacionados

Uma aplicacdo € uma cole¢do de instru¢des que descrevem uma tarefa a ser realizada
por um dispositivo [Lloyd 2012]. Normalmente ela é desenvolvida para uma determinada
tarefa gerando resultados esperados. Atualmente existem diversas aplicacOes que permi-
tem a simulag@o de ambiente de redes DTN [Kaur and Malhotra 2015]. Essas simulagdes
podem garantir um menor custo da avaliagdo de projetos e criar ambientes que sao im-
possiveis por falta de tecnologia. Porém, os resultados de experimentos em ambientes
reais continuam tendo maior impacto que ambientes simulados [Rutten et al. 2012].

Recentemente, em redes DTN, os protocolos de roteamentos foram mais aborda-
dos que aplicagdes praticas. Um grande nimero de algoritmos de encaminhamento, sem
infraestruturas foram desenvolvidos. Os autores desses trabalhos baseiam-se que os dis-
positivos possuem a capacidade de troca e encaminhamento de mensagens através de uma
rede Wireless Ad-Hoc, utilizando tecnologias sem fio [Wei et al. 2014]. Entretanto, exis-
tem na literatura algumas solucdes de aplicacOes cuja meta € explorar as caracteristicas
inerentes as redes DTNs para a transmissao de mensagens, permitindo uma entrega de
mensagens mesmo em falta de infraestrutura de comunicagao [Vasilakos et al. 2011].

Um dos precursores de aplicagcdes DTN foi o projeto ZebraNet [Juang et al. 2002].
Este sistema consiste em coleiras de rastreamento transportadas por zebras no ambito de
reservas da Africa. Os colares operam como forma de conexdo oportunista para transmitir
dados de volta para os pesquisadores. Isso significa que quando duas zebras se encontram,
as coleiras registram as informacdes de encontro e trocam os dados armazenados em
suas memorias locais. Através de oportunidades de encontro intermitentes, informagao é
gravada e depois difundida a essas zebras que transportam coleiras de rastreamento.

O sistema DakNet [Pentland et al. 2004] foi um projeto desenvolvido para criagao
de uma rede Ad-Hoc tolerante a atrasos e desconexdes. O sistema DakNet consiste de qui-
osques com Wi-Fi habilitado em aldeias, e de dispositivos moveis que ao se aproximarem
de quiosques de uma aldeia, detecta automaticamente as conexdes sem fio e, em seguida,
realiza a transmissao e recebimento de dados com os quiosques. Quando este disposi-
tivo movel entra no alcance de comunicacdo de um ponto de acesso a Internet, ele ird
sincronizar automaticamente as mensagens dos quiosques das aldeias com a Internet.

Cartel [Hull et al. 2006] é um sistema de comunicagdo projetado para coletar,
transmitir e visualizar dados a partir de sensores localizados em unidades méveis, como
carros. Um né CarTel (computador acoplado a um conjunto de sensores) coleta e pro-
cessa a mensagem de sensores localizados em automodveis, e em seguida, entrega esses
dados para um portal central (que funciona como ponto de controle e configuracao para o
sistema), utilizando CafNet. Em outras palavras, nés CarTel dependem de conectividade
sem fio oportunista (por exemplo, Wi-Fi, Bluetooth) para se comunicar com um portal.

BikeNet [Eisenman et al. 2009] € um sistema de mapeamento das experi€ncias
de ciclistas. Ele usa uma série de sensores embarcados em uma bicicleta para coletar
dados sobre os passeios de ciclistas. BikeNet encontra pontos de acesso sem fio de forma
oportunista para troca de conteddos, e aproveita o canal de dados celular dos ciclistas para
comunicacao em tempo real, se necessario. BikeNet também fornece um portal Web para
o ciclista acessar seus dados, e permitir o compartilhamento desses dados (por exemplo,
rotas de ciclismo favoritas, dados de polui¢ao) com grupos interessados em ciclismo.
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Como pode ser observado, existem poucas aplicacdes préticas voltadas ao am-
biente de redes DTN. O principal objetivo das aplicagdes € permitir uma entrega to-
lerante a atrasos e desconexdes de um conteddo & um destino. O sistema Dak-
Net [Pentland et al. 2004] é o Unico que permite um acesso a internet sem ser em
tempo real. Os trabalhos ZebraNet [Juang et al. 2002] e BikeNet [Eisenman et al. 2009]
estdo focados na difusdo de informacdes sobre zebras e ciclistas. J4a o sistema Cartel
[Hull et al. 2006] esta voltado para o ambiente veicular, e € neste caso, o sistema mais
parecido com o Black Box.

Cartel [Hull et al. 2006] estd mais focado na distribuicdo de informagdes de tempo
real dos veiculos nas estradas, através de informacdes fornecidas pelos seus sensores. Es-
sas informagdes podem ser utilizadas para evitar congestionamentos e acidentes nas es-
tradas. Entretanto, nem todos os veiculos possuem tais sensores. Ja veiculos pessoais,
policiais e de transporte, em sua maioria ja tem integrado cameras que realizam filma-
gens tanto para dentro quanto para fora do veiculo. A gravacdo de video nesses veiculos
sdo utilizadas para monitoramento e detec¢do de movimentos de veiculos em tempo real
nas estradas [Jazayeri et al. 2011]. Porém os videos gravados por essas cameras ndo so
sdo utilizados no momento em que o veiculo estdi em movimento, como também para
uma anélise posterior da conduta do motorista e dos passageiros, ou para andlise de uma
situacdo que tenha ocorrido no veiculo ou préximo a ele [Noble and Alpert 2008]. Com
o objetivo de auxiliar no gerenciamento de videos gravados nos veiculos e na entrega
posterior desses videos para andlise, foi desenvolvido e avaliado o sistema Black Box.

O Sistema Black Box

Esta aplicacdo gerencia a gravacao de videos em partes e realiza a entrega de videos so-
licitados do veiculo para um servidor através de uma rede DTN formada através de uma
arquitetura transparente [Garrocho et al. 2015] que fornece conectividade oportunista en-
tre os veiculos.

Organizacao e Implementaciao

A Figura 1 ilustra a organiza¢do dos componentes no veiculo. Cada veiculo € equipado
de uma placa PandaBoardES' e uma cAmera que realiza o monitoramento do motorista.

Camera de Video

Panda Board ES

Figura 1. Organizagao dos componentes no veiculo.

Thttp://pandaboard.org/content/pandaboard-es
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A aplicagdo Black Box foi desenvolvida sobre o SO (Sistema Operacional) Ubuntu
14.04, sendo utilizado uma versao totalmente customizada, que satisfaca apenas as neces-
sidades da aplicagdo. A aplicacdo foi implementada para executar como um servico para
o SO, sendo assim, ele executa todas as suas funcdes em segundo plano.

Funcionamento

Quando a aplicacdo Black Box é executada na inicializacdo do SO moével da placa Pan-
daBoardES, é realizada uma operacao de inicializac@o da arquitetura transparente de rede
oportunista. Apds isso, a aplicacdo executa diversas tarefas simultaneamente, realizando a
gravacao de videos da camera instalada no veiculo, transmissao dos videos através da rede
oportunista, e gerenciamento do espaco disponivel em disco apagando videos antigos.

A aplicagdo é divida em duas threads, sendo que a primeira thread realiza a
gravacao dos videos da camera do veiculo de tempo em tempo em uma pasta do sistema.
O intervalo de tempo de gravacdo dos videos € definido em um arquivo de configuragao,
podendo assim, ser modificado a qualquer momento. O nome de identificacdo dos videos
gravados na pasta do sistema € definido através do endereco MAC da placa juntamente
com a data e hora atual do sistema, criando assim, uma identificacao unica.

A segunda thread realiza o gerenciamento do espaco disponivel em disco do sis-
tema, baseado em um limite de espago definido em um arquivo de configuracao, sendo
possivel sua modificagdo. Para realizar esse gerenciamento, a aplicacdo Black Box ve-
rifica que se caso o limite maximo exceda, o video mais antigo é removido da pasta.
Esse processo € executado de minuto em minuto através da ferramenta crontab®, com o
objetivo de sempre estar com um espaco disponivel no sistema.

Quando o veiculo estd desligado ou em movimento, o sistema permanece ativo, e
sistematicamente tenta trocar videos através de contatos oportunistas. Quando uma rede
¢ estabelecida, e um video € solicitado, conforme € ilustrado na Figura 2(a), Black Box
automaticamente distribui o video entre todos os veiculos préximos.

N Y

D e =/,
oy e

Contato Oportunista Entrega a uma estacao
°))) com acesso a Internet
(a) Troca de videos entre os veiculos. (b) Entrega de videos a uma infraestrutura.

Figura 2. Funcionamento da rede DTN criada pela aplicacao Black Box.

Quando um veiculo se encontra com uma infraestrutura instalada na via, conforme
€ ilustrado na Figura 2(b), a aplicag@o Black Box entrega todos os videos armazenados no
dispositivo e que estdo sendo solicitados para a infraestrutura. Assim, a infraestrutura,
com conexao a internet, trata de entregar esses videos ao servidor destino.

Zhttp://www.devin.com.br/crontab/
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Avaliacao do Black Box

Nesta Secdo sdo apresentados os cendrios e métricas da aplicacdo Black Box para
avaliacdo da rede DTN.

Cenarios e Métricas

Em todos os experimentos que envolvem a transferéncia de arquivos no Black Box, os
arquivos possuiam o tamanho de 1MB. Esse tamanho representava o tamanho dos videos
gravados nos veiculos. Eles possuiam esse tamanho, por serem gravados em pequenas
faixas de tempo, estarem em preto e branco, € terem uma resolu¢do menor.

Foram realizados experimentos para avaliar o tempo de formacgdo topoldgica de
rede, a taxa de transmissdo, e o tempo de entrega de arquivo tolerante a atrasos e des-
conexdes. Os experimentos foram realizados em laboratdrio, de maneira controlada, ndo
sendo considerado interferéncias e movimentos.

Os dados dos trés experimentos foram obtidos realizando célculos na propria
aplicacdo Black Box, sendo considerado um intervalo de confianga de 95%. Foi utili-
zado o padrao IEEE 802.11g, quadros de controle RTS/CTS e poténcia Tx padrdo do
dispositivo de 20 dBm.

No primeiro experimento, foi medido o tempo de associacdo topologica de rede
entre os dispositivos. Cada dispositivo obtém o tempo através do Log da aplicagdo Linux,
que registra quando o dispositivo comega o processo de escaneamento de redes, e quando
o dispositivo estabeleceu uma conexdo. Cada dispositivo envia seu tempo ao dispositivo
AP (Ponto de Acesso). Ao final o dispositivo AP faz cédlculo com todos os tempo (inclu-
sive o seu). Este experimento € importante para avaliar o impacto que a quantidade de
dispositivos promove no tempo de formagao da rede de comunicagao.

No segundo experimento, a aplicacdo foi alterada de modo que 4 dispositivos re-
quisitassem um arquivo de 1MB a um dispositivo. Foi medido a taxa de transmissao de
pacotes entre os dispositivos através do calculo dos tempos e do tamanho do arquivo.
O principal objetivo deste experimento € avaliar como a rede de comunicacio se com-
porta quando um dispositivo realiza a transmissdo de um arquivo para vérios dispositivos
(quantidades diferentes) ao mesmo tempo.

No terceiro experimento, foi avaliado o tempo de entrega de um arquivo de IMB
em uma rede DTN. Cada operagdo (envio e recebimento) de arquivos juntamente com
o tempo que a operacdo foi efetivada sdo armazenados em um Log para que posteri-
ormente pudesse ser lidos e gerados as estatisticas de tempos de entrega dos arquivos.
As estatisticas extraidas foram calculadas através da soma do tempo médio que cada ar-
quivo (de cada dispositivo) teve para chegar em cada dispositivo participante da rede de
comunicacao, sendo considerado dois cendrios, o primeiro de trés dispositivos, e o se-
gundo com quatro dispositivos.

Nos dois primeiros experimentos, os dispositivos ficaram sobre uma mesa com
uma média de trés metros de distancia. Foram utilizadas 5 placas PandaBoardES, e todos
os experimentos foram executados 30 vezes em cada dispositivo simultaneamente. Ja
no terceiro experimento as placas estavam separadas por um distancia de 25 metros e
utilizadas trés a quatro, e os testes foram executados quatro vezes em cada dispositivo
simultaneamente.
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Resultados

Nesta Secao sao apresentados os resultados dos experimentos realizados no Black Box. A
Figura 3 ilustra os resultados do primeiro experimento. Pode-se observar que, quando ha
poucos dispositivos, o tempo de formagao de rede é grande, e sua faixa de erro também.
Porém, quando a quantidade de dispositivos aumenta, o tempo de formagdo de rede di-
minui e a taxa de erro também. Isso acontece por que quando ha poucos dispositivos, a
probabilidade dos dispositivos ficarem ao mesmo tempo escaneando ou se tornando ponto
de acesso € maior do que quando hd uma quantidade maior de dispositivos.
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Figura 3. Tempo de formacao da rede de comunicagao.

A partir dos resultados do primeiro experimento, € possivel concluir que o tempo
de formacgao de rede, ndo € vidvel para comunica¢cdo com os veiculos em movimento.
Entretanto, esse sistema pode ser aplicado em locais onde os veiculos se encontram e
permanecem parados por alguns instantes de tempo (por exemplo, em um sinal de transito,
ou em um estacionamento).

No segundo experimento, pode-se observar na Figura 4, que a quantidade de dis-
positivos influéncia na taxa de transmissdo, onde a taxa diminui de acordo que a quan-
tidade de dispositivos que recebem um arquivo aumenta. Isso acontece por que o dis-
positivo servidor que estd cuidando de transmitir o arquivo, tem um trabalho maior com
quantidade maiores de dispositivos, e assim, a banda de conexdo desse dispositivo esta
mais ocupada com vdérias conexdes simultaneas e mais pacotes para serem processados.
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Figura 4. Taxa de transmissao de pacotes.
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A partir dos resultados apresentados na Figura 4, também € possivel verificar que a
taxa ficou menor que o limite do padrao 802.11g e variou pouco. Isso aconteceu por causa
da distancia entre os dispositivos e o tamanho de arquivos utilizados em cada dispositivo.
Variou menos por causa do tamanho do arquivo utilizado, no caso 1MB na aplicagdo. Ja
a taxa ficou menor por causa da distancia entre os dispositivos, sendo de 15 metros.

No terceiro experimento, pode-se observar na Figura 5, que o que mais impactou
no tempo de entrega de arquivos tolerante a atrasos e desconexdes foi a distancia entre os
dispositivos. E possivel visualizar que tanto para trés quanto para quatro dispositivos, o
tempo de entrega dos arquivos dos dispositivos que estavam nas extremidades € maior do
que o tempo dos arquivos dos dispositivos que estavam no meio, servindo como ponto de
comunicacdo entre os dispositivos das extremidades.

B Arquivo 1 @ Arquivo 2
0 Arquivo 3 W Arquivo 4

] |
|

2 3 4 5 6 7
|

1
|

Tempo de Entrega (minutos)

0

Trés Quatro
Quantidade de Dispositivos

Figura 5. Tempo de entrega de arquivos em uma rede DTN.

A explicacdo dessa diferenca de tempo deve-se principalmente ao fato de que os
dispositivos que estdo no meio se comunicam € entregam seus arquivos com um tempo
menor aos dispositivos que estdo proximos a eles, nesse caso, os dispositivos que estao
na extremidade. O tempo de entrega dos arquivos dos dispositivos das extremidades ficou
maior pelo fato de que para seus arquivos serem entregues de uma extremidade a outra,
deve passar por um (trés dispositivos) ou mais (quatro ou mais dispositivos) pontes de
comunicacao, e uma (trés dispositivos) ou mais (quatro ou mais dispositivos) redes devem
ser criadas para que isso aconteca.

Na Figura 5 também € possivel visualizar uma taxa de erro grande no tempo de
entrega de arquivos, principalmente nos tempos de entrega dos dispositivos das extremi-
dades. Isso acontece por causa das redes formadas pelo middleware Net-Opp. Como
o sistema baseia-se em tempos aleatorios para pesquisar € formar as redes, em alguns
momentos, quando ndo ha arquivos para serem transmitidos, o dispositivo nao consegue
encontrar um segundo dispositivo além do dltimo que ele se comunicou, e ele acaba vol-
tando a se comunicar com o primeiro, afetando assim, o tempo de entrega de seus arquivos
e dos arquivos do primeiro dispositivo conectado a ele.
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Conclusao e Trabalhos Futuros

Neste artigo, foi apresentado o Black Box, uma aplica¢do que realiza o gerenciamento
eficiente de videos em veiculos e permite a entrega de videos solicitados a um servidor
através de uma rede DTN criada pela aplicacgao.

Os resultados apresentados neste artigo, mostraram em experi€éncias reais a
eficiéncia de Black Box na formagao de rede e na troca de conteidos entre os veiculos,
sendo escaldvel e promovendo uma comunicagdo transparente. Mostrando-se vidvel sua
aplicacdo em locais onde os veiculos se encontram e permanecem parados por alguns
instantes de tempo (por exemplo, em um sinal de transito, ou em um estacionamento).

Como trabalhos futuros, além do aprimoramento da aplicacdo Black Box,
pretende-se estender os estudos, empregando o uso da aplicagdo em diferentes cendrios
e maiores quantidades de dispositivos, com o propdsito de avaliar mais profundamente o
comportamento da aplicacdo nessa estrutura de rede.
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