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Abstract. Exception handling on mobile systems is not a trivial task due to
their intrinsic  characteristics:  context-awareness, asynchrony, and
intermittent connectivity. Conventional mechanisms of exception handling can
not be used for many reasons. One of the main problems is that the error
recovery and the exception handling strategies frequently need to be selected
according to contextual information. This paper identifies limitations of
existent mechanisms, as well as it proposes a new model and architecture for
context-sensitive exception handling. The evaluation of our proposal has been
performed through the implementation of three applications from
heterogeneous domains.

Resumo. Tratamento de excegcoes em aplicacbes moveis ndo é uma tarefa
trivial devido as caracteristicas destas aplicagdes, como sensibilidade ao
contexto, comunica¢do assincrona e conexdo instavel. Mecanismos
convencionais de exceg¢oes ndo podem ser utilizados por varias razoes. Um
dos principais problemas é que a busca e execug¢do dos tratadores e a
propagacdo de excegdes precisam freqiientemente considerar informagoes de
contexto. Este artigo identifica limitagcdes dos mecanismos existentes, bem
como propde um novo modelo e uma arquitetura para tratamento de excegoes
sensivel ao contexto. A avalia¢do da solugcdo proposta foi conduzida através
da implementagdo de trés aplicagdes de dominios heterogéneos.

1. Introducao

Os avangos recentes da Computacdo Movel tém possibilitado a construgdo de
aplicagdes sensiveis ao contexto capazes de monitorar e utilizar dinamicamente
informacdes que provém do ambiente ou usuario (Coutaz et al., 2005). Tais aplicagdes
precisam tratar variagdes freqlientes em seus contextos de execugdo, tais como,
mudancas de temperatura, bateria e localizacdo. Embora a incorporagdo de mecanismos
apropriados para tratamento de excecdes seja fundamental para o desenvolvimento de
sistemas moveis confidveis, o projeto de tais mecanismos ndo ¢ uma tarefa trivial em
funcdo das proprias caracteristicas destes sistemas, tais como mobilidade, abertura,
conexdo instavel e comunicagdo assincrona. Estas caracteristicas incorrem em maior
imprevisibilidade das exceg¢des e na necessidade de novos mecanismos modulares
apropriados para realizar a propagacdo de eventos excepcionais. Além disso, existe um
sério conflito da natureza sincrona do tratamento de excecdes tradicional com a
instabilidade de conexdo e a comunica¢do assincrona inerentes as aplicacdes moveis
sensiveis ao contexto.
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Até o momento, o que se observa ¢ que a maior parte das aplicagdes utiliza
apenas o mecanismo de excegdes fornecido pelas linguagens de programacio
subjacentes (Garcia et al., 2001). Entretanto, as abstra¢des e mecanismos convencionais
ndo sdo satisfatorios por varios motivos (Cacho et al., 2006; Garcia, 2005; Tripathi &
Miller, 2000). Primeiro, a propagacdo de excegdes deve considerar mudangas
contextuais que constantemente ocorrem nas aplicagdes moveis. Segundo, as atividades
de recuperacdo de erros e a estratégia de tratamento de excecdes freqiientemente
precisam ser selecionadas de acordo com informag¢des de contexto, podendo ser
necessario ativar diferentes tratadores para uma mesma excecdo de acordo com o
contexto. Além disso, a prdopria caracterizagdo de uma exce¢do pode depender do
contexto dos dispositivos - isto ¢, um estado do sistema pode ser considerado errdneo
em uma dada localiza¢@o onde o dispositivo se encontra, mas ndo em outra localizagao.

Nao existem trabalhos na literatura que provéem suporte a tratamento de
excegOes sensivel ao contexto para o desenvolvimento de aplicagdes méveis robustas.
Em geral, as propostas existentes sdo restritas a solucionar questdes gerais relacionadas
as aplicagdes moveis baseadas em agentes (Tripathi & Miller, 2000; Souchon et al.,
2004; Iliasov & Romanovsky, 2005). Estes mecanismos ndo possuem as abstragdes
necessarias para realizar um tratamento de exce¢des sensivel ao contexto, como
exemplo, a possibilidade de definir escopos que estejam associados diretamente a
localizagdo fisica dos dispositivos. Embora os sistemas de middleware que oferecem
suporte a construgdo de aplicagdes moveis sensiveis ao contexto (Iliasov &
Romanovsky, 2005; Sacramento et al., 2004; Capra et al., 2003) considerem as
abstracdes referentes a sensibilidade ao contexto, ndo existe suporte para engenheiros
de software lidarem explicitamente com o tratamento de excecdes contextuais.

Neste sentido, as contribuigdes deste trabalho sdo as seguintes: (a) identificagdo
de um conjunto de requisitos necessarios ao desenvolvimento de um mecanismo de
excecdes para aplicacdes moveis; (b) um modelo com abstragdes adequadas para
tratamento de excecdes sensivel ao contexto, desenvolvido para atender os requisitos
anteriores; (c) uma arquitetura de software para um mecanismo de tratamento de
excecdes sensivel ao contexto, que pode ser adotada por outras implementagdes; e (d)
implementagdo de um mecanismo de tratamento de exceg¢des sensivel ao contexto
usando MoCA (Sacramento et al., 2004), baseado no modelo e na arquitetura propostos.

Este artigo estd organizado como a seguir. A se¢do 2 descreve conceitos
referentes a sensibilidade ao contexto ¢ ao tratamento de excegdes ¢ analisa os
problemas para um efetivo tratamento sensivel ao contexto. As se¢des 3 e 4 apresentam
um modelo e uma arquitetura para um mecanismo de tratamento de excegdes em
aplicagdes modveis sensiveis ao contexto. A secdo 5 apresenta uma avaliagdo do
mecanismo. A se¢do 6 apresenta os trabalhos relacionados. Finalmente, a se¢do 7
apresenta as conclusdes e os trabalhos futuros.

2. Sensibilidade ao Contexto e Tratamento de Excec¢des

Inicialmente apresentamos as definigdes de contexto, aplicagdes sensiveis ao contexto e
sistemas de middleware para desenvolver estas aplicagdes (Secdo 2.1). Em seguida,
descrevemos os principais conceitos relacionados ao tratamento de excegdes e
apresentamos a evolu¢do dos mecanismos de exce¢des e a necessidade de um
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mecanismo especifico para estas aplicagdes (Se¢do 2.2). Finalmente, a partir da andlise
da aplica¢do Virtual Lines desenvolvida em MoCA, identificamos um conjunto de
requisitos necessarios para incorporar a sensibilidade ao contexto no tratamento de
excegdes em aplicagdes mdveis (Seg¢do 2.3). Esta mesma aplicacdo serd utilizada na
Secdo 5 para avaliar a aplicabilidade do mecanismo proposto.

2.1. Sensibilidade ao Contexto

Contexto ¢ qualquer informacdo utilizada para caracterizar a situagdo de uma pessoa,
lugar ou objeto relevante para a interagdo entre um usudario ¢ uma aplicagdo (Dey &
Abowd, 1999). Uma aplicagao € sensivel ao contexto se utiliza informagdes de contexto
para fornecer servigo ou informagado relevante para o usuario (Dey & Abowd, 1999).
Tais aplicagdes podem usar diversas informagdes como perfil de usudrios, bateria,
localizagdo, temperatura e pressdo sanguinea. Desta forma, além de ter conhecimento
sobre sua “situagdo” em um dado momento, tais aplicagdes possuem a habilidade para
interpretar e usar o contexto como base para um comportamento adaptativo.

Para permitir esta adaptacdo baseada em contexto, diversos paradigmas de
coordenacdo tém sido adotados para a implementacdo de sistemas de middleware
especificos, como (a) baseado em eventos ou publish-subscribe (Sacramento et al.,
2004), (b) baseado em espagos de tuplas (Iliasov & Romanovsky, 2005) e (c) reflexivo
(Capra et al., 2003). Tais sistemas sdo responsaveis por realizar a coleta das informagdes
de contexto, a disseminac¢do destas informag¢des e a notificagdo de alteracdes de
contexto de acordo com o interesse dos clientes. Neste artigo, também discutiremos
como o nosso modelo (Secdo 3) e a arquitetura (Secdo 4) para tratamento de excegdes
sensivel ao contexto foram implementados em um middleware publish-subscribe,
chamado MoCA (Sacramento et al., 2004).

De fato, o modelo e arquitetura propostos sdo especialmente adequados para
mecanismos comumente definidos em sistemas de middleware publish-subscribe. A
principal justificativa para a selecdo deste paradigma esta relacionada a propria natureza
das aplicacdes moveis, uma vez que o paradigma publish-subscribe se apresenta como
uma alternativa interessante por duas caracteristicas fundamentais: (i) comunicacdo
assincrona, a comunica¢do pode ocorrer mesmo se o destino estd indisponivel; e (ii)
comunica¢do andnima e interacdo desacoplada, um publicador e um subscritor ndo
precisam conhecer um ao outro. Estas duas caracteristicas impulsionaram a utilizacdo
deste paradigma, de modo que hoje ele é adotado por um niimero crescente de sistemas
de middleware sensiveis ao contexto (Pietzuch & Bacon, 2002; Meier & Cahill, 2002;
Sacramento et al., 2004; Muthusamy et al., 2005; Cugola & Cote, 2005), inclusive por
produtos de grandes industrias de software como a IBM (MQTT, 2006). Ademais, o
modelo de tratamento de excecdes também pode ser estendido para arquiteturas
baseadas em espacos de tuplas, pois estas solugdes apresentam varios mecanismos
similares ao paradigma publish-subscribe. De fato, a maioria dos sistemas para
aplicagdes mdveis se apoia nestes dois paradigmas.

2.2. Tratamento de Excecoes

Desenvolvedores de sistemas confidveis freqlientemente se referem a erros como
excegdes porque erros raramente se manifestam durante a atividade normal do sistema
(Goodenough, 1975; Parnas & Wiirges, 1976). Em situagdes de erro, um componente
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gera excegdes que modelam a condi¢do de erro e o sistema deve realizar o tratamento
daquelas excecdes (Lee & Anderson, 1990). Desta forma, tratamento de excegoes € a
capacidade que um software possui de reagir apropriadamente diante da ocorréncia de
excegodes, continuando ou interrompendo sua execucdo, a fim de preservar a integridade
do estado do sistema (Garcia et al., 2001).

Quando um servigco requerido ndo pode ser realizado, ele retorna uma resposta
anormal, ou excecdo (Figura la). Ao receber uma resposta anormal de um outro
componente (excecdo externa) ou levantar uma excecdo durante sua propria atividade
normal (excec¢do interna), as atividades adequadas para tratamento da exce¢do devem
ser executadas. Um tratador de exceg¢des ¢ a parte da atividade anormal (ou
excepcional), &, portanto, a parte do cddigo da aplicacio que fornece medidas
especificas da aplicagdo para o tratamento da excecdo levantada (Garcia et al., 2001).
Este ¢ vinculado a uma regido particular do cddigo normal, chamada regido protegida
ou escopo de tratamento. Se uma exce¢do ¢ levantada em uma regido protegida, o fluxo
de controle normal ¢ desviado para um fluxo de controle excepcional (Garcia et al.,
2001). Apds o tratamento da excegdo, o componente pode voltar a prover o servigo
normal ou propagar a excegdo para um componente de mais alto nivel.

Mecanismos de tratamento de excec¢des provéem suporte explicito a propagacao
de excecdes, ¢ mudangas no fluxo de controle normal para o fluxo de controle
excepcional (Goodenough, 1975; Parnas & Wirges, 1976). Eles também sédo
responsaveis por suportar diferentes estratégias de fluxo excepcional e procurar os
tratadores apropriados depois que a ocorréncia de uma excecdo for detectada. Além
disso, eles devem ter um projeto simples, serem faceis de usar, e fornecer uma
separagdo explicita entre o cddigo normal e excepcional (Garcia et al, 2001).
Mecanismos de tratamento de excecdes sdo tipicamente parte de linguagens de
programacdo ou sdo uma caracteristica de sistemas de middleware dedicadas a
diferentes dominios de aplicacdo e seguindo diferentes estilos de arquitetura.

A Figura 1 ilustra a evolugdo dos mecanismos de tratamento de excecdes,
considerando (a) programas seqiienciais, (b) programas distribuidos concorrentes e (c)
aplicagdes moveis sensiveis ao contexto. O modelo tradicional para tratamento de
excecdes em programas seqiienciais e apresentado na Figura la. Este modelo consiste
basicamente de um componente ideal tolerante a falhas (Lee & Anderson, 1990), com
sua parte de atividade normal e anormal (tratadores), as requisicdes de servicos e as
excecdes internas que sdo tratadas de forma sincrona ou precisam ser propagadas
sincronamente aos componentes de mais alto nivel. Entretanto este mecanismo torna-se
inapropriado para programas distribuidos concorrentes (Xu et al., 1995), onde uma
excecdo que ocorre em uma thread, envolve todas as threads participantes da
colaboragdo. Assim, como ilustra a Figura 1b, para tratar excecdes que ocorrem em
programas distribuidos concorrentes, € necessario adicionar o conceito de transagdo, e
as excecdes precisam ser propagadas de forma sincrona para todas as threads

envolvidas. ) ) : N
Entretanto, o0 modelo do componente ideal (Figura 1a) e o conceito de transagdo

(Figura 1b) ndo sdo satisfatorios para incorporagdo de tratamento de excecdes em
aplicagdes moveis sensiveis ao contexto. Isto ocorre porque a instabilidade nas
conexdes e a presenga de comunicagdo assincrona inviabilizam a implementagdo da
sincronicidade exigida pela manutengao das transacdes.
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Figura 1. A evolugdo dos mecanismos de tratamento de exce¢ées

Devido suas caracteristicas de dinamicidade e mobilidade, as aplicagdes
usualmente devem considerar os contextos onde estdo atuando e quais usuarios do
sistema estdo inseridos (Figura 1c). Assim como informagdes de contexto devem ser
consideradas na execug¢fo das atividades normais do sistema, as variagdes de contextos
também precisam ser consideradas nas atividades relacionadas ao tratamento de
excegoes. Além disso, diversas outras abstragdes precisam ser consideradas, como
contexto, localizagdo, multiplos tratadores, excecdes dependentes de contexto,
diferentes estratégias de propagacdo dependendo do contexto onde uma excecdo ¢
levantada, e assim por diante.

2.3. Exemplo de Aplicacdo Sensivel ao Contexto

Virtual Lines ¢ uma aplicagdo movel sensivel ao contexto cujo prototipo foi
desenvolvido com a arquitetura MoCA (Sacramento et al., 2004). Esta aplicacdo realiza
o controle de filas virtuais em parques de diversdo e tem como principal objetivo
impedir que as pessoas esperem muito tempo nas filas e aproveitem melhor as atragdes
existentes em um parque. Ao passar proximo a uma atragdo, um dispositivo mével pode
coletar um fticket virtual que corresponde a um lugar na fila. O sistema avisa ao usuario
sobre a proximidade de sua vez para que ele retorne e participe da atragdo. Quando o
usuario ndo retorna a tempo, o sistema emite um alerta avisando que perdeu a vez. Esta
aplicacdo envolve contextos excepcionais que serdo discutidos e analisados na proxima
secdo de tal forma a ilustrar as solugdes de tratamento de excegdes sendo propostas.

3. Modelo de Tratamento de Excecdes Sensivel ao Contexto

O nosso modelo de tratamento de excegdes para aplicagdes moveis sensivel ao contexto
¢ constituido pelas caracteristicas sendo apresentadas nas seg¢des a seguir. Cada
caracteristica do modelo ¢é apresentada da seguinte forma. Primeiro, discute-se a
problemadtica envolvendo cada elemento do modelo, o qual ¢ exemplificado com a
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aplicagdo Virtual Lines (Se¢do 2.3). Quando apropriado, também argumenta-se por que
solugdes existentes (Segdes 2.1 e 2.2), tais como middleware publish-subscribe, ndo
provéem mecanismos adequados para cada um dos elementos apresentados.

3.1. Especificacio de Contextos Excepcionais

De modo similar a defini¢do de contexto proposta por Dey e Abowd (1999) (Se¢édo 2.1),
um “contexto excepcional” pode ser visto como um contexto que caracteriza uma
situacdo excepcional de uma entidade, onde “excepcional” pode variar de acordo com
os requisitos da aplicagdo. Um contexto excepcional corresponde entdo a um conjunto
indesejavel de condigdes que podem estar relacionadas a diferentes tipos de informagéo
tais como uma regido geografica especifica, a temperatura de uma sala e batimentos
cardiacos de um paciente. O objetivo de definir um contexto excepcional ¢ facilitar a
defini¢do de situagdes excepcionais, pois a ocorréncia de um contexto excepcional esta
diretamente relacionada a ocorréncia de uma excegao.

Entretanto, a especificacdo de uma situagdo de contexto excepcional possui uma
semantica diferente e, como tal, precisa lidar com diferentes elementos em sua
especificagdo, incluindo o escopo de tratamento, tratadores gerais alternativos, tipos de
informacdo contextual que devem ou ndo ser propagadas junto com a ocorréncia de
exce¢do, e assim por diante. Para realizar o tratamento de contextos excepcionais ¢
necessario prover suporte ao “fluxo de controle excepcional”, que ¢ inerentemente
diferente do fluxo normal; este Gltimo consiste simplesmente em reagdes baseadas em
notificagdo, enquanto o primeiro requer a propagacido de contextos excepcionais aos
tratadores apropriados, que também podem ou nio ser selecionados dependendo de sua
localizagdo fisica. Por outro lado, a tarefa de propagag¢do de um contexto excepcional
pode exigir o envolvimento entre varias entidades. No caso da aplicacdo Virtual Lines
(Secdo 2.3), tais entidades podem ser o grupo de dispositivos registrado em uma
atracdo, os dispositivos na mesma localizagdo da atracdo defeituosa e a equipe
responsavel pelo suporte no parque. Denominamos tal envolvimento entre entidades
como uma “colaboragio excepcional”.

O mecanismo publish-subscribe ndo prové suporte direto e efetivo para a
implementagdo de um fluxo de controle excepcional sensivel ao contexto. Para sistemas
publish-subscribe, existe a necessidade de subscricdes que devem registrar
explicitamente o interesse em um ou mais contextos. Além disso, ¢ importante que
dispositivos recebam notificagdes de contextos excepcionais, independente de terem
registrado interesse nesta informagdo. No caso da Virtual Lines, um contexto
excepcional poderia especificar a situagdo em que uma atragdo deixa de funcionar por
algum defeito ou manutencdo urgente.

3.2. Niveis de Escopo: Dispositivo, Servidor, Regidoes ou Grupos

H4é muitas situagdes em que o tratamento de excecdes requer que diversos dispositivos
estejam envolvidos dependendo da regido fisica e outros tipos de informagao
contextual. Por exemplo, para a aplicacdo Virtual Lines o tratamento dos contextos
excepcionais que se referem a parada de uma atracdo pode envolver diferentes
conjuntos de dispositivos, como o servidor do parque, os dispositivos presentes na
regido fisica onde se encontra a atragdo, o grupo responsavel pela manuten¢do no
parque, ou os dispositivos registrados na fila desta atragao.
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Além disso, deve ser possivel que dependendo da gravidade de uma situagdo
excepcional, a excecdo seja propagada para todas as regides e grupos envolvidos.
Conseqiientemente, as regides fisicas ou um determinado grupo de dispositivos sdo
também exemplos de escopos de tratamento contextual que devem ser suportados pelo
middleware subjacente. Contudo, os sistemas de middleware ndo suportam tais escopos
de tratamento de exceg¢des sensivel ao contexto, diminuindo a modularidade do sistema
na preseng¢a de contextos excepcionais.

A fim de suportar uma abordagem sensivel ao contexto para o tratamento
adequado de erros, exce¢des podem ser capturadas através de escopos em quatro niveis
diferentes: um dispositivo, um grupo de dispositivos, um servidor e uma regido.
Escopos de dispositivo e servidor compreendem as unidades operacionais bésicas do
sistema sensivel ao contexto, o que permite que a funcionalidade do tratador de
excecdes seja encapsulada dentro do escopo do proprio dispositivo ou servidor. Tais
escopos estdo relacionados a abstra¢des proprias dos sistemas publish-subscribe.

Um escopo de grupo envolve um conjunto de dispositivos definidos pela
aplicagdo para suportar o tratamento cooperativo de uma excegdo entre os dispositivos
que pertencem ao grupo. E possivel inserir ou remover elementos do grupo de acordo
com a necessidade da aplicagcdo. Por exemplo, para a aplicagdo Virtual Lines, agentes
que representam a equipe de manuten¢do podem formar um grupo especifico, assim
quando ocorrem excegdes relacionadas a problemas em uma atragdo, todos os membros
do grupo sdo notificados. Diferentemente dos outros trés escopos, um escopo de regido
tem um comportamento mais dindmico para identificar os dispositivos que estdo
participando deste escopo. Um escopo de regido esta diretamente relacionado a uma
localizagdo fisica do ambiente onde estdo os dispositivos méveis.

3.3. Busca Sensivel ao Contexto por Tratadores

Para ser sensivel ao contexto, a busca dos tratadores apropriados para uma ocorréncia
de excecdo deve ser realizada considerando os escopos e tratadores sensiveis ao
contexto associados a exce¢do. Entretanto, tais elementos ndo sdo considerados pelos
mecanismos convencionais, ndo sendo possivel utilizar informagdes de contexto para
realizar a busca. Por exemplo, dependendo das informagdes de contexto, a busca pode
ser feita primeiramente entre os tratadores associados a regides. Esta ordem pode ser
previamente definida por uma aplicacdo, entretanto, se nenhuma ordem for
explicitamente definida, o mecanismo de tratamento de exce¢des deve fornecer uma
seqiiéncia crescente pré-estabelecida para os diversos tipos de escopo, como exemplo,
dispositivo < grupo < regido < servidor. Esta seqiiéncia estabelecida entre os diversos
escopos ¢ utilizada também para executar a propagacdo sensivel ao contexto.

3.4. Tratadores Sensiveis ao Contexto

A sele¢do dos tratadores de excegdes apropriados depende de condigdes de contexto dos
dispositivos envolvidos no tratamento de exce¢des. Para a mesma exceg¢do, ¢ necessario
criar tratadores especificos para diferentes condi¢des de contexto e garantir que eles
sejam corretamente executados. Na aplicagdo Virtual Lines por exemplo, para a
situag@o excepcional que indica a parada de uma atragdo, pode ser necessario utilizar
informacdes de contexto sobre a localizagdo dos dispositivos € o tipo de problema
ocorrido. No caso da parada na atragdo indicar uma situagdo excepcional do ambiente,
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como fogo, os tratadores associados sdo executados nos dispositivos localizados na
mesma regido da atragcdo. Novamente, temos que implementar tal controle de tratadores
sensiveis ao contexto como parte da aplicagdo movel, uma vez que ndo existe uma
facilidade que dé€ suporte a este requisito nos sistemas de middleware.

Antes de disparar a execucdo de um tratador, ¢ interessante que sejam feitas
algumas verificagdes de contexto de acordo com as necessidades especificas da
aplicacdo. Assim, de acordo com o contexto de execugdo, pode ser apropriado executar
um tratador, ao passo que para a mesma exce¢do em outro contexto, o tratador ndo deva
ser utilizado. Neste caso, a pesquisa pelo tratador apropriado deve continuar até
encontrar outro tratador que satisfaca as condigdes de contexto. O propdsito desta
abordagem ¢ promover flexibilidade extra que ofereca suporte a defini¢do de tratadores
sensiveis ao contexto. Além disso, apds a execugdo dos tratadores, deve ser feita uma
checagem para verificar a necessidade de realizar a propagagdo automatica de
excegoes.

3.5. Propagacao Sensivel ao Contexto

A propagagdo ¢ considerada sensivel ao contexto, pois as informagdes de contexto e
escopo sdo utilizadas para que o mecanismo decida quando deve ocorrer a propagagao
das excecdes. A verificagdo da necessidade de realizar a propagacdo automatica deve
ser realizada apds busca do tratador e sua posterior execugdo. Trés situagdes podem
ocorrer apos a execucdo do tratador: (i) o tratador foi executado com sucesso e estd
associado a um escopo de execucdo local; (ii) o tratador foi executado com sucesso e
esta associado a um escopo de execugdo remota; (iii) o tratador ndo foi executado com
sucesso. No primeiro caso ndo ¢ necessario realizar a propagacdo automatica. No
segundo caso, apds a execugdo local do tratador, a excecdo deve ser propagada para o
escopo associado a ele. Finalmente, no terceiro caso, deve ser realizada uma nova busca
por tratadores que estejam associados a escopos no proximo nivel de granularidade.

Além da propagagdo automadtica, o mecanismo pode permitir que a propagagao
seja solicitada explicitamente pelas aplicagdes sensiveis ao contexto.

3.6. Tratamento de Excecoes Proativo

Em uma aplicagdo movel aberta, ndo podemos esperar que todos os dispositivos, nos
quais os agentes de software sdo desenvolvidos por diferentes projetistas, sejam capazes
de prever todos os possiveis contextos excepcionais. No caso de Virtual Lines, por
exemplo, durante a ocorréncia de um incéndio em uma atracdo, se por alguma razio a
equipe de manutencdo do parque ndo estiver disponivel, € 1util que a excecdo seja
propagada para outros dispositivos realizarem o suporte emergencial, os quais podem
ser selecionados a partir de informagdes de perfil dos usudrios, como profissdo, idade e
sexo. Entretanto, estes usudrios podem ndo ser capazes de tratar tal notificagdo.
Adicionalmente, mesmo que os dispositivos em uma regido ndo tenham registrado
interesse em uma excecdo, ¢ fundamental notificar a ocorréncia de uma excegdo grave,
aos dispositivos que pertencem a mesma regiao.

Em outras palavras, a exce¢do contextual deve ser proativamente levantada em
outros agentes colaborativos e/ou dispositivos mdveis pertencentes 2 mesma regido ou
escopo. Isto pode ser feito explorando a infra-estrutura movel de colaboragdo fornecida
pelo middleware publish-subscribe para desenvolver aplicacdes sensiveis ao contexto,
na qual um dispositivo pode colaborar, por exemplo, com os dispositivos que estdo na
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mesma localizagdo que ele. A proatividade precisa ser considerada sob dois pontos de
vista (i) a notificacdo de exceg¢des contextuais deve ser proativa: os dispositivos
precisam tomar conhecimento da ocorréncia de excecdes mesmo que ndo tenham
registrado interesse em obter informagdes sobre o contexto excepcional relacionado a
excegdo, e (il) o tratamento de excecgdes precisa ser proativo: deve ser possivel que os
dispositivos colaborem para adquirir os possiveis tratadores para uma excegdo
contextual que eles ndo sdo capazes de tratar.

4. Arquitetura de Software para Tratamento de Excecdes Contextuais

Esta se¢do apresenta uma arquitetura de software que objetiva modularizar os interesses
de tratamento de excecdes considerando a sensibilidade ao contexto. Neste sentido, os
componentes da arquitetura separam os interesses de tratamento de excegdes dos
componentes correspondentes as funcionalidades basicas e aos outros interesses de
aplicagdes sensiveis ao contexto. Varios componentes da arquitetura proposta sio
responsaveis por gerenciar o fluxo resultante da ocorréncia de contextos excepcionais,
ndo suportados comumente por mecanismos e sistemas de middleware existentes (Secao
3). As aplicagdes sensiveis ao contexto podem reusar facilidades fornecidas pelos
componentes (Se¢do 4.1) e interfaces (Secdo 4.2) da arquitetura a fim de tratar seus
contextos excepcionais. Além disso, a arquitetura proposta ¢ independente de
linguagens de programacéo ou plataformas especificas, descrevendo um projeto em alto
nivel de abstracdo dos componentes, relacionamentos, responsabilidades e interfaces.

4.1. Componentes

A Figura 2 ilustra a arquitetura proposta para tratamento de excecdes sensivel ao
contexto. Ela possui os seguintes componentes: (i) ContextualException, (il) Handler,
(111) ExceptionHandlingStrategy, (IV) PropagationManager, (V) ExceptionPropagation, €
(vi) HandlingScope. O componente Middleware € Um componente externo que interage
com os componentes da arquitetura de tratamento de excegdes. Este componente
representa a infra-estrutura publish-subscribe subjacente utilizada para recuperagdo das
informacdes de contexto.

O componente contextualException € responsavel pela especificacdo de
excegdes, bem como gerenciamento das informagdes relacionadas, tais como nome,
descricdo, contexto excepcional, e assim por diante. Como esta arquitetura esta
relacionada a utilizagdo do paradigma publish-subscribe, sempre que um contexto
excepcional ¢ associado com uma excegdo, este componente possui a tarefa de
subscrever interesse no recebimento de eventos com aquela informagdo. Existindo
portanto uma relacdo direta entre este componente e o modelo de contexto adotado pelo
middleware orientado a contexto. Além disso, este componente ¢ responsavel por
manter atualizadas as informagdes sobre ocorréncias de contextos excepcionais. Por
exemplo, se um contexto excepcional esta relacionado a entrada de dispositivos em uma
regido, uma informagdo util associada a ocorréncia deste contexto excepcional ¢ qual
dispositivo entrou na regido especificada. Para manter estas informag¢des atualizadas,
este componente precisa interceptar todas as ocorréncias de contextos excepcionais
enviadas pelo middleware. Este componente também possui a tarefa de levantar as
excegdes contextuais, tdo logo sejam sinalizadas as ocorréncias de suas condig¢des de
contexto, ou quando solicitadas pelo componente de propagacdo ou aplicagdo.
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Figura 2. Arquitetura para Tratamento de Exce¢cdes Sensivel ao Contexto

O componente Handler € responsavel por especificar os tratadores e realizar as
verificagdes de condi¢des de contexto, necessarias para realizar um tratamento sensivel
ao contexto. Para isto, solicita as informag¢des de contexto ao componente
ContextualException. Além disso, este componente possui a tarefa de chamar os
tratadores quando suas condigdes de contexto sdo satisfeitas. O componente
PropagationManager tem a fun¢do de manter uma infra-estrutura publish-subscribe para
permitir a propagacdo das excegdes. Este componente permite informar se a aplicacdo
executara o papel consumidor ou publicador de eventos, de acordo com a API do
middleware publish-subscribe adotado.

Um componente diretamente relacionado a este ¢ o componente
ExceptionPropagation, que envia solicitagdes para realizar a propaga¢do de excegdes,
seguindo a especificagdo do componente gerenciador. Este componente € responsavel
também pelo recebimento de exce¢des propagadas por outros dispositivos, recuperacio
local dos tratadores associados com a ocorréncia de excecdo, além de solicitar o
levantamento da excecdo recebida ao componente contextualException. Além disso,
este componente possibilita que seja realizada a propagagdo das excecgdes, assim que o
tratador terminar sua execu¢do. Considerando esta execucdo, existem duas
possibilidades de realizar a propaga¢do: (i) no caso de insucesso, repeticdo da busca por
escopos de nivel superior ou (ii) quando a execugdo ¢ bem sucedida, verificacdo do
escopo e propagacdo automatica para o escopo especificado.

O componente ExceptionHandlingStrategy € responsavel por realizar o
gerenciamento das excegdes e seus respectivos tratadores, mantendo um controle geral
desta informacdo, o qual pode ser acessado por todos os outros componentes. A
possibilidade de multiplos tratadores associados a uma unica exce¢do permite a
associacdo dinamica entre uma ocorréncia de excec¢do e seu respectivo tratador, portanto
¢ fundamental para aplicagdes sensiveis ao contexto. Além disso, este componente
permite a especificacdo de uma estratégia de busca de tratadores e uma ordem de
prioridade entre os tipos de escopo da aplicagdo. Esta seqiiéncia de escopos serd
utilizada tanto na busca de tratadores, como na propagacdo das excegdes. Este
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componente tem a fun¢do de realizar as buscas de tratadores, considerando suas
informagdes de contexto. E importante a existéncia de estratégias gerais, usadas no caso
de nenhuma estratégia ser especificada pela aplicacdo. Apods realizar a busca de
tratadores, este componente solicita a0 componente Handler a execu¢do dos tratadores.
Finalmente, o componente HandlingScope permite especificar os escopos de tratamento
do mecanismo, gerenciar os tratadores associados aos escopos € recuperar
dinamicamente quais os dispositivos que estdo associados a um escopo.

4.2. Interfaces

As interfaces dos componentes da arquitetura podem ser utilizadas por outros
componentes da arquitetura ou diretamente por aplicagdes que utilizem o mecanismo de
tratamento de excecdes. As interfaces podem ser: (i) privadas, definem servicos visiveis
somente para os componentes da arquitetura; e (ii) publicas, definem servigos visiveis
tanto pela arquitetura quanto pelas aplicacdes. A Figura 3 apresenta as interfaces
publicas e privadas para cada um dos componentes da arquitetura.

Na Figura 3a o componente contextualException Implementa trés interfaces
publicas e uma privada. A interface traise possibilita que a aplicacdo levante e
propague as excegdes diretamente através dos métodos raise € propagateTo. A interface
IGetInf permite que a aplicagdo e os outros componentes da arquitetura obtenham
informacdes sobre as ocorréncias de exceg¢des e seus contextos excepcionais € a
interface 1updateinf permite que sejam feitas atualizagdes nestas informagdes. A
interface 1context subscreve o interesse em receber as informagdes ao middleware
publish-subscribe e recebe os contextos excepcionais enviados pelo middleware.

A Figura 3b ilustra as interfaces do componente HandlingScope. A interface
publica tHandler permite que a aplicagdo associe seus tratadores com um dado escopo
de tratamento e recupere todos os tratadores existentes para um dado escopo. A
interface privada 1Getinf permite recuperar dinamicamente, através do middleware
orientado a contexto, os dispositivos que estdo relacionados a um dado contexto. J& a
Figura 3c ilustra as interfaces para o componente Handler. A interface IException
permite a manutencdo das informagdes sobre a excecdo que estd associada a um
tratador. A interface  TinvokeHandler  permite = que 0  componente
ExceptionHandlingStrategy verifique se as condi¢des de contexto dos tratadores sdo
satisfeitas quando estiver realizando a busca de tratadores, além de disparar a execugao

dos tratadqres. .
%%rlgura 3d apresenta 0 componente ExceptionHandlingStrategy. A interface

publica tpefinescopes permite que a aplicacdo especifique a seqii€éncia desejada dos
escopos que deve ser utilizada na busca de tratadores. A interface 1searche permite
realizar a busca de tratadores. A interface 1ManagerInf permite gerenciar uma tabela de
referéncias com a relagdo existente entre uma excecdo e seus possiveis tratadores. Isto é
feito sempre que ocorre a definicio de uma nova exce¢do e a associagdo de uma
excecdo a um tratador. Depois que uma exce¢do contextual ¢ levantada, os componentes
da arquitetura interagem para realizar as atividades de gerenciamento. A informagao
extra sobre uma ocorréncia da exce¢do ¢ atualizada implicitamente pelos componentes
da arquitetura, entretanto a aplicacdo também pode adicionar outras informag¢des de
acordo com sua necessidade.
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Figura 3. Interfaces dos Componentes da Arquitetura

A Figura 3e apresenta o projeto do componente propagationManager. A interface
privada 1eEvent € responsavel por fornecer eventos com as excegdes que foram
propagadas por outros dispositivos e permitir a publicacdo de exce¢des. A interface
publica 71pefineDevice permite que a aplicacdo especifique e inicie o papel
desempenhado pela aplicacdo na estrutura de propagagdo. Finalmente, a Figura 3f
apresenta o pI‘OjGtO do componente ExceptionPropagation. Sempre que um tratador
termina sua execu¢do, a interface 1propagate verifica a necessidade de realizar a
propaga¢do automatica para o escopo associado ao tratador, ou a propagacdo para um
escopo de maior nivel de granularidade, por este motivo esta interface entrecorta o fim
da execucdo dos tratadores. A interface 1receiveProp permite que, apds o recebimento
de uma exceg¢do via propagagdo, sejam atualizadas as informacdes de contexto
necessarias para realizar o tratamento. Apds a atualizacdo destas informagdes, a excecao
¢ levantada, para que entdo seja tratada pelo mecanismo.

5. Avaliacdo do Mecanismo

Esta secdo apresenta a avaliacdo do modelo e arquitetura propostos. Devido a restrigdes
de espago, este artigo descreve mais detalhadamente apenas o estudo de caso baseado
na aplicagdo Virtual Lines (Se¢do 2.3). Entretanto, outros dois estudos foram realizados,
utilizando uma aplica¢do de Health Care, para suporte ao monitoramento de pacientes
com doenga cardiovascular sob cuidados médicos (Cacho et al., 2006) e uma aplicagdo
de ambiente inteligente (4ml/), um ambiente inteligente com diversos sensores para
controle de temperatura, alarme de incéndio, entre outros (Damasceno et al., 2006).

5.1. Estudos de Caso

Para o estudo de caso da aplicagdo Virtual Lines, foram definidas as excegdes
DeviceNotFoundException € AttractionOffException. Cada uma destas excecoes
possui diferentes tratadores, os quais devem ser executados de acordo com suas proprias
condi¢des de contexto. Por exemplo, a exce¢do DeviceNotFound Exception OCOITe
quando um dispositivo movel que deveria estar no parque ndo ¢ encontrado. A
subscricdo de contexto excepcional que representa esta excecdo contém a expressio
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((Online = false) and (DeltaT > 50000)), que ¢ enviada ao MoCA sempre que um
novo dispositivo movel registra sua entrada no parque. Para o dominio da aplicacdo
Virtual Lines, ¢ fundamental ter conhecimento sobre os usudrios que ainda estdo
fisicamente no parque. Sem a existéncia desta excecdo, mesmo apds sua saida, os
usuarios podem ainda estar ocupando lugares nas filas, o que ocasiona uma espera
desnecessaria aos outros clientes presentes.

No tratamento da exce¢do DeviceNotFoundException, as condigdes de
contexto verificadas pelos tratadores sdo: (i) o numero de vezes que o usudrio nao
compareceu a uma atracdo, mesmo apos receber notificagdes sobre sua vez nas filas, e
(i) a existéncia de algum registro de problemas com o dispositivo. O tratador
ExitedUserHandler verifica se o usuario estd “desaparecido” ha mais de duas atragdes.
Neste caso, o tratador ¢ executado quando o mecanismo assume que o usudrio saiu
efetivamente do parque e procede cancelando a reserva do usuério em todas as filas nas
quais esta cadastrado. Por outro lado, o tratador of fUuserHandler € executado quando o
mecanismo assume que o usudrio estd com problemas no dispositivo mdvel, mas ainda
permanece no parque. Este tratador modifica o status do usuério a fim de assegurar que
ele podera participar das atragdes mesmo depois de ter perdido sua vez nas filas. Ambos
os tratadores sensiveis ao contexto estdo associados ao escopo local, isto ¢, ao
gerenciador das filas, ndo sendo necessario realizar a propagacao da excegao.

A excegdo AttractionOffException ocorre sempre que uma dada atracdo deixou
de funcionar por algum defeito ou para sofrer algum tipo de manutengdo urgente.
Embora seja levantada diretamente pelo servidor no papel de gerenciador das filas, a
excecdo AttractionOffException também deve ser tratada pelos clientes nos
dispositivos moéveis, os quais podem receber sua ocorréncia via propagagdo. O
gerenciador das filas especifica dois tratadores para a exce¢do AttractionOffException:
NotifyRegionHandler € NotifyGroupHandler. Estes tratadores utilizam diferentes
condi¢gdes de contexto para propagar a excecdo aos clientes na regido da atragdo com
defeito ou para um grupo de dispositivos que possui reserva para a atragdo. Dependendo
das condi¢des de contexto, ambos os tratadores do gerenciador das filas podem ser
executados. Por outro lado, ao receber a propagagdo da excecdo, os dispositivos mdveis
da regido ou grupo podem executar trés tratamentos distintos, selecionados de acordo
com a busca e as condi¢gdes de contexto locais. O tratador NotifyHandler, por exemplo,
¢ executado quando o usudrio ndo possui uma reserva para esta atracdo e procede
apenas informando o usudrio do problema bem como a previsdo de retorno da atracio.

Para o segundo estudo de caso, uma aplicagdo para monitoramento de pacientes
chamada Health Care, foram definidos como contextos excepcionais possiveis
situagdes relacionadas a um ataque cardiaco. Por exemplo, a inexisténcia de familiares
no mesmo local onde estd um paciente pode implicar na necessidade de propagar a
excegdo para outros dispositivos localizados na mesma regido. Além disso, caso ndo
seja possivel enviar a equipe de emergéncia ao local, pode ser necessario solicitar
auxilio aos dispositivos moveis de profissionais da satde localizados em regides
préximas ao paciente. No terceiro estudo, a aplicagdo Aml, a temperatura de uma regido
ultrapassando um valor maximo ou minimo pode indicar uma situa¢do excepcional;
adicionalmente, se outras informag¢des de contexto forem consideradas, tais como, a
temperatura de outras regides ou a quantidade de dispositivos, a exce¢do UnableToHeat
pode ser propagada para a equipe de manutengdo dos equipamentos.
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A avaliacdo dos estudos levanta questdes como a distingdo entre fluxo normal e
fluxo excepcional de eventos. O fluxo normal ¢ representado pelo envio e recebimento
de informagdes de contexto, enquanto o fluxo excepcional é realizado pela propagacdo
de exce¢des que foram detectadas a partir das informagdes de contexto. Esta distingdo
permite atribuir prioridade de execugdo para o fluxo excepcional em detrimento ao
normal, j4 que uma vez detectada, a exce¢do deve ser imediatamente tratada. Um
segundo fator trata da possibilidade de se modificar o fluxo excepcional, uma vez que
para isso € necessario apenas definir novas estratégias de propagacgdo (Secdo 4) que
permitam adaptar o mecanismo aos requisitos da aplicagdo alvo.

5.2. Questdes de Implementacio, Beneficios e Limitacdes do Mecanismo Proposto

O modelo e a arquitetura propostos foram implementados usando a arquitetura MoCA
(Sacramento et al., 2004). Detalhes de implementagdo encontram-se descritos em
(Damasceno, 2006). Consideramos que a utilizagdo do paradigma publish-subscribe e
do middleware MoCA se mostrou como uma boa alternativa para a implementag¢do do
mecanismo de tratamento de exce¢des. Entretanto, pode ser interessante utilizar outros
paradigmas e sistemas de middleware especialmente para ampliar o modelo de
tratamento de exceg¢des. Para implementar alguns componentes do mecanismo de
excegoes foi feito uso de programacgdo orientada a aspectos (Kiczales et al., 1997), o
que permitiu uma clara separacdo entre os interesses excepcionais € 0s outros interesses
das aplicacdes sensiveis ao contexto. Para o estudo de caso da aplicagdo Virtual Lines,
as classes e aspectos relacionados ao tratamento de excecdes ficaram totalmente
separados das outras classes da aplicagdo.

Como pode ser abstraido da sec¢do anterior e de outros estudos de caso que
realizamos (Cacho et al., 2006; Damasceno, 2006; Damasceno et al., 2006), o
mecanismo proposto (Se¢des 3 e 4) alivia o programador de aplicagdes moveis de uma
série de complexidades inerentes a tratamento de erros em tais aplicacdes. Por exemplo,
o programador da aplica¢do ndo tem necessidade de implementar toda a complexidade
para (i) utilizagdo de diferentes estratégias de propagagdo de erros, podendo apenas
definir a prioridade entre os niveis de escopo ou selecionar uma estratégia pré-definida
pelo mecanismo; bem como para (ii) realizar a notificacdo de contextos excepcionais.
Por outro lado, percebemos a necessidade da evolucdo do mecanismo de excegdes
(Secdo 3) para prover suporte a resolugdo concorrente de condigdes excepcionais.

6. Trabalhos Relacionados

Nao existem trabalhos na literatura que consideram os requisitos de sensibilidade ao
contexto no tratamento de excecdes de aplicagcdes mdveis. Existem alguns trabalhos que
consideram questdes gerais relacionadas ao tratamento de excegdes em aplicagdes
moveis baseadas em agentes. Entretanto, os mecanismos propostos restringem-se a
caracteristicas especificas de propriedades como mobilidade e autonomia de agentes.
Por exemplo, na abordagem de Tripathi e Miller (2000), exce¢des sdo propagadas para
agentes especiais denominados “guardides”, os quais implementam reacdes gerais para
as excegdes. Esta solucdo ¢ extremamente restritiva tendo em vista que a maior parte do
codigo de tratamento de excecdes em sistemas reais € especifico de aplicagdo (Garcia et
al., 2001). Além do tratamento ndo ser sensivel ao contexto, cria-se um gargalo pela sua
centralizagdo em um unico agente.
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A abordagem de Souchon et al. (2004) ndo possibilita a associacdo dindmica
entre tratadores e ocorréncias de excecdo, fundamental para o tratamento de excecgdes
no dominio de sistemas com mobilidade e sensibilidade a contexto. Em Iliasov e
Romanovsky (2005), Context-Aware Mobile Agents (CAMA) é um framework para o
desenvolvimento de aplicagdes moveis que suporta o conceito de escopos aninhados,
que agrupam erros € os tratadores de excecdo aos quais estdo associados. Contudo, ndo
existe suporte ao tratamento sensivel ao contexto. Por exemplo, CAMA ndo trata a
defini¢do de contextos excepcionais € a busca de tratadores sensivel ao contexto.
Finalmente, alguns de nossos trabalhos nesta linha (Damasceno et al., 2006; Cacho et
al., 2006) apresentaram apenas os estudos de caso exploratérios. Este artigo, do
contrario, apresenta um modelo e uma arquitetura genéricos para Tratamento de
Excecdes Sensivel ao Contexto.

7. Conclusdes e Trabalhos Futuros

Mecanismos especializados de tratamento de excec¢des tem sido consistentemente uma
questdo central em Engenharia de Software de tal forma a promover melhor
confiabilidade no desenvolvimento de sistemas de software (IEEE TSE, 2000). Este
trabalho motivou a necessidade para mecanismos de tratamento de excegdes sensivel ao
contexto que foi detectada: (i) no desenvolvimento de uma série de aplicacdes com o
middleware MoCA (Segdo 5), (i) em uma andlise extensiva dos varios sistemas de
middleware existentes (Damasceno, 2006), e (ii1) uma avaliagdo das solugdes existentes
de tratamento de erros em aplicagdes moveis (Se¢do 6). Isto nos permitiu obter um
conjunto de requisitos e definir um modelo de tratamento sensivel ao contexto com: (i)
suporte explicito para especificagdo de “contextos excepcionais”, (ii) busca sensivel ao
contexto por tratadores de excecdo, (iii) escopo de tratamento multi-nivel que fornece
novas abstragdes (tais como grupos), e abstragdes relacionadas ao middleware sensivel
ao contexto subjacente, como dispositivos, regides, e servidores, (iv) propagacdo de
erros sensivel ao contexto e (v) tratamento de excegdes proativo.

Como trabalho futuro, pretendemos evoluir o mecanismo de excec¢des proposto,
provendo suporte a resolucdo de excegdes contextuais concorrentes e tratando das
limitagdes identificadas na Se¢do 5. Além disso, estamos planejando avaliar a
generalidade do modelo proposto (Se¢do 3) a partir de aplicagdes modveis construidas
com outros paradigmas de coordenacdo (Secdo 2.1), como o paradigma baseado em
espagos de tuplas. Finalmente, pretendemos estender o mecanismo de tratamento de
excegoOes para suportar mobilidade de cédigo em adi¢do a mobilidade fisica.
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